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Abstract 
      In recent years, the digital ecosystem has witnessed a 

qualitative shift toward highly sophisticated and 

destructive cyber threats, rendering traditional rule-based 

defense mechanisms obsolete in the face of these 

dynamic challenges. This study aims to explore and 

analyze the pivotal and revolutionary role that Artificial 

Intelligence (AI) plays in strengthening cybersecurity and 

reinforcing digital defense paradigms. 

The study begins by conceptualizing the core terms, 

defining AI as the capability of technological systems to 

simulate human intelligence and self-learn, while 

framing cybersecurity as the holistic practice of 

protecting data confidentiality, integrity, and availability. 

It highlights the complex, dialectical relationship 

between the two fields; although AI serves as a powerful 

shield for organizations, it is simultaneously weaponized 

by threat actors to engineer automated, hyper-targeted 

malware, thereby acting as a double-edged sword. 

Furthermore, the research dissects the practical applications of AI as a robust cyber defense 

mechanism. It demonstrates AI's superior ability in the proactive detection of novel attacks, 

such as Zero-Day exploits, by continuously mapping network behavioral baselines. It also 

highlights AI's capacity to process and analyze structured and unstructured Big Data at 

unprecedented speeds, which effectively correlates fragmented security alerts and minimizes 

false positives. Additionally, the study examines AI's critical role in upgrading Identity and 

Access Management (IAM) systems through continuous behavioral authentication and the 

mitigation of advanced social engineering and phishing attacks. 

Finally, the paper addresses the complex legal and ethical dimensions governing AI 

implementation. It explores the critical challenges of data privacy—specifically 

compliance with global frameworks like GDPR—alongside the need for algorithmic 

transparency (Explainable AI) and the mitigation of digital bias. Crucially, it evaluates the 

intricate legal dilemma of establishing civil and criminal liabilities for damages or failures 

caused by autonomous AI decisions, examining the ongoing debate between developer 

accountability, operator liability, and the conceptual emergence of an independent 

electronic legal personality. 
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The study concludes that integrating AI into digital defense is no longer a strategic luxury 

but an absolute necessity for national and organizational security. However, the efficacy 

of this technological shield remains strictly contingent upon the establishment of robust 

international legislative and governance frameworks that ensure its ethical and responsible 

deployment. 

Among the most important recommendations that the study concluded with are: the need 

for international and regional cooperation to improve artificial intelligence models to 

make them more resistant to cyberattacks, and the need to establish a global platform for 

exchanging information about AI-based cyberattacks. 

 

 

 دور الذكاء الاصطياعي في تحكيل الامً السيبراىي 

حاسو جاد علي إبزاٍيه 
(1) 

 .جميورية مصر العربيةباحث،  (1)

 ملخص

التعقيد والتدمير، مما  شيد الفضاء الرقمي في الآونة الأخيرة تحولًا نوعياً نحو ىجمات سيبرانية شديدة      
جعؿ الأنظمة الدفاعية التقميدية القائمة عمى القواعد الثابتة غير قادرة عمى مواجية ىذه التحديات 

 (AI) الديناميكية. تسعى ىذه الدراسة إلى استكشاؼ وتحميؿ الدور المحوري الذي يمعبو الذكاء الاصطناعي
 .الدفاعات الرقميةكأداة ثورية في تحقيؽ الأمف السيبراني وتعزيز 

تنطمؽ الدراسة في مبحثيا الأوؿ لتأصيؿ المفاىيـ الأساسية، حيث تُعرّؼ الذكاء الاصطناعي باعتباره قدرة 
الأنظمة التقنية عمى محاكاة السموؾ البشري والتعمـ الذاتي، وتناقش الأمف السيبراني كمنظومة لحماية سرية 

العلاقة الجدلية بيف المفيوميف؛ فبينما يمثؿ الذكاء الاصطناعي وسلامة البيانات. كما تبرز الدراسة طبيعة 
درعاً واقياً لممؤسسات، فإنو يُستغؿ أيضاً مف قِبؿ المياجميف لتطوير برمجيات خبيثة فائقة الذكاء، مما 

 .يجعمو سلاحاً ذو حديف
كدرع سيبراني؛ حيث  وفي المبحث الثاني، تعمد الدراسة إلى تشريح التطبيقات العممية لمذكاء الاصطناعي

عبر تحميؿ  (Zero-Day) تثبت قدرتو الفائقة عمى الكشؼ الاستباقي عف اليجمات مجيولة المصدر
بسرعة فائقة لربط المؤشرات الأمنية وتقميؿ  (Big Data) سموؾ الشبكات، ومعالجة البيانات الضخمة

 (IAM) ر نظـ إدارة اليويات والوصوؿالإنذارات الكاذبة. بالإضافة إلى ذلؾ، ترصد الدراسة دوره في تطوي
 .مف خلاؿ المصادقة السموكية المستمرة وحظر محاولات اليندسة الاجتماعية والتصيد الاحتيالي

وأخيراً، تفرد الدراسة مساحة واسعة في مبحثيا الثالث للأبعاد القانونية والأخلاقية المحيطة بيذا الاستخداـ؛ 
، وضماف (GDPR لرقمية )مثؿ الامتثاؿ لمتشريعات العالمية كػإذ تناقش تحديات حماية الخصوصية ا
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شفافية الخوازميات ومكافحة التحيز الرقمي. كما تعالج المعضمة القانونية المعقدة المتعمقة بتحديد المسؤولية 
المدنية والجنائية عف أخطاء الذكاء الاصطناعي أو الأضرار الناشئة عف قراراتو المستقمة، والتنازع بيف 

 .مسؤولية المطور والمسؤولية الافتراضية لمنظاـ الذكي
وتخمص الدراسة إلى مجموعة مف النتائج أبرزىا: أف الذكاء الاصطناعي لـ يعد خياراً ترفييياً بؿ ضرورة 

كما أف الذكاء الاصطناعي يساىـ في منع اليجمات قبؿ  حتمية لحماية الأمف القومي لممؤسسات والدوؿ،
ميؿ سموؾ المستخدميف والأنظمة لاكتشاؼ أي نشاط مشبوه، وأف نجاح ىذا الدرع حدوثيا مف خلاؿ تح

 التكنولوجي مشروط ببناء منظومة حوكمة تشريعية وقانونية دولية تضمف استخدامو الآمف والمسؤوؿ.  
ضػػرورة التعػػاوف عمػػى المسػػتو  الػػدولي والإقميمػػي لتحسػػيف  ومػػف أىػػـ التوصػػيات التػػي انتيػػت إلييػػا الدراسػػة:

نمػػاذج الػػذكاء الاصػػطناعي لجعميػػا أكثػػر مقاومػػة لميجمػػات السيبرانية،وضػػرورة إنشػػاء منصػػة عالميػػة لتبػػادؿ 
 المعمومات حوؿ اليجمات الإلكترونية المستندة إلى الذكاء الاصطناعي.

 

 .المكدمة
اعتادت الدوؿ عمى مدار التاريخ أف تعتمد عمى العنصر البشري في تحقيؽ الأمف السيبراني، 

جمع المعمومات وتشديد الرقابة ومطاردة التيديدات وسد الثغرات، والاستجابة لأي احتمالات عبر 
بشأف وقوع حوادث سيبرانية، ولكف في العقد الأخير تطور الذكاء الاصطناعي بشكؿ سريع، محققاً 
زة فوائد كبيرة لمدفاع السيبراني عبر أتمتة العناصر الأساسية لمعمؿ )استخداـ الحاسوب والأجي

المعتمدة عمى المعالجات والبرمجيات(، وتحويمو إلى عممية مبسطة ومستقمة تعمؿ عمى تسريع 
 .(1) المعالجة وزيادة حماية الأمف القومي لمدوؿ

وقد توسع العالـ الرقمي ساىـ في ارتفاع التيديدات السيبرانية لأمف المجتمعات، ومع التطور 
مقدمتو الذكاء الاصطناعي خلاؿ السنوات الأخيرة، اليائؿ الذي شيده قطاع التكنولوجيا وفي 

أصبحت العلاقة معقدة بيف الذكاء الاصطناعي والأمف السيبراني، حيث يتـ استغلاؿ ىذه 
التكنولوجيا الحديثة لاختراؽ المؤسسات الحكومية، سواء مف قبؿ الجماعات المتطرفة أو دوؿ أخر  

يمكف استخداـ الذكاء الاصطناعي أيضاً كأداة متطورة أثناء فترات التوترات والنزاعات السياسية، و 
                                                 

(1) Russell, S., & Norvig,  Artificial intelligence: A modern approach (4th ed.),   

2021.pp1020:1050 
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لمواجية ىذه التيديدات السيبرانية، وزيادة قدرات الدوؿ الأمنية والدفاعية، ما يحتـ عمى الحكومات 
والمؤسسات حوؿ العالـ، اتباع  استراتيجية دمج أنظمة الذكاء الاصطناعي مع القدرات البشرية، 

، ومف أجؿ التعرض ( 1)ف ىذه التقنيات الحديثة في الأمف السيبرانيمف أجؿ تحقيؽ استفادة أكبر م
 لذلؾ الموضوع فإننا سنظير في البداية ما يمي:

 * مشكلة الدراسة:*
المتسارع لميجمات الإلكترونية وتزايد تعقيدىا، أصبحت الحموؿ الأمنية  التطورفي ظؿ 

التقميدية عاجزة عف مواكبة ىذه التيديدات. حيث تشير الإحصاءات إلى تزايد اليجمات السيبرانية 
% خلاؿ العاميف الماضييف، مما يطرح تساؤلًا رئيسياً: كيؼ يمكف لمذكاء الاصطناعي 125بنسبة 

ىذه الفجوة الأمنية؟ تبرز المشكمة في الحاجة إلى فيـ آليات توظيؼ تقنيات أف يسيـ في سد 
 الذكاء الاصطناعي لتعزيز الأمف السيبراني، ومعرفة التحديات التي تواجو ىذا التكامؿ.

 
 * أٍنية الدراسة:*

 تكتسب ىذه الدراسة أىميتيا مف:
 يثة في الأمف السيبراني.. الجانب النظري: تطوير الإطار المعرفي حوؿ التقنيات الحد1
 . الجانب التطبيقي: تقديـ حموؿ عممية لمجيات المعنية بالأمف السيبراني.2
 . الجانب المجتمعي: حماية البيانات والممتمكات الرقمية للأفراد والمؤسسات.3
 . الجانب الاقتصادي: تقميؿ الخسائر الناجمة عف الجرائـ الإلكترونية.4
 

 *أٍداف الدراسة: *

 تحميؿ آليات توظيؼ الذكاء الاصطناعي في تعزيز الأمف السيبراني.. 1
 . تقييـ فاعمية تقنيات التعمـ الآلي في كشؼ التيديدات الأمنية.2
 . تحديد التحديات والمعوقات التي تواجو تطبيؽ ىذه التقنيات.3
 . تقديـ توصيات لتحسيف أداء الأنظمة الأمنية المعتمدة عمى الذكاء الاصطناعي.4
 

                                                 

         (1)Chollet, F.,Deep learning with Python (2nd ed.,  2001   pp. 450-480 
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 * ميَج الدراسة:*
 تعتمد الدراسة عمى المنيجيف:

 . الوصفي التحميمي: لدراسة الأدبيات والنظريات ذات الصمة.1
 . التطبيقي: مف خلاؿ تحميؿ نماذج عممية لأنظمة أمنية تستخدـ الذكاء الاصطناعي.2
 الاصطناعي.. المقارف: لمقارنة أداء الأنظمة التقميدية مع الأنظمة المعززة بالذكاء 3
 
 حدود الدراسة: **
. الحدود الموضوعية: التركيز عمى تطبيقات الذكاء الاصطناعي في مجاؿ اكتشاؼ التيديدات 1

 السيبرانية.
 .2224إلى  2222. الحدود الزمنية: دراسة التطورات في الفترة مف 2
 . الحدود المكانية: تحميؿ تجارب مختارة مف دوؿ رائدة في ىذا المجاؿ.3
 الحدود التقنية: اقتصار الدراسة عمى تقنيات التعمـ الآلي والتعمـ العميؽ.. 4
 

 : **إطار الدراسة اليظزي
 تنطمؽ الدراسة مف الإطار النظري الذي يربط بيف:

 . نظريات الأمف السيبراني الحديثة.1
 . مبادئ الذكاء الاصطناعي وتعمـ الآلة.2
 . نماذج إدارة المخاطر السيبرانية.3
 ايير الجودة والكفاءة في الأنظمة الأمنية.. مع4
 

 المبحح الأول: مفَوو الذكاء الاصطياعي والأمً السيبراىي*

 (Artificial Intelligence - AIالمطلب الأول: ماٍية الذكاء الاصطياعي )

( ىو أحد أبرز التطورات التكنولوجية Artificial Intelligence - AIالذكاء الاصطناعي ) 
الحادي والعشريف، حيث يُعرؼ بأنو "قدرة الآلات عمى محاكاة الذكاء البشري في التعمـ في القرف 

والتفكير واتخاذ القرارات". بدأ المفيوـ كفكرة فمسفية قديمة، لكنو تحوؿ إلى واقع ممموس مع تطور 
، يُستخدـ الذكاء الاصطناعي في تشخيص الأمراض، وتحميؿ  الحواسيب والخوارزميات. اليوـ
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، سيُسيـ الذكاء PwCانات الضخمة، وحتى قيادة السيارات ذاتية الحركة. وفقًا لتقرير شركة *البي
. ومع ذلؾ، 2232تريميوف دولار* في الاقتصاد العالمي بحموؿ عاـ  15.7الاصطناعي بنحو **

 (1) فإف ىذا التقدـ السريع يطرح تساؤلات حوؿ الأخلاقيات، والخصوصية، ومستقبؿ العمؿ البشري
. 

( ىو مجاؿ واسع ييدؼ إلى Artificial Intelligence - AIوبذلؾ فإف الذكاء الاصطناعي )
إنشاء أنظمة قادرة عمى محاكاة الذكاء البشري مف خلاؿ أداء مياـ مثؿ التعمـ، التفكير المنطقي، 
 حؿ المشكلات، والتفاعؿ مع البيئة المحيطة. يعتمد الذكاء الاصطناعي عمى عدة تقنيات رئيسية،

   (2)منيا:
(*: وىي تقنية تمكف الأنظمة مف التعمـ مف البيانات Machine Learning*التعمـ الآلي ) -

 .  (3) دوف برمجة صريحة
(*: وىي نماذج تحاكي Artificial Neural Networks*الشبكات العصبية الاصطناعية ) -

 عمؿ الدماغ البشري لمعالجة البيانات المعقدة.  
(*: تمكف الأنظمة Natural Language Processing - NLPالطبيعية )*معالجة المغة  -

 مف فيـ المغة البشرية والتفاعؿ معيا.  
 (*: تمكف الأنظمة مف تحميؿ الصور والفيديو.  Computer Vision*الرؤية الحاسوبية ) -

ةً ىو فرع مف فروع عموـ الحاسوب ييدؼ إلى تطوير أنظمة قادرة عمى أداء مياـ تتطمب عاد
ذكاءً بشريًا، مثؿ التعمـ، التفكير، التحميؿ، واتخاذ القرارات. يعتمد الذكاء الاصطناعي عمى تقنيات 

(، Neural Networks(، والشبكات العصبية )Machine Learningمتقدمة مثؿ التعمـ الآلي )
 (.  Natural Language Processingومعالجة المغة الطبيعية )

                                                 
(

1
)   - Wachter, S. (2021). AI and the Law: Ethical and Legal Challenges   . 

 2223السيبراني المتقدـ باستخداـ التعمـ الآلي، دار العمـ والإيماف، القاىرة، أحمد السيد النجار، الأمف  (2)
 صفحة( 282)

(3) Sarker, I. H,   AI-driven cybersecurity and threat intelligence: Cyber 
automation, intelligent decision-making, and proactive defense,2021 
 



 حاسو جاد إبزاٍيه                                               دور الذكاء الاصطياعي في تحكيل الأمً السيبراىي

 

 

 

  (86>6)                                                  (6، عدد خاص )و;727 ،2 العدد، :  المجلد الميارة،

بشكؿ كبير في العقود الأخيرة بفضؿ التقدـ في قوة الحوسبة  وتطور الذكاء الاصطناعي
، يتـ استخداـ الذكاء الاصطناعي في مجالات Big Dataوتوفر البيانات الضخمة ) (. اليوـ

 .  (1) متنوعة مثؿ الطب، التمويؿ، النقؿ، والأمف السيبراني
النووية"، مما يؤكد وقد قاؿ *إيموف ماسؾ*عف "الذكاء الاصطناعي بأنو أخطر مف الأسمحة 

 .(2) ضرورة التوازف بيف الابتكار والمسؤولية
( بيف الثقافات الغربية والشرقية بسبب AIىذا وقد يختمؼ تعريؼ الذكاء الاصطناعي )

الاختلافات في الخمفيات الفمسفية والتطبيقات العممية والأولويات المجتمعية. فيما يمي تحميؿ 
 لممفاىيـ الأساسية:

( الذكاء الاصطناعي: بأنو "نظـ تُظير 2218تحاد الأوروبي )في تقرير حيث عرؼ الا
 سموكًا ذكيًا مف خلاؿ تحميؿ البيئة واتخاذ إجراءات لتحقيؽ أىداؼ محددة."  

( الذكاء الاصطناعي: بأنو "نظـ OECDوقد عرفت منظمة التعاوف الاقتصادي والتنمية )
نبؤات أو توصيات أو قرارات تؤثر عمى البيئات المادية تستخدـ البيانات والنماذج الحسابية لتوليد ت

 ."  (3) أو الرقمية
"(: بأنيا التقنية التي 2232ويعتبر التعريؼ الصيني )في "خطة الذكاء الاصطناعي الجديدة 

تيدؼ إلى تعزيز التنمية الاجتماعية والاقتصادية عبر محاكاة الذكاء البشري، مع الحفاظ عمى 
 القيـ الأخلاقية.

                                                 

(1)   - Zarsky, T. (2016). The Trouble with Algorithmic Decisions: An Analytic 
Road Map  . 

 
 

(2) Kaplan, J.,   Artificial intelligence: What everyone needs to know,2021.  ,pp. 
150-175.    

أحمد محمود الياشمي، تأثير الذكاء الاصطناعي عمى تحسيف استراتيجيات الأمف السيبراني في (3)
 25ص 2221المؤسسات الحكومية، جامعة القاىرة، 
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 Artificial Intelligence: Aوقد عرفو ستيوارت راسؿ وبيتر نورفيغ* في كتابيما الشيير "
Modern Approach بأنو "دراسة كيفية جعؿ الحواسيب تقوـ بما يقوـ بو البشر بشكؿ أفضؿ "

 .(1)حاليًا"
 Artificial Intelligence: A Modernوقد عرفو ستيوارت راسؿ وبيتر نورفيغ* )في كتاب 

Approach".بأنو  دراسة كيفية جعؿ الحواسيب تقوـ بما يقوـ بو البشر بشكؿ أفضؿ حاليًا :) 
 (:  1956وقد عرفو جوف مكارثي* )مؤسس مصطمح "الذكاء الاصطناعي" في مؤتمر دارتموث 

 بأنو عمـ وىندسة صنع آلات ذكية، وخاصة برامج الكمبيوتر الذكية."
 التطور التاريخي 

 .  (2)تورينج* اختبارًا لقياس ذكاء الآلة )"اختبار تورينج"( : طرح *آلاف1952 -
 : انعقاد مؤتمر *دارتموث*، حيث صُؾ مصطمح "الذكاء الاصطناعي" رسميًا.  1956 -
 : ىزيمة بطؿ العالـ في الشطرنج *غاري كاسباروؼ* أماـ الحاسوب *ديب بمو*.  1997 -
 !*.  Jeopardyة *في مسابق IBM: انتصار نظاـ *واتسوف* مف 2211 -
* التي أحدثت ثورة في معالجة المغة DALL-E* و*ChatGPT: ظيور نماذج مثؿ *2223 -

 .(3) والصور
وبذلؾ فإف الذكاء الاصطناعي ليس مجرد تكنولوجيا، بؿ ىو تحوؿ جذري في طريقة تفاعؿ البشر 

الأمراض المزمنة، فإف مع الآلات. بينما يقدـ حمولًا غير مسبوقة لمشكلات مثؿ التغير المناخي و 
 . (4) إدارة آثاره الأخلاقية والاجتماعية تتطمب تعاونًا عالميًا وتشريعات مرنة

 

                                                 

 لوؾ سوريؿ-جاف – Le droit face à l'intelligence artificielleكتاب    (1)
محمد سمير الشرقاوي، حماية أنظمة إنترنت الأشياء باستخداـ تقنيات الذكاء الاصطناعي ،جامعة عيف  (2)

 55ص 2222شمس، 
(3) Cole, E, Advanced persistent threat: Understanding the danger and how to 
protect your organization,2020.  ,pp. 200-225.   

سارة إبراىيـ العمي، تصميـ أنظمة استجابة آلية لميجمات السيبرانية باستخداـ التعمـ المعزز  ، جامعة (4)
 2223المنصورة، 
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 المطلب الجاىي: ماٍية الأمً السيبراىي  

( يشير إلى مجموعة مف الممارسات والتقنيات Cybersecurityالأمف السيبراني )
. يشمؿ ذلؾ حماية (1) اليجمات الإلكترونيةالمستخدمة لحماية الأنظمة والشبكات والبيانات مف 

 المعمومات السرية، منع الوصوؿ غير المصرح بو، والكشؼ عف التيديدات الأمنية والاستجابة ليا

(2)  . 
( ىو مجموعة مف الممارسات والتقنيات المستخدمة Cybersecurityفالأمف السيبراني )

 :  (3) ف اليجمات الإلكترونية. يشمؿ ذلؾلحماية الأنظمة الحاسوبية، الشبكات، والبيانات م
 حماية البيانات*: ضماف سرية وسلامة المعمومات.   -
 إدارة اليويات والوصوؿ*: التحكـ فيمف يمكنو الوصوؿ إلى الأنظمة والبيانات.   -
 : تحديد اليجمات الإلكترونية في مراحميا المبكرة.  )الكشؼ عف التيديدات* -
 : اتخاذ إجراءات سريعة لتقميؿ الأضرار الناتجة عف اليجمات.  الاستجابة لمحوادث* -

حيث أنو مع تزايد الاعتماد عمى التكنولوجيا في جميع جوانب الحياة، أصبحت الحاجة إلى 
الأمف السيبراني أكثر إلحاحًا، وتشمؿ التيديدات السيبرانية الشائعة: البرمجيات الخبيثة 

(Malware( ىجمات التصيد ،)Phishing( وىجمات الحرماف مف الخدمة ،)DDoS)(4)  . 
 :  (5)وتواجو أنظمة الأمف السيبراني الحديثة العديد مف التحديات، منيا

. تعقيد اليجمات الإلكترونية: أصبحت اليجمات أكثر تطورًا وتنظيمًا، مما يجعؿ اكتشافيا أمرًا 1
 صعبًا.  

                                                 

 كتاب "الأمف السيبراني: المفاىيـ والتطبيقات" لمؤلؼ عربي.  (1) 
(2)Russell, S., & Norvig, P. (2020). Artificial Intelligence: A Modern Approach   . 

(3) Sikorski, M., & Honig, A.,  Practical malware analysis: The hands-on guide 
to dissecting malicious software (2nd ed ,   pp. 300-330.   
(4)Schneier, B. (2015). Data and Goliath: The Hidden Battles to Collect Your 
Data and Control Your World   . 
(5)Leclerc, J. (2019). L'intelligence artificielle et la cybersécurité  . 
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. حجـ البيانات الضخمة: مع زيادة كمية البيانات التي يتـ توليدىا، يصبح تحميميا واكتشاؼ 2
 التيديدات تحديًا كبيرًا.  

 . نقص الكوادر المؤىمة: ىناؾ نقص في الخبراء المؤىميف في مجاؿ الأمف السيبراني.  3
الامتثاؿ لمقوانيف المحمية . التحديات القانونية والأخلاقية: مثؿ حماية الخصوصية وضماف 4

 .  (1)والدولية
 
 
 
 

 المطلب الجالح: العلاقة بين الذكاء الاصطياعي والأمً السيبراىي  

يعد الذكاء الاصطناعي أداة قوية لتعزيز الأمف السيبراني، حيث يمكنو تحميؿ كميات ىائمة 
ابة ليا في الوقت مف البيانات بسرعة وكفاءة، مما يساعد في الكشؼ عف التيديدات والاستج

 :  (2) الفعمي. عمى سبيؿ المثاؿ، يمكف لأنظمة الذكاء الاصطناعي
 .*الكشؼ عف التيديدات*:  1
 استخداـ التعمـ الآلي لمكشؼ عف الأنماط غير الطبيعية في حركة البيانات.   -   
 نية.  تستخدـ الذكاء الاصطناعي لتحميؿ البيانات الأم IBM QRadarمثاؿ: أنظمة مثؿ  -   
 . *تحميؿ البيانات الضخمة*:  2
 تحميؿ البيانات الضخمة لاكتشاؼ التيديدات المخفية.   -   
 (.  SOCمثاؿ: استخداـ تقنيات الذكاء الاصطناعي في مراكز عمميات الأمف ) -   
 :  (1). *إدارة اليويات والوصوؿ*3

                                                 

(1)Anderson, H. S., & Roth, P. (2018). Ember: An open dataset for training 
static PE malware machine learning models. ArXiv Preprint. 
https://arxiv.org/abs/1804.04637    
(2)Rapport ANSSI (Agence Nationale de la Sécurité des Systèmes d'Information) 
sur la cybersécurité   . 
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ومنع الوصوؿ غير المصرح  استخداـ الذكاء الاصطناعي لمتحقؽ مف ىويات المستخدميف -   
 بو.  
( المستخدمة في التحقؽ مف Facial Recognitionمثاؿ: أنظمة التعرؼ عمى الوجو ) -   

 اليوية.  
 :  (2). *أتمتة الاستجابة لمحوادث*4
 أتمتة العمميات مثؿ عزؿ الأجيزة المصابة أو إغلاؽ الثغرات الأمنية تمقائيًا.   -   
 
 
 

 باستخدام الذكاء الاصطناعي في الأمن السيبراني*:  *التحديات المرتبطة 
*إمكانية استغلاؿ الذكاء الاصطناعي مف قبؿ المياجميف*: مثؿ استخداـ الذكاء الاصطناعي  -

 .  (3) لتنفيذ ىجمات أكثر تعقيدًا
 *التحيز في الخوارزميات*: قد تؤدي البيانات المتحيزة إلى قرارات أمنية غير دقيقة.   -
 *نقص الشفافية*: صعوبة فيـ كيفية اتخاذ أنظمة الذكاء الاصطناعي لقراراتيا.   -
 

 أنواع التهديدات السيبرانية الشائعة:  
 (.  Ransomware(*: مثؿ الفيروسات وبرامج الفدية )Malware. *البرمجيات الخبيثة )1

 

ة الأنظمة الذكية مف اليجمات الإلكترونية، المركز القومي لمبحوث، إيماف محمود عبد الرحمف، حماي(1)
 صفحة( 322) 2222القاىرة، 

(2) Buczak, A. L., & Guven, E. (2016). A survey of data mining and machine 
learning methods for cybersecurity intrusion detection. IEEE. 
https://doi.org/10.1109/COMST.2015.2494502   

* الذي اخترؽ وكالات حكومية أمريكية. لو استُخدـ SolarWinds 2020*دراسة حالة: ىجوـ ** -(3)
 الذكاء الاصطناعي لتحميؿ سموؾ الوصوؿ غير المعتاد، لكاف مف الممكف كشؼ اليجوـ مبكرًا.  
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ى معمومات (*: محاولات خداع المستخدميف لمحصوؿ عمPhishing. *ىجمات التصيد )2
 حساسة.  

 (*: إغراؽ الخوادـ بطمبات وىمية لإيقافيا عف العمؿ.  DDoS. *ىجمات الحرماف مف الخدمة )3
التي يتـ استغلاليا قبؿ اكتشافيا مف  Zero-Day. *استغلاؿ الثغرات الأمنية*: مثؿ ثغرات 4

 .  (1) قبؿ المطوريف
 ف التحديات التي تتطمب حمولًا مبتكرة، منيا:  حيث تواجو أنظمة الأمف السيبراني الحديثة العديد م

. *تعقيد اليجمات الإلكترونية*: أصبحت اليجمات أكثر تطورًا باستخداـ تقنيات مثؿ الذكاء 1
 الاصطناعي مف قبؿ المياجميف.  

. *حجـ البيانات الضخمة*: مع تزايد كمية البيانات، يصبح تحميميا واكتشاؼ التيديدات أمرًا 2
 معقدًا.  

: ىناؾ حاجة ماسة إلى خبراء في الأمف السيبراني لمواجية (2). *نقص الكوادر المؤىمة*3
 التيديدات المتزايدة.  

. *التحديات القانونية والأخلاقية*: مثؿ حماية الخصوصية وضماف الامتثاؿ لمقوانيف الدولية 4
 )اللائحة العامة لحماية البيانات( في الاتحاد الأوروبي.   GDPRمثؿ 

 
 المبحح الجاىي

 .الذكاء الاصطياعي كدرع سيبراىي
 

 المطلب الأول:  الكشف عً التَديدات والهجنات الإلكتروىية  

يُعد الكشؼ عف التيديدات الإلكترونية أحد أىـ تطبيقات الذكاء الاصطناعي في مجاؿ 
( Rule-Based Systemsالأمف السيبراني. تعتمد الأنظمة التقميدية عمى قواعد محددة مسبقًا )

                                                 

المعارؼ العممية، جماؿ مصطفى أحمد، الذكاء الاصطناعي في مواجية الجرائـ الرقمية، دار (1)
 2221الإسكندرية، 

(2)IBM Security. (2023). Cost of a data breach report 2023. IBM. 
https://www.ibm.com/reports/data-breach   
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 لمكشؼ عف التيديدات، ولكف ىذه الأنظمة غالبًا ما تكوف محدودة في مواجية اليجمات المتطورة

(1)  . 
وتُمثؿ البنية التحتية الحيوية )مثؿ شبكات الطاقة، والاتصالات، والأنظمة المالية( أىدافًا 

يمعب الذكاء الاصطناعي دورًا حاسمًا رئيسية لميجمات الإلكترونية التي تيدد الأمف القومي، وىنا 
 مف خلاؿ :  

(*: استخداـ الذكاء الاصطناعي لإنشاء "أفخاخ" Active Defenseالدفاع النشط ) -
(Honeypotsتخدع المياجميف وجمع معمومات عف تكتيكاتيـ )(2)  . 
اجـ تمقائيًا عف طريؽ إغراؽ المي DDoSالرد التمقائي: أنظمة قادرة عمى عكس ىجمات -  

 ببيانات وىمية.  
الكشؼ عف اليجمات ذات الدوافع الجيوسياسية: مثؿ اليجمات المُنظمة مف قبؿ دوؿ أو  -

 . (3) جماعات إرىابية لتعطيؿ الخدمات الأساسية
  

 :  (4) ويعمؿ الذكاء الاصطناعي في الكشؼ عف التيديدات مف خلاؿ
التعمـ الآلي لتحميؿ أنماط البيانات وتحديد تحميؿ الأنماط: يستخدـ الذكاء الاصطناعي تقنيات  -

 .  (5) السموكيات غير الطبيعية
(: يمكف للأنظمة اكتشاؼ Unsupervised Learningالتعمـ غير الخاضع للإشراؼ ) -

 تيديدات جديدة دوف الحاجة إلى بيانات تدريب مسبؽ.  

                                                 

(1)   - Chapple, M., & Seidl, D. (2021). Cybersecurity Essentials   . 
لاكتشاؼ البرمجيات الخبيثة، مكتبة الأنجمو المصرية، حساـ الديف محمد عمي، تقنيات التعمـ العميؽ (2)

 صفحة( 412) 2223القاىرة، 
 ( باستخداـ برامج الفدية.  2215مثاؿ: ىجمات روسيا عمى شبكة الطاقة الأوكرانية عاـ )(3)
* الذي اخترؽ وكالات حكومية أمريكية. لو استُخدـ SolarWinds 2020دراسة حالة لذلؾ: ىجوـ ** (4)

 الاصطناعي لتحميؿ سموؾ الوصوؿ غير المعتاد، لكاف مف الممكف كشؼ اليجوـ مبكرًا.  الذكاء 
،  2222خالد طو حسيف، أمف الشبكات العصبية الاصطناعية، دار النيضة التكنولوجية، القاىرة، (5)
 صفحة( 362)
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 .  (1) الأنشطة المشبوىةالتحميؿ السموكي: مراقبة سموؾ المستخدميف والأجيزة لمكشؼ عف  -
 

 .  (2) ويُلاحظ أف المياجموف يستخدموف تقنيات الذكاء الاصطناعي لخداع أنظمة الأمف
 

 (*  Big Dataالمطلب الجاىي: تحليل البياىات الضخنة )

يُلاحظ أنو مع تزايد كمية البيانات التي يتـ توليدىا يوميًا، أصبح تحميميا يدويًا أمرًا مستحيلًا. 
أتي دور الذكاء الاصطناعي في تحميؿ البيانات الضخمة لاكتشاؼ التيديدات المخفية، وذلؾ ىنا ي

 :(3) يكوف مف خلاؿ
معالجة البيانات في الوقت الفعمي: يمكف لمذكاء الاصطناعي تحميؿ تدفقات البيانات الضخمة  -

 بسرعة فائقة.  
 .  (4) رونية التي تبدو غير مرتبطةاكتشاؼ الأنماط الخفية: مثؿ الروابط بيف اليجمات الإلكت -
 تقميؿ الضوضاء: تصفية البيانات غير الميمة والتركيز عمى المؤشرات الأمنية الحرجة.   -

وتعتمد أنظمة الأمف السيبراني الحديثة عمى تقنيات التعرؼ عمى الأنماط والسموكيات المشبوىة 
(Pattern Recognition لتحديد التيديدات. يستخدـ الذكاء الاصطناعي ىنا لتحسيف دقة )

 وكفاءة ىذه الأنظمة.  

                                                 

 وتتمثؿ الأمثمة الواقعية عمى ذلؾ أنظمة:(1)
-  *Darktrace تستخدـ الذكاء الاصطناعي لمكشؼ عف التيديدات في الوقت الفعمي بناءً عمى تحميؿ :*

 سموؾ الشبكة.  
- *IBM QRadar يعتمد عمى الذكاء الاصطناعي لتحميؿ البيانات الأمنية وتحديد التيديدات :*

 المحتممة.  
 (*Adversarial AIوىو ما يُسمى اليجمات المضادة لمذكاء الاصطناعي ) (2)

(3)Dupont, B. (2020). La cybersécurité à l'ère de l'intelligence artificielle   . 
 242) 2223دعاء سعيد محمد، الحماية الذكية لمبيانات الشخصية، دار الكتب الجامعية، الإسكندرية، (4)

 صفحة(
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 : (1) ويمكف التعرؼ عمى الأنماط باستخداـ الذكاء الاصطناعي
*الشبكات العصبية الاصطناعية*: تحميؿ البيانات المعقدة مثؿ الصور والفيديو لمكشؼ عف  -

 التيديدات.  
(*: تحسيف دقة الكشؼ عف التيديدات مف خلاؿ تحميؿ Deep Learning*التعمـ العميؽ ) -

 .  (2)طبقات متعددة مف البيانات
 .  (3)*تحميؿ السموكيات*: مثؿ مراقبة سموؾ المستخدميف لمكشؼ عف الاختراقات -

 وىنا يكوف دور الذكاء الاصطناعي مف خلاؿ:    
يوية( لاكتشاؼ الانحرافات عف العمميات )التي تدير البنى التحتية الح SCADAمراقبة أنظمة  -  

 .  (4) الطبيعية
 وتتمثؿ الأمثمة الواقعية عمى ذلؾ:  

(: تستخدـ في التحقؽ مف اليوية ومنع Facial Recognitionأنظمة التعرؼ عمى الوجو ) -
 الوصوؿ غير المصرح بو.  

                                                 

 حيث أنو مف الآليات التقنية لحماية الذكاء الاصطناعي:(1)
 ( في اكتشاؼ التيديدات الخفية Deep Learningالتعمـ العميؽ ) -
(: تُستخدـ لتحميؿ حركة المرور عمى الشبكة وتحديد الأنماط غير CNNsالشبكات العصبية التلافيفية ) -

 .  DDoSالطبيعية، مثؿ حزـ البيانات المشبوىة في ىجمات 
( Real-Time Sequences(: تحميؿ تسمسلات الزمف الحقيقي )RNNsالشبكات العصبية المتكررة ) -

 لمتنبؤ باليجمات قبؿ حدوثيا.  
يستخدـ خوارزميات التعمـ غير الخاضع للإشراؼ لاكتشاؼ التيديدات  Darktraceمثاؿ: نظاـ ** -

 الجديدة دوف الحاجة إلى قاعدة بيانات مسبقة.  
(2) Zarsky, T. (2016). The Trouble with Algorithmic Decisions: An Analytic Road 
Map   . 

 صفحة( 382) 2221سامح عبد الفتاح، التحميؿ الآمف لمبيانات الكبيرة، الييئة المصرية العامة لمكتاب، (3)
* لتحميؿ بيانات أجيزة إنترنت Microsoft Azure Defender for IoTمثاؿ: استخداـ منصة *(4)

 ( الصناعية.  IoTالأشياء )
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  . DDoSتحميؿ حركة المرور عمى الشبكة: لمكشؼ عف اليجمات مثؿ ىجمات  -
    

 المطلب الجالح الذكاء الاصطياعي في إدارة الهويات والوصول  

( ىي عممية Identity and Access Management - IAMإدارة اليويات والوصوؿ )
التحكـ فيمف يمكنو الوصوؿ إلى الأنظمة والبيانات. يستخدـ الذكاء الاصطناعي ىنا لتحسيف 

دارة   .  (1) الصلاحياتعمميات التحقؽ مف اليوية وا 
 :   (2) ويعمؿ الذكاء الاصطناعي في إدارة اليويات مف خلاؿ

 التحقؽ البيومتري: مثؿ التعرؼ عمى الوجو أو بصمة الأصبع باستخداـ الذكاء الاصطناعي.   -
 تحميؿ السموؾ: مراقبة أنشطة المستخدميف لمكشؼ عف الوصوؿ غير المصرح بو.   -
أتمتة إدارة الصلاحيات: مثؿ منح أو إلغاء الصلاحيات تمقائيًا بناءً عمى تحميؿ الذكاء  -

 الاصطناعي.  
 Security Orchestration, Automation, andوتُعرؼ أتمتة الاستجابة لمحوادث الأمنية )

Response - SOAR بأنيا عممية استخداـ الذكاء الاصطناعي لأتمتة مياـ مثؿ الكشؼ عف )
 التيديدات والاستجابة ليا.  

 :  (3) ويمكن أتمتة الاستجابة باستخدام الذكاء الاصطناعي عن طريق
 الكشؼ التمقائي: تحديد التيديدات دوف تدخؿ بشري.   -
 الاستجابة الفورية: مثؿ عزؿ الأجيزة المصابة أو إغلاؽ الثغرات الأمنية.   -
 تجابة لمحوادث الأمنية.  تحسيف العمميات: تقميؿ الوقت اللازـ للاس -

                                                 

يثة في أمف السحابة الإلكترونية، دار الفكر العربي، القاىرة، شيماء محمود عثماف، التوجيات الحد(1)
 صفحة( 292) 2224

(2)Rapport ENISA (European Union Agency for Cybersecurity) sur l'IA et la 
cybersécurité   . 

(3) Brundage, M. (2020). Toward Trustworthy AI Development: Mechanisms for 
Supporting Verifiable Claims 
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( وسيمة يُمكف مف خلاليا حماية الأمف السيبراني Adaptive AIويُعد الذكاء الاصطناعي التكيفي )
 :   (1) وذلؾ مف خلاؿ

(: تتعمـ الأنظمة مف التفاعلات مع البيئة Reinforcement Learningالتعمـ المعزز ) -
 .  (2) لتحسيف استراتيجيات الدفاع

لا يجب الاعتماد المفرض عمى الذكاء الاصطناعي في حماية الأمف القومي إذ إف ومع ذلؾ 
،وىو ما يُسمى  (3) الأتمتة الكاممة مف شأنيا فقداف السيطرة البشرية عمى القرارات الأمنية الحرجة

(، حيث قد تُظير أنظمة الذكاء الاصطناعي Algorithmic Biasإشكالية التحيز الخوارزمي )
وىو ما مف شأنو التأثير عمى الأمف ، مجموعات معينة بسبب بيانات تدريب غير متنوعةتحيزًا ضد 

القومي إذ قد يؤدي التحيز إلى استيداؼ غير دقيؽ لتيديدات أمنية، مما يزيد التوترات الاجتماعية 
 .   (4)أو السياسية

سيبراني وىو ما يُظير التحديات والمخاطر المرتبطة بالذكاء الاصطناعي في الأمف ال
(Adversarial AI مثؿ اليجمات التخريبية كتلاعب المياجميف ببيانات التدريب لخداع أنظمة :)

  (5) الذكاء الاصطناعي
 .  (6) (* لخداع أنظمة التحقؽ مف اليويةDeepfakeوىجمات التزييؼ العمؽ )

 

                                                 

(1) National Institute of Standards and Technology (NIST). (2021). AI for 
cybersecurity. https://www.nist.gov/itl/ai-cybersecurity   

مثاؿ: أنظمة الدفاع السيبراني التي تتكيؼ مع تكتيكات المياجميف المتغيرة، مثؿ تغيير قواعد الجدار   (2)
 ( تمقائيًا.  Firewallالناري )

مثاؿ ذلؾ إذا قرر نظاـ ذكاء اصطناعي عزؿ شبكة كيرباء كاممة بسبب إنذار خاطئ، قد يؤدي ذلؾ (3)
 إلى انييار خدمات حيوية.  

 مثاؿ عمى ذلؾ أنظمة التعرؼ عمى الوجو التي تفشؿ في التعرؼ عمى الأفراد ذوي البشرة الداكنة.   -  (4)
 )مثؿ تغيير بكسلات الصور لتضميؿ أنظمة التعرؼ عمى الصور(.  (5)
( عبر تعريضيا Robust AIويُمكف التصدي لذلؾ مف خلاؿ تطوير خوارزميات مقاومة لمتلاعب ) (6)

 ليجمات محاكاة خلاؿ مرحمة التدريب.  



 حاسو جاد إبزاٍيه                                               دور الذكاء الاصطياعي في تحكيل الأمً السيبراىي

 

 (97>6)                                                                 والكاىوٌ السياسية العلوو سلسلة

 المبحح الجالح

 سوولية عيَا الأطز الكاىوىية والأخلاقية لاستخداو الذكاء الاصطياعي، والم

 

 المطلب الأول: الأطز الكاىوىية والأخلاقية لاستخداو الذكاء الاصطياعي

 التشريعات الدولية: 
ونحف في إطار الحديث عف التشريعات الدولية بشأف استخداـ الذكاء الاصطناعي في تحقيؽ 

 الأمف السيبراني فإنو لابد الإشارة إلى:
 :2221الإلكترونيةاتفاقية بودابست لمجرائـ  -
حيث تركّز عمى مكافحة الجرائـ الإلكترونية التقميدية، لكنيا لا تغطي اليجمات التي تستخدـ   

 .  (1) الذكاء الاصطناعي
وبذلؾ فيى بحاجة إلى إضافة بروتوكولات خاصة بالذكاء الاصطناعي في النسخة المُعدَّلة 

 .  (2) في اليجمات (، لتشمؿ مسؤولية استخداـ الذكاء الاصطناعي2223)
لأخلاقيات الذكاء الاصطناعي: تشدد عمى الشفافية والمساءلة في الأنظمة  OECDمبادئ  -

 .  (3) الأمنية
 :  (4) ( في الاتحاد الأوروبيGDPRاللائحة العامة لحماية البيانات ) -

حيث تُمزـ الشركات بضماف حماية البيانات الشخصية وتعزيز الشفافية في استخداـ الذكاء 
 الاصطناعي.  

 لأخلاقيات الذكاء الاصطناعي*:   OECD*مبادئ  -
 .  (1) تشمؿ الشفافية، المساءلة، واحتراـ حقوؽ الإنساف -  

                                                 

الأكاديمي، القاىرة، عمياء محمد كامؿ، أنظمة كشؼ التسمؿ المعززة بالذكاء الاصطناعي، مركز الكتاب (1)
 صفحة( 332) 2222

 مركز المستقبؿ للأبحاث.   –الحرب السيبرانية في عصر الذكاء الاصطناعي"    (2)
(3) Brundage, M. (2020). Toward Trustworthy AI Development: Mechanisms for 
Supporting Verifiable Claims   . 

 اتخاذ قرارات مؤثرة عمى الأفراد دوف تدخؿ بشري.  22حيث تحظر المادة  (4)
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 في الصيف.   *مثاؿ*: استخداـ المبادئ في تقييـ أنظمة المراقبة الجماعية -  
 

 التشريعات المحمية في الدول العربية:
 جمهورية مصر العربية  -
  2232استراتيجية "مصر الرقمية 

" لتحويؿ الخدمات الحكومية إلى 2232حيث أطمقت مصر استراتيجية "مصر الرقمية 
رير الجياز منصات إلكترونية، مما أد  إلى زيادة الاعتماد عمى البنية التحتية الرقمية، ووفقًا لتق

مميوف ىجمة إلكترونية*  1.5(، تعرضت مصر لأكثر مف *2222القومي لتنظيـ الاتصالات )
 ، مما دفع الحكومة إلى تبني تقنيات الذكاء الاصطناعي لتعزيز الأمف السيبراني.  2222في عاـ 

وجيا وقد أطمقت مصر مشروع "الدرع السيبراني الوطني بالتعاوف بيف وزارة الاتصالات وتكنول
 IBM *(2)المعمومات وشركة *

وتيدؼ تمؾ الشراكة إلى حماية الشبكات الحكومية مف اليجمات الإلكترونية المتطورة، وتحميؿ   
 * و*البرمجيات الخبيثة*.  DDoSتيديدات مثؿ ىجمات *

 *التقنيات المستخدمة*:   -
ات والكشؼ عف (*: لتحميؿ أنماط حركة البيانMachine Learning*التعمـ الآلي ) -  

 السموكيات غير الطبيعية.  
 (*: لتحميؿ البيانات الضخمة في الوقت الفعمي.  ANNs*الشبكات العصبية الاصطناعية ) -  

 

 2223محمد نبيؿ السيد، التيديدات السيبرانية في عصر إنترنت الأشياء،  دار العموـ الحديثة، القاىرة، (1)
 صفحة(  272)

ونؾ، نيويورؾ، ويعمؿ ىي شركة استشارية وتقنية أمريكية متعددة الجنسيات يقع مقرىا الرئيسي في أرم(2)
، أعمنت شركة آي 2222أكتوبر  8دولة، وفي  172موظؼ يخدموف عملاء في  352.222بيا أكثر مف 

بي إـ أنيا بصدد تحويؿ وحدة خدمات البنية التحتية المُدارة التابعة لقسـ خدمات التكنولوجيا العالمية إلى 
، وتنتج شركة آي بي إـ وتبيع 222ؿ نياية عاـ شركة عامة جديدة، وىو إجراء مف المتوقع أف يكتمؿ بحمو 

أجيزة الحاسوب والبرمجيات الوسيطة والبرامج، وتوفر خدمات الاستضافة والاستشارات في مجالات تتراوح 
 مف أجيزة الحاسوب
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 *النتائج*:   -
 خفض وقت الكشؼ عف التيديدات مف *ساعات إلى دقائؽ*.   -  
 .  2222ىجمة إلكترونية* في عاـ  522,222منع أكثر مف * -  
 
 لمركزي المصري: مكافحة الاحتياؿ المالي*  البنؾ ا 
 *التحدي*: زيادة حالات الاحتياؿ المالي عبر التحويلات الإلكترونية والبطاقات الائتمانية.   -
 *الحؿ*: استخداـ أنظمة ذكاء اصطناعي لتحميؿ سموكيات المعاملات المالية.   -
 *التقنيات المستخدمة*:   -  

 (*: لتحديد المعاملات غير الاعتيادية.  Behavioral Analytics*تحميؿ السموكيات ) -    
(*: لمتنبؤ بالأنشطة الاحتيالية بناءً عمى بيانات Deep Learning*التعمـ العميؽ ) -    

 تاريخية.  
 *النتائج*:   -
 .  2222%* خلاؿ عاـ 32انخفاض حالات الاحتياؿ بنسبة * -  
 (.  False Positivesقميؿ الإنذارات الكاذبة )تحسيف تجربة العملاء مف خلاؿ ت -  
 
   *حماية البنية التحتية الحيوية 
 *السياؽ*: تعرضت شبكات الكيرباء والمياه ليجمات إلكترونية تيدؼ إلى تعطيؿ الخدمات.   -
 *الحموؿ*:   -
* )التي تدير البنى التحتية SCADAاستخداـ أنظمة ذكاء اصطناعي لمراقبة أنظمة * -  
 يوية(.  الح
 تطوير خوارزميات لمكشؼ عف محاولات الاختراؽ في الوقت الفعمي.   -  
 *النتائج*:   -
 .  2223ىجمات كبر * عمى شبكات الكيرباء في عاـ  3منع * -  
 %*.  52تقميؿ وقت الاستجابة لمحوادث الأمنية بنسبة * -  
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مف السيبراني* الذي ومف ضمف النجاحات لد  مصر أيضًا *إنشاء المركز الوطني للأ
ييدؼ إلى تنسيؽ الجيود الوطنية في مجاؿ الأمف السيبراني وتبني تقنيات الذكاء الاصطناعي، 
وكذلؾ تدشيف منصة "أماف وىى  منصة إلكترونية تقدـ خدمات الأمف السيبراني لمشركات الصغيرة 

ي كالشراكة مع منظمات والمتوسطة باستخداـ الذكاء الاصطناعي، فضلًا عف تعزيز التعاوف الدول
 (* و*مايكروسوفت* لتبادؿ الخبرات والتقنيات.  ITUمثؿ *الاتحاد الدولي للاتصالات )

 المممكة الأردنية الهاشمية:
حيث استخدمت المممكة الأردنية الياشمية: الذكاء الاصطناعي في مواجية اليجمات 

، تعرضت أنظمة المستشفيات 19-الإلكترونية عمى القطاع الصحي وذلؾ مف خلاؿ جائحة كوفيد
 .  (1) الأردنية ليجمات إلكترونية لتعطيؿ الخدمات

 وقد قامت المممكة باستخداـ: 
 (*:  CyberDriven. *منصة "سايبردرايفف" )1
 منصة أردنية ناشئة تستخدـ الذكاء الاصطناعي لأتمتة الاستجابة لميجمات الإلكترونية.   -   
 %.  42نجحت في تقميؿ وقت الاستجابة لاختراؽ مستشفى الممؾ عبد ا﵀ بنسبة  -   
 . *مركز الأمف السيبراني الأردني*:  2
استخداـ الذكاء الاصطناعي لتحميؿ اليجمات الإلكترونية عمى البنية التحتية الحيوية، مثؿ  -   

 شبكات المياه والكيرباء.  
  
 الإمارات العربية المتحدة:   -
)قانوف مكافحة الجرائـ الإلكترونية(: يعاقب عمى  2216لسنة  12القانوف الاتحادي رقـ  .1

 الاختراقات الإلكترونية، لكنو لا يُنظِّـ استخداـ الذكاء الاصطناعي بشكؿ صريح.  
ماف الامتثاؿ مبادرة دبي لمذكاء الاصطناعي*: تيدؼ إلى جعؿ دبي مدينة ذكية مع ض .2

 الأخلاقي.  
 المممكة العربية السعودية:   -

                                                 

 (: "تطبيقات الذكاء الاصطناعي في القطاع الصحي".  2223تقرير مركز الأمف السيبراني الأردني ) (1)
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(: يركز عمى حماية البنية التحتية الحيوية، لكنو لا 2218النظاـ السعودي للأمف السيبراني ) .1
 .  (1) يتضمف تفاصيؿ عف الذكاء الاصطناعي

 *: تشجيع الابتكار التكنولوجي مع تطوير أطر قانونية جديدة.  2232رؤية  .2
 لتوازن بين الأمن والخصوصية:  ا

لا شؾ أف جمع البيانات الضخمة عف طريؽ أنظمة الذكاء الاصطناعي تحتاج إلى كميات 
 ىائمة مف البيانات، مما يزيد مخاطر انتياؾ الخصوصية.  

( حيث أف Biometric Dataكما في برامج الذكاء الاصطناعي ذات التعريفات الحيوية )
(.  كما أف المراقبة 2لبصمة يثير مخاطر تسريب البيانات الحساسة )التعرؼ عمى الوجو أو ا

 الجماعية باستخداـ الذكاء الاصطناعي لتحميؿ بيانات المواطنيف قد ينتيؾ حقوؽ الخصوصية. 
مف الإعلاف العالمي لحقوؽ الإنساف تحمي الخصوصية،  12ويلاحظ بأنو حتى كوف المادة 
 كاؼٍ.  لكف تطبيقيا في العصر الرقمي غير 

 ومف ضمف الحموؿ تقنية المقترحة في ىذا الشأف:  
 (*: تدريب النماذج دوف مشاركة البيانات الخاـ.  Federated Learning*التعمـ الموحد ) -    
(*: معالجة البيانات المشفرة دوف Homomorphic Encryption*التشفير المتجانس ) -    

 فؾ تشفيرىا.  
(* حيث يصنؼ أنظمة الذكاء AI Act, 2024مقترح لمذكاء الاصطناعي )*القانوف الأوروبي ال -

ويُمزـ المطوريف بإثبات امتثاؿ أنظمتيـ لممعايير الأخلاقية  (3) الاصطناعي حسب مستو  الخطورة
 .  (4)قبؿ التوزيع

 
                                                 

بفضؿ أنظمة الذكاء  2222% مف ىجمات الفدية خلاؿ عاـ 85السعودية في منع  نجحتحيث (1)
 الاصطناعي.  

* في الولايات المتحدة لاستخدامو صورًا مف وسائؿ Clearview AI*مثاؿ: انتقادات نظاـ ** -(2)
 التواصؿ الاجتماعي دوف موافقة.  

 )مثؿ أنظمة المراقبة الجماعية عالية الخطورة(.  (3)
 د. عمياء عبدالرحمف.   –كتاب "الجوانب القانونية لمذكاء الاصطناعي"   (4)
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 المطلب الجاىي: المسوولية الكاىوىية عً استخداو الذكاء الاصطياعي 

 تتمثؿ السيناريوىات المحتممة، والأسئمة الواجبة في ىذا الشأف في حالة:  
 . خطأ في الخوارزمية: مَف المسؤوؿ؟ المطور، الشركة، أـ المستخدـ؟  1  
: إذا استُخدـ الذكاء الاصطناعي للاختراؽ، ىؿ تُحمَّؿ الشركة Adversarial AI. ىجمات 2  

 ؟ (1)المُطوِّرة المسؤولية
دة؟  . كما أ3 ، ىؿ تقُاضى الشركة المُزوِّ  نو إذا فشؿ النظاـ في كشؼ اليجوـ

( بشأف Transparency & Accountabilityحيث أنو ونحف في إطار الشفافية والمساءلة )
( أ  صعوبة فيـ Black Boxالإجابة عمى تمؾ التساؤلات فإننا نواجو معضمة الصندوؽ الأسود )

 .  (2) اعي لقراراتيا، خاصة في الشبكات العصبية العميقةكيفية اتخاذ أنظمة الذكاء الاصطن
 وللإجابة عمى تمؾ التساؤلات فإنو يمكف تقسيـ ىذه المسؤولية إلى ثلاثة مستويات رئيسية:

 أ. مسؤولية مطوري الأنظمة*:
 تتركز عمى مد  توفر عنصري الخطأ والضرر في تصميـ الخوارزميات -
 الأماف السيبراني خلاؿ مرحمة التصميـالتزاـ المطوريف بمعايير  -
 حالات المساءلة عف الثغرات الأمنية غير المكتشفة -

 ب. مسؤولية مشغمي الأنظمة*:
 واجب المراقبة المستمرة لأداء الأنظمة الأمنية -
 مسؤولية تحديث أنظمة الحماية بشكؿ دوري -
 الإبلاغ الفوري عف أي اختراقات أو أعطاؿ -
 

                                                 

(1) MITRE. (2022). Adversarial machine learning: A taxonomy and terminology 
of attacks and mitigations (MITRE Report No. 22-0001). 
https://www.mitre.org/publications   

 ف الحموؿ مقترحة في ىذا الشأف:حيث أنو مف ضم  (2)
    - XAI   .الذكاء الاصطناعي القابؿ لمتفسير(*: تطوير خوارزميات توفر تفسيرات لقراراتيا( 
 *: مبادئ لضماف الشفافية في الأنظمة الأمنيةGOVERN AI*إطار  -    
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 المستخدميف النيائييف:ج. مسؤولية 
 الالتزاـ بإجراءات الأماف الأساسية -
 المساءلة عف سوء الاستخداـ أو التجاوزات -
 حالات الإىماؿ في تطبيؽ السياسات الأمنية -

 أما أبرز التحديات القانونية في ىذا المجاؿ فتتمثؿ في:
 صعوبة تحديد مصدر اليجمات الإلكترونية المعقدة -
 العلاقة السببية في البيئات الرقمية إشكالية إثبات -
 تنازع القوانيف في الحوادث العابرة لمحدود -
 غياب المعايير الموحدة لتقييـ أداء الأنظمة الأمنية -
 

 لمتغمب عمى ىذه التحديات، يمكف 
 . تطوير أطر تنظيمية خاصة بذكاء الأمف السيبراني1
 . إنشاء ىيئات رقابية متخصصة2
 دولية لتقييـ المسؤولية . اعتماد معايير3
 . تطوير أنظمة تتبع ذكية لقرارات الأمف السيبراني4
 

 مع ضرورة تحقيؽ التوازف بيف:
 متطمبات الأمف السيبراني الفعاؿ -
 حقوؽ المستخدميف وخصوصيتيـ -
 تشجيع الابتكار التقني -
 حماية المصالح الوطنية -
 
 

 الخاتمة:

في ختاـ ىذا البحث، يتضح أف الذكاء الاصطناعي قد أصبح ركيزة أساسية في تعزيز الأمف 
السيبراني، حيث يوفر أدوات متطورة قادرة عمى مواجية التيديدات الإلكترونية المتنامية بسرعة 
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ؿ وكفاءة. فقد أظيرت الدراسة كيؼ يمكف لتقنيات مثؿ التعمـ الآلي ومعالجة المغة الطبيعية وتحمي
البيانات الضخمة أف تحدث تحولًا جذريًا في كشؼ التيديدات، والاستجابة لمحوادث الأمنية، ومنع 

 اليجمات قبؿ وقوعيا.  
ومع ذلؾ، فإف الاعتماد الكبير عمى الذكاء الاصطناعي في الأمف السيبراني لا يخمو مف 

صعوبة تفسير قرارات تحديات، مثؿ احتمالية التلاعب بنماذج الذكاء الاصطناعي نفسيا، أو 
الأنظمة ذاتية التعمـ، إضافة إلى القضايا الأخلاقية والقانونية المرتبطة باستخداـ ىذه التقنيات. لذا، 
فإف التطوير المستمر ليذه الأنظمة، جنبًا إلى جنب مع تعزيز التعاوف بيف الخبراء في مجالي 

 ضماف فعالية ىذه التقنيات وأمانيا.  الذكاء الاصطناعي والأمف السيبراني، يظؿ أمرًا حيويًا ل
في المستقبؿ، مف المتوقع أف يمعب الذكاء الاصطناعي دورًا أكبر في تحقيؽ الأمف 
السيبراني الشامؿ، خاصة مع تطور اليجمات الإلكترونية وتعقيدىا. لذلؾ، نوصي بمزيد مف البحث 

تضمف استخدامو بشكؿ في مجاؿ الذكاء الاصطناعي الآمف والموثوؽ، ووضع أطر تنظيمية 
 مسؤوؿ وفعّاؿ.  

بيذا، يكوف ىذا البحث قد ساىـ في تسميط الضوء عمى الفرص والتحديات التي يقدميا 
الذكاء الاصطناعي في مجاؿ الأمف السيبراني، آمِميف أف يشكؿ حافزًا لمزيد مف الدراسات 

 والابتكارات في ىذا المجاؿ الحيوي.
 ئج والتوصيات:واختتمت الدراسة بعدد مف النتا

 
 أولًا: اليتائج 

(، قادرة عمى تحميؿ كميات ىائمة مف البيانات Deep Learningتقنيات التعمـ العميؽ ) .1
بسرعة فائقة، مما يُمكّف مف رصد الأنماط غير الطبيعية التي تشير إلى ىجمات إلكترونية، مثؿ 

 .  DDoS( أو ىجمات Phishingىجمات *التصيد الاحتيالي )
 تعزيز الحماية الوقائية باستخداـ الذكاء الاصطناعي   .2
الذكاء الاصطناعي يساىـ في منع اليجمات قبؿ حدوثيا مف خلاؿ تحميؿ سموؾ  - .3

 المستخدميف والأنظمة لاكتشاؼ أي نشاط مشبوه.  
( تُستخدـ لاختبار أنظمة Reinforcement Learningتقنيات مثؿ التعمـ المعزز ) - .4

 محاكاة ىجمات إلكترونية واكتشاؼ الثغرات قبؿ استغلاليا.  الحماية عف طريؽ 
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عمى الرغـ مف الفوائد الكبيرة، فإف استخداـ الذكاء الاصطناعي في الأمف السيبراني يواجو  .5
(، حيث يمكف لممياجميف التلاعب ببيانات Adversarial Attacksتحديات مثؿ ىجمات الخداع )

 التدريب لخداع النماذج.  
(، مما يجعؿ مف الصعب AI Explainabilityير قرارات الذكاء الاصطناعي )صعوبة تفس .6

 عمى الخبراء البشرييف فيـ كيفية اتخاذ القرارات الأمنية.  
الاعتماد الزائد عمى الأنظمة الذكية، مما قد يُضعؼ الميارات البشرية في مواجية اليجمات   .7

 غير النمطية.  
 

 ثاىيًا التوصيات:
ضرورة التعاوف عمى المستو  الدولي والإقميمي لتحسيف نماذج الذكاء الاصطناعي لجعميا  .1

 أكثر مقاومة لميجمات السيبرانية  
ضرورة دمج الذكاء الاصطناعي مع الخبرة البشرية لتحقيؽ توازف بيف السرعة الآلية والدقة  .2

 البشرية.  
كاء الاصطناعي في الأمف يجب وضع معايير أخلاقية وقانونية لضماف استخداـ الذ .3

 السيبراني بشكؿ مسؤوؿ.
يجب تطوير برامج تعميمية متخصصة في الذكاء الاصطناعي والأمف السيبراني بالشراكة مع  .4

 الجامعات والقطاع الخاص.  
ضرورة إنشاء منصة عالمية لتبادؿ المعمومات حوؿ اليجمات الإلكترونية المستندة إلى  .5

 الذكاء الاصطناعي.  
 

اـ ىذه الدراسة التي لا تخمو مف نقص أو عيب أو نسياف، أدعو ا﵀ عز وجؿ أف وفى خت
أكوف قد وفقت في الإحاطة بكافة جوانبيا، وألتمس العذر إف كنت قد قصرت أو أخطأت والكماؿ 

يكوف لجيدي المتواضع إسياـ ولو بالقدر اليسير في الجيود العممية التي  أف﵀ وحده، وعسى 
 بُذلت والتي ستبذؿ مستقبلًا لدراسة ىذا الموضوع.



 حاسو جاد إبزاٍيه                                               دور الذكاء الاصطياعي في تحكيل الأمً السيبراىي

 

 

 

  (6:>6)                                                  (6، عدد خاص )و;727 ،2 العدد، :  المجلد الميارة،

ونختـ بقوؿ الحؽ سبحانو وتعالى ﴿رَبَّنَا لَا تُؤَاخِذْنَا إِف نَّسِينَا أَوْ أَخْطَأْنَا رَبَّنَا وَلَا تَحْمِؿْ عَمَيْنَا 
مْنَا مَا لَا طَاقَةَ لَنَا بِوِ وَاعْؼُ عَنَّا وَاغْفِرْ لَنَا إِصْرًا كَمَا حَمَمْ  تَوُ عَمَى الَّذِيفَ مِف قَبْمِنَا رَبَّنَا وَلَا تُحَمِّ

 .(1) وَارْحَمْنَآ أَنتَ مَوْلَانَا فَانصُرْنَا عَمَى الْقَوِْـ الْكَافِرِيفَ﴾
 صدؽ ا﵀ العظيـ
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