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Abstract 
      Artificial intelligence (AI) is one of the most 

important and rapidly evolving technologies, aiming to 

enhance the ability to develop applications and 

systems that mimic human mental capabilities. 

Therefore, it can be argued -according to a preliminary 

analysis- that innovation has the potential to enhance 

cybersecurity, and its manifestations in AI applications 

further enhance this capacity. Accordingly, AI can 

analyze massive amounts of data at extraordinary 

speed, automate security operations, predict potential 

threats, and even enable proactive measures. 

Conversely, AI poses an increasing number of risks 

and threats to cybersecurity as a result of its 

exploitation in numerous diverse technical systems 

across various fields, as well as within various forms 

of warfare tools, and as part of a wide range of 

weapons and military applications. Consequently, the 

dual impact of AI on cybersecurity has made the 

relationship more complex and multifaceted. 
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 الامو الضيبرانيتاثير مشدوج ..اثز الذكاء الاصطهاعي على 

مًا علام 
(1) 

 .المركز المصري لمفكر والدراسات الاستراتيجيةباحث،  (1)

 ملخص

يعد الذكاء الاصطناعي واحدًا مف أهـ وأسرع التقنيات تطورًا، والذي يهػدؼ إلػت تعزيػز القػدرة عمػت تطػوير أنظمػة       
إف الابتكػػار لديػػق القػػدرة عمػػت تعزيػػز ا مػػف  -وفػػؽ تحميػػؿ أولػػي  -تحػػاكي القػػدرات العقميػػة البلػػرية. لػػذا، يمكػػف القػػوؿ 

ي تزيػػد مػػف هػػذر القػػدرة. وذلػػؾ بالاسػػتناد إلػػت لدرتػػق عمػػت تحميػػؿ السػػيبراني، وانعكاسػػاتق فػػي تطبيقػػات الػػذكاء الاصػػطناع
كميػػات هاةمػػة مػػف البيانػػات بسػػرعة مارلػػة، وأتمتػػة العمميػػات ا منيػػة، ناهيػػؾ عػػف التنبػػؤ بالتهديػػدات المحتممػػة بػػؿ وتمكػػيف 

مػػػػف الممػػػػاطر التػػػػدابير الاسػػػػتبالية. وفػػػػي المقابػػػػؿ، يفػػػػرض الػػػػذكاء الاصػػػػطناعي عمػػػػت ا مػػػػف السػػػػيبراني عػػػػددًا متزايػػػػدًا 
والتهديػػدات كنتيجػػة لتوظيػػؼ هػػذر التقنيػػات فػػي العديػػد مػػف ا نظمػػة التقنيػػة المتنوعػػة بالمجػػالات الممتمفػػة، وكػػذلؾ  ػػمف 
أدوات الحػػرب بكلػػكالها المتفاوتػػة، وأيً ػػا كجػػزء مػػف مجموعػػة واسػػعة مػػف ا سػػمحة والتطبيقػػات العسػػكرية. ومػػف  ػػـ، فػػ ف 

 ا مف السيبراني جعؿ العلالة أك ر تعقيدًا وتحمؿ العديد مف التلابكات.  التك ير المزدوج لمذكاء الاصطناعي في
 ا مف –ا مف السيبراني  –التكنولوجيا  –الف اء السيبراني  –الذكاء الاصطناعيالكممات الدالة: 

 

 المكدمة

لػهد مفهػوـ ا مػف مسػارًا ممتػدًا مػف التطػػور الػذي جػاء كاسػتجابة لمتليػرات التػي لحقػت ببيةتػػق 
محميػػة والدوليػػة. ومػػف  ػػـ، فقػػد سػػاهـ بػػزوغ الف ػػاء السػػيبراني وتلملمػػق فػػي كافػػة منػػاحي الحيػػاة فػػي ال

ظهػػػور وبمػػػورة ا مػػػف السػػػيبراني، والػػػذي عرفػػػق هرودنػػػي رويسػػػتره بكنػػػق هيهػػػدؼ إلػػػت حمايػػػة ا جهػػػزة 
طناعي هػػذا، ويعػػد الػػذكاء الاصػػ 1واللػػبكات والبػػرامل والبيانػػات مػػف التهديػػدات السػػيبرانية المارجيػػةه.

واحػػدًا مػػف أهػػـ وأسػػرع التقنيػػات تطػػورًا، والػػذي يهػػدؼ إلػػت تعزيػػز القػػدرة عمػػت تطػػوير أنظمػػة تحػػاكي 
 2القدرات العقمية البلرية )م ؿ: التعمـ، واتماذ القرارات، وحتت الإبداع(.

                                                 
1
 Nicholas Patterson, What is Cybersecurity and Why is It Important?, Southern New 

Hampshire University, 30 October 2024, available at: https://www.snhu.edu/about-

us/newsroom/stem/what-is-cyber-security, 15/02/2025.  

 
2
بها، وما يمكن أن يمثمه للأمم  الذكاء الاصطناعي التوليدي: ما هو، وما الميزات التي لا يتمتعجيونلكي ليـ،  

 .https://www.un.org/ar/208258 ،13/02/2025، متاح عمت: 2023يوليو  18، ا مـ المتحدة، المتحدة

https://www.snhu.edu/about-us/newsroom/stem/what-is-cyber-security
https://www.snhu.edu/about-us/newsroom/stem/what-is-cyber-security
https://www.un.org/ar/208258
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وفي هذا السياؽ، تواجق الدوؿ و عًا إلكاليًا كنتيجة لمتك ير المزدوج الذي تحممق العلالػة بػيف 
القػػوة الػػذكاء الاصػػطناعي وا مػػف السػػيبراني. إذ يت ػػء أف الف ػػاء السػػيبراني لػػد سػػاهـ فػػي ظهػػور ه

السػػيبرانيةه التػػي اعتبرهػػا هجوزيػػؼ نػػايه تعبػػر عػػف لػػكؿ جديػػد مػػف ألػػكاؿ القػػوة المػػرتبط بػػػ هامػػتلاؾ 
المعرفػػة التكنولوجيػػة والقػػدرة عمػػت اسػػتمدامهاه. كمػػا نظػػر إليهػػا أيً ػػا بوصػػفها القػػدرة عمػػت اسػػتمداـ 

وهو التحميػؿ الػذي  1ه.السيبراني لػ هممؽ مزايا والتك ير في ا حداث في بيةات تلليمية أمرى الف اء
يمتػػد لياسًػػا إلػػت دعػػـ وتعزيػػز ا مػػف السػػيبراني بالاسػػتناد إلػػت القػػوة السػػيبرانية التػػي تحممهػػا التقنيػػات 

 الحدي ة، وفي مقدمتها الذكاء الاصطناعي.  
وعمػػت هػػذا النحػػو، يمكػػف القػػوؿ بلػػكؿ عػػاـ ووفػػؽ تحميػػؿ أولػػي إف الابتكػػار لديػػق القػػدرة عمػػت 

ني، وانعكاسػاتق فػي تطبيقػات الػذكاء الاصػطناعي تزيػد مػف هػذر القػدرة  فتقنيػات تعزيز ا مف السيبرا
الػػذكاء الاصػػطناعي الفاةقػػة التػػي تسػػمء بتحميػػؿ كميػػات  ػػممة مػػف البيانػػات بسػػرعة مارلػػة تعكػػس 
تلييرًا جذريًا في جمع المعمومات واكتلػاؼ التهديػدات واتمػاذ القػرارات، بمػا يزيػد مػف فػرص مواجهػة 

طير الاسػػػتجابة المناسػػػبة. وفػػػي سػػػياؽ ألػػػمؿ، يت ػػػء أف تػػػك ير الػػػذكاء الاصػػػطناعي التهديػػػدات وتػػػك
يتجاوز مهمة تحميػؿ البيانػات إلػت الوصػوؿ  تمتػة العمميػات ا منيػة، وتقميػؿ فػرص المطػك البلػري، 
وزيادة كفاءة عمميات المرالبة والدفاع، ناهيؾ عف لدرتق عمت التنبؤ بالتهديدات المحتممة بؿ وتمكيف 

 2ابير الاستبالية التي تعزز ا مف السيبراني بلكؿ أكبر وألمؿ وأوسع.التد
بػكف الف ػاء  3وعمت النقيض مف ذلؾ، فقػد جػادؿ ال ػابط بػالجيش ا سػترالي هبػي كػي سػينله

م ػػػاعهـ دوف لتػػػاؿ، معتبػػػرًا أنػػػق أ ػػػحت سػػػاحة  السػػػيبراني بػػػرز كبعػػػد جديػػػد لمهاجمػػػة المصػػػوـ وام
ةه التػػي تسػػتهدؼ فقػػداف المصػػـ لتماسػػكق وتفتيػػت لدرتػػق عمػػت مناسػػبة لتطبيػػؽ هنظريػػة حػػرب المنػػاور 

المواجهػػة ولػػيس بال ػػرورة لتمػػق بصػػورة مبالػػرة. ومػػف  ػػـ، يصػػعب إافػػاؿ الممػػاطر المتزايػػدة التػػي 
تواجػق ا مػػف السػػيبراني كنتيجػػة لتقنيػػات الػػذكاء الاصػطناعي  فحالػػة الارتبػػاط الػػداةـ بػػيف التكنولوجيػػا 

                                                 
1
 Joseph S. Nye, Cyber Power, (Massachusetts: Belfer Center for Science and 

International Affairs, Harvard Kennedy School, Cambridge, 2010), p. 4.  
2
 Ehtesham Shahid, The implications of AI for regional security, Arab News, 30 May 

2024, available at: https://www.arabnews.com/node/2519841, 03/09/2024. 
3
 P.K. Singh, Maneuver Warfare in Cyberspace, (USA: Marine Corps War College, 

Marine Corps University, Marine Corps Combat Development Command, Quantico, 

1997), pp. 36-40.  

https://www.arabnews.com/node/2519841
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ار أف الابتكػػارات والتقنيػػات سػػريعة التطػػور تجمػػب ممػػاطر متقاطعػػة. والحػػرب تبمػػور تككيػػد رةػػيس مػػؤد
ا مر الذي يعني أف الانتلار الآمذ في الاتسػاع لمػذكاء الاصػطناعي لػد جعمػق مت ػمف فػي العديػد 
مػػف ا نظمػػة التقنيػػة بالمجػػالات الممتمفػػة، وكػػذلؾ  ػػمف أدوات الحػػرب بكلػػكالها المتفاوتػػة، وأيً ػػا 

  1ف ا سمحة والتطبيقات العسكرية.كجزء مف مجموعة واسعة م
لذا، يت ء أف العلالة بيف الذكاء الاصطناعي وا مف تحمؿ العديد مف التلابكات، بؿ وربما 
تفرض معادلة جديػدة فػي التعامػؿ مػع ا مػف  إذ إف الاعتمػاد عمػت الػذكاء الاصػطناعي فػي هندسػة 

، ف ػلًا عػف حسػابات ومعػادلات الػردع.  ا مف السيبراني لد ساهـ في تليير معادلة الػدفاع والهجػوـ
ما يؤلر عمت أف ا مػف السػيبراني بصػدد مرحمػة جديػدة مػف إعػادة التػكطير والتلػكيؿ لا تتعمػؽ فقػط 

نما تتعدى ذلؾ إلت الفاعميف والمسػتمدميف والتهديػدات. واسػتنادًا إلػت ذلػؾ،  2با دوات والتطبيقات، وام
ذكاء الاصررطناعي  رري اامررن اليرريبراني، وتركيررز ا أثررر الررتػػدور إلػػكالية الدراسػػة حػػوؿ بحػػث وتحميػػؿ 

عمررا الصرررت الترري يحممهررا الررذكاء الاصررطناعي لرردعم وتبزيررز اامررن اليرريبراني، وكررذا التهديرردات 
إذ أف التحديػد الػدليؽ لمريطػة الفػرص والتهديػدات سػوؼ يسػاعد فػي تبنػي . والمخاطر التي يصرضرها

نمػا الاستراتيجية ا نسب التي مف لكنها ليس فقط مو  اجهة المماطر المحتممة والتهديػدات القاةمػة، وام
 تعزيز الدولة  منها القومي بلكؿ عاـ. 

  

                                                 
1
 Ioana Puscas, AI and International Security… Understanding the Risks and Paving 

the Path for Confidence Building Measures, (Switzerland:  UNIDIR, 2023), p. 7. 
2
اتجاهات ايتراتيجية محمد الكويتي، ا مف السيبراني في عصر الذكاء الاصطناعي، تريندز لمبحوث والاستلارات،   
 .9(، ص2023، )نوفمبر (52)
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 أولًا: تطور المفًوم.. مو الأمو إلى الأمو الضيبراني:
تتعدد المعاني المرتبطة با مف طبقًا لتعدد الرؤى والاتجاهات والنظريات والالتراحات  ولػد تػـ 

صػػفق يعنػػي الإحسػػاس بالطمكنينػػة التػػي يلػػعر بهػػا الفػػرد سػػواء بسػػبب النظػػر إليػػق فػػي صػػورة أوليػػة بو 
يُعػػرؼ لػػذا،  1زواؿ الممػػاطر التػػي يمكػػف أف تهػػدد وجػػودر أو نتيجػػة لامػػتلاؾ الوسػػاةؿ الكفيمػػة لػػدرةها.

بكنػق يت ػمف هجميػع التػدابير التػي يػتـ اتماذهػا لتػوفير الحمايػةه،  –في أبسط صور تعريفق  –ا مف 
وفػي سػياؽ تطػوري، التصػقت  2بوصفق هالتحرر مػف لػعور القمػؽ أو المػوؼه. إليقكما يمكف النظر 

لت الحفاظ إتسعت مف ملالق  -أي الدولة  –بمفهوـ ا مف أبعاد جديدة مع ظهور الدولة  إذ أمست 
  3عمت كياف ا مة و ماف استقلالها وحمايتها مف أي لوى مارجية.

يػػػة الحػػػديث عػػػف العولمػػػة بػػػروز منظومػػػة هػػػذا، ولػػػد لػػػهدت فتػػػرة مػػػا بعػػػد الحػػػرب البػػػاردة وبدا
اس لمتحولات الكبرى التي لهدتها البيةة ا منية، وهػو مػا صػاحبق بػروز جػدؿ انعكمفاهيمية جديدة ك

عمػػت تعميػػؽ وتوسػػيع مفهػػوـ ا مػػف مػػف حيػػث وحػػدة  –بلػػكؿ محػػوري  –حػػوؿ مفهػػوـ ا مػػف انصػػب 
يػػة، وكػػذا مػػف حيػػث الم ػػموف الػػذي التحميػػؿ التػػي امتػػدت لتلػػمؿ ا فػػراد والجماعػػات والػػنظـ الإلميم

  4 اتسع ليلمؿ ل ايا الالتصاد والبيةة والمجتمع.. وايرها.
سػػاهـ، وفػػؽ عػػدد مػػف التحمػػيلات، فػػي تبمػػور لػػكميف ل مػػف: أحػػدهما سػػمبي  الػػذيوهػػو ا مػػر 

بػا مف فػي صػورتق التقميديػة التػي تسػتند إلػت  -إلت حد بعيد –والآمر إيجابي  ارتبط ا مف السمبي 
ايا ا منيػة التػي تكػوف الدولػة أساسػها والجػػيش أداتهػا. فػي حػيف اتصػؿ ا مػف الإيجػابي بعػػلاج الق ػ

                                                 
مصر: رسالة دكتورار، كمية الالتصاد (،  ي التقاليد الإيرائيمية نظرية اامن القوميعطا محمد حسف صالء،  1

 .6(، ص1981والعموـ السياسية، جامعة القاهرة،
2
 “Security”, Collins Dictionary, available at: 

https://www.collinsdictionary.com/dictionary/english/security, 11/09/2024.  
 .13، ص مرجع يابقعطا محمد حسف صالء،  3
، )مصر: رسالة ماجستير، كمية مصهوم اامن الإنياني وتطبيقاته  ي شرق آييامديجة عرفة محمد أميف،  4

 .38-31( ص ص 2006الالتصاد والعموـ السياسية، جامعة القاهرة، فبراير 

https://www.collinsdictionary.com/dictionary/english/security
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ال لػػرات التػػي لا يعالجهػػا ا مػػف السػػمبي بالاسػػتناد إلػػت تحميػػؿ أك ػػر عمقػًػا يتعمػػؽ بالجهػػات الفاعمػػة، 
 1والوساةؿ اير التقميدية لتعزيز ا مف، وكذا القيـ الكامنة ممؼ الممارسات ا منية.

مػػع بػػروز دور الف ػػاء السػػيبراني وتسػػارع وتيػػرة التطػػورات التقنيػػة والتكنولوجيػػة، اتمػػذ ا مػػف و 
 بطريقػػة جعمتػػق أصػػبء ركيػػزة أساسػػية فػػي تعامػػؿ الػػدوؿ مػػع الف ػػاء السػػيبراني. سػػيبرانيًاطابعًػػا وبعػػدًا 

صػػؼ ويعػػد أوؿ مػػف اسػػتمدـ مفهػػوـ ا مػػف السػػيبراني كػػاف عممػػاء الحواسػػيب فػػي بدايػػة التسػػعينات لو 
ولػد عرفتػػق وكالػػة الػدفاع السػػيبراني ا مريكيػػة  جممػة مػػف الممػاطر المرتبطػػة بالحواسػػيب واللػبكات.

بكنق هفف حماية اللبكات وا جهزة والبيانات مػف الوصػوؿ ايػر المصػرح بػق أو الاسػتمداـ الإجرامػي 
ا ػر فػي ومػف جهتػق، عرفػق هرودنػي رويسػتره، المح 2و ػماف السػرية والنزاهػة وتػوافر المعمومػاته.

ا مف السيبراني بجامعػة جنػوب نيػو هامبلػاير، بكنػق هيهػدؼ إلػت حمايػة ا جهػزة واللػبكات والبػرامل 
والبيانػػات مػػف التهديػػدات السػػيبرانية المارجيػػة، باسػػتمداـ الممارسػػات وا دوات التػػي يمكػػف أف تمفػػؼ 

 3أو تقمؿ مف تك ير هذر التهديداته.
اني يم ػػؿ ملػػكمة معقػػدة تتسػػـ بعػػدـ اليقػػيف، إ ػػافة وعمػػت هػػذا النحػػو، يت ػػء أف ا مػػف السػػيبر 

بصورة هاةمة، ا مر الذي يصعب مف المحاؽ المستمر با مطار  إذ أف  يتطورإلت كونق ديناميكي 
التػػػدامؿ بػػػيف العػػػالـ الفيزيػػػاةي والف ػػػاء السػػػيبراني لػػػد ممػػػؽ تهديػػػدات جديػػػدة لسػػػيادة الػػػدوؿ وأمنهػػػا 

 : ايتراتيجيتين للأمن الييبرانيومف  ـ، تجادؿ بعض التحميلات بوجود  4القومي.
عمػت ا مػف السػيبراني فػي بعػدر المػادي، والتػي  -بلػكؿ أساسػي  -تركػز : ايتراتيجية ضريقة -

تلػػمؿ حمايػػة البنيػػة التحتيػػة، وكلػػؼ عمميػػات التسػػمؿ، وتبنػػي اسػػتراتيجية الاسػػتجابة السػػريعة لحػػرب 
 ابراتي بيف القطاعيف العاـ والماص.المعمومات، والتنسيؽ المم

                                                 
، متاح عمت: 2023سبتمبر  20ه، مجمة العلالات الدولية،  ي البلاقات الدولية: بين التنظير والواقع الدولي اامنه 1

https://irajournal.academy/2023/08/26/security-theory-reality/ ،11/01/2025. 
2
 “What is Cybersecurity?” America's Cyber Defense Agency, 1 February 2021, 

available at: https://www.cisa.gov/news-events/news/what-cybersecurity , 12/08/2023. 
3
 Nicholas Patterson, op. cit.  

4
 Paul Cornish, Rex Hughes & David Livingstone, Cyberspace and the National 

Security of the United Kingdom: Threats and Responses, (UK: Chatham House 

Report, March 2009).  

https://irajournal.academy/2023/08/26/security-theory-reality/
https://www.cisa.gov/news-events/news/what-cybersecurity
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: تتمحػػور حػػوؿ تجػػاوز التحركػػات السػػابؽ ذكرهػػا إلػػت التركيػػز عمػػت القػػوة ايررتراتيجية وايرربة -
الناعمػة فػػي الف ػػاء السػػيبراني، والتػػي تعتمػػد عمػػت تػػكطير المنظومػػات الماصػػة بػػا ملاؽ وا عػػراؼ 

تاحػػة المعمومػػات  لمجميػػع، مػػع تعميػػؽ التنسػػيؽ بػػيف والقػػيـ. وتسػػتند كػػذلؾ إلػػت تعزيػػز الاتصػػالات وام
 1الحكومة ومنظمات المجتمع المدني.

 
 ثانيًا: المكصود بالذكاء الاصطهاعي وأنواعٌ: 

تُرجػػػع بعػػػض التحمػػػيلات الإرهاصػػػات ا ولػػػت لمػػػذكاء الاصػػػطناعي إلػػػت فتػػػرة الحػػػرب العالميػػػة 
 ر فاعمية وكفػاءة فػي ال انية عمت ممفية تطوير آلات الكمبيوتر التناظرية المصممة لمتحكـ بلكؿ أك

، لدـ هوارف ماكولوتشه وهوولتر بيتسه نموذجهما لمملايا العصػبية 1943بعض ا سمحة. ففي عاـ 
الاصػػطناعية، التػػي تُعتبػػر أوؿ نمػػوذج لمػػذكاء الاصػػطناعي، عمػػت الػػراـ مػػف أف المصػػطمء لػػـ يكػػف 

، تجربػػة عُرفػػت فيمػػا بعػػد 1950موجػػودًا. ولاحقػًػا، التػػرح العػػالـ البريطػػاني هآلاف تػػورينله، فػػي عػػاـ 
باسػػػػـ هامتبػػػػار تػػػػورينله، تهػػػػدؼ لتحديػػػػد مػػػػا إذا كػػػػاف ب مكػػػػاف الآلػػػػة أف تمتمػػػػؾ سػػػػموكًا ذكيًػػػػا ملػػػػابهًا 

 2 للإنساف.
وبلكؿ عاـ، لهدت فترة الممسػينيات وأواةػؿ السػتينيات بعػض الجهػود المبذولػة لإنتػاج )آلات 

ابتكرهػػا العػػالـ البريطػػاني هدبميػػو جػػراي تفكػػر(، وفػػي مقػػدمتها ظهػػور هالسػػلاحؼ الإلكترونيػػةه، التػػي 
والتػػره. ومػػف  ػػـ، فقػػد حظيػػت ا جيػػاؿ ا ولػػت مػػف القنابػػؿ الذكيػػة وأنظمػػة التسػػمء ا مػػرى الموجهػػة 
، كمػا اػذت هػذر ا جهػزة السػيبرناتيكية الرابػات المتعمقػة بتوطيػد  بالردود الاسػترجاعية باهتمػاوـ واسػعو

الذي ساهـ في تنامي المساعي المتعمقػة بعمميػات اتصػالات الروابط بيف الإنساف والآلة. وهو ا مر 
 .3وليادة وتحكـ اير محدودة جلرافيًا وبلا نهاية

                                                 
1
 Thomas E. Copeland, The Information Revolution and National Security, (USA: 

Strategic Studies Institute, Army war College, Pennsylvania, August 2000), p.121. 
2
 "History of artificial intelligence”, Iberdrola Group, available at: 

https://www.iberdrola.com/innovation/history-artificial-

intelligence#:~:text=However%2C%20it%20was%20not%20until,term%20did%20not%2

0yet%20exist, 02/02/2025.  
3
 Joan Broadhurst Dixon & Eric J. Cassidy (Editors), Virtual Futures: Cyberotics, (New 

York: Technology and Posthuman Pragmatism, Routledge, 1998), p. 34. 

https://www.iberdrola.com/innovation/history-artificial-intelligence#:~:text=However%2C%20it%20was%20not%20until,term%20did%20not%20yet%20exist
https://www.iberdrola.com/innovation/history-artificial-intelligence#:~:text=However%2C%20it%20was%20not%20until,term%20did%20not%20yet%20exist
https://www.iberdrola.com/innovation/history-artificial-intelligence#:~:text=However%2C%20it%20was%20not%20until,term%20did%20not%20yet%20exist
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 -وعمت هذا النحو، فقد طرح العػالـ ا مريكػي هجػوف ماكػار يه مصػطمء الػذكاء الاصػطناعي 
، معتبػرر 1955في مطاب ألقار بالمؤتمر الدولي ال اني عف الآلات الذكيػة فػي عػاـ  -لممرة ا ولت 

كفػػرع مػػػف عمػػـ الحواسػػػيب يركػػز عمػػػت إنلػػاء آلات ذكيػػػة ب مكانهػػا أداء المهػػػاـ التػػي تتطمػػػب الػػػذكاء 
واتصػػالًا بػػذلؾ، لػػاد همكػػار يه تطػػوير أوؿ للػػة برمجػػة لمػػذكاء الاصػػطناعي، للػػة هليسػػب  1البلػػري.
LISPهماكػػار يه اتجهػػت جامعػػة سػػتانفورد إلػػت تبنػػي تعريػػؼ وفػػي حػػيف  2، مػػلاؿ فتػػرة السػػتينيات.ه

بلكف الذكاء الاصػطناعي، إلا أنهػا ذهبػت إلػت أبعػد مػف ذلػؾ، معتبػرة أف الآلات أمسػت لػادرة عمػت 
 3يما ؿ البلر. إلت حد ما التعمـ، عمت ا لؿ

وفػي هػػذا السػػياؽ، فقػد عرفتػػق الولايػػات المتحػدة فػػي القػػانوف الػوطني لمػػذكاء الاصػػطناعي لعػػاـ 
ة مُحػػددة مػػف ا هػػداؼ التػػي يُحػػددها الإنسػػاف، عمػػت بكنػػق هنظػػاـ آلػػي لػػادر،  ػػمف مجموعػػ 2020

بينمػػػا عرفػػػق  4تقػػػديـ تنبػػػؤات أو توصػػػيات أو اتمػػػاذ لػػػرارات تػُػػؤ ر عمػػػت بيةػػػات حقيقيػػػة أو افترا ػػػيةه.
لػػانوف الاتحػػاد ا وروبػػي المػػاص بالػػذكاء الاصػػطناعي عمػػت أنػػق هنظامًػػا لاةمًػػا عمػػت الآلػػة مصػػممًا 

ة، ولد يُظهر القدرة عمت التكيؼ بعػد النلػر، والػذي يسػتنتل، لمعمؿ بمستويات ممتمفة مف الاستقلالي

                                                 
، متاح 2023ديسمبر  24، الجزيرة، الذكاء الاصطناعي.. أبها صور التصاعل بين البشر والتكنولوجياأحمد عنتر،  1

 عمت: 
https://www.ajnet.me/tech/2023/12/24/%D8%A7%D9%84%D8%B0%D9%83%D8%A7
%D8%A1-
%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A-
%D8%A3%D8%A8%D9%87%D9%89-%D8%B5%D9%88%D8%B1-
%D8%A7%D9%84%D8%AA%D9%81%D8%A7%D8%B9%D9%84-
%D8%A8%D9%8A%D9%86  ،04/09/2024.  
2
 “History of artificial intelligence”, op. cit.  

3
 “Artificial Intelligence Definitions”, Stanford University, September 2020, available 

at:  https://hai.stanford.edu/sites/default/files/2020-09/AI-Definitions-HAI.pdf, 

03/09/2024. 
4
 "Artificial Intelligence (AI)", US Department of State, available at: 

https://www.state.gov/artificial-intelligence/, 05/03/2025.   

https://www.ajnet.me/tech/2023/12/24/%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A-%D8%A3%D8%A8%D9%87%D9%89-%D8%B5%D9%88%D8%B1-%D8%A7%D9%84%D8%AA%D9%81%D8%A7%D8%B9%D9%84-%D8%A8%D9%8A%D9%86
https://www.ajnet.me/tech/2023/12/24/%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A-%D8%A3%D8%A8%D9%87%D9%89-%D8%B5%D9%88%D8%B1-%D8%A7%D9%84%D8%AA%D9%81%D8%A7%D8%B9%D9%84-%D8%A8%D9%8A%D9%86
https://www.ajnet.me/tech/2023/12/24/%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A-%D8%A3%D8%A8%D9%87%D9%89-%D8%B5%D9%88%D8%B1-%D8%A7%D9%84%D8%AA%D9%81%D8%A7%D8%B9%D9%84-%D8%A8%D9%8A%D9%86
https://www.ajnet.me/tech/2023/12/24/%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A-%D8%A3%D8%A8%D9%87%D9%89-%D8%B5%D9%88%D8%B1-%D8%A7%D9%84%D8%AA%D9%81%D8%A7%D8%B9%D9%84-%D8%A8%D9%8A%D9%86
https://www.ajnet.me/tech/2023/12/24/%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A-%D8%A3%D8%A8%D9%87%D9%89-%D8%B5%D9%88%D8%B1-%D8%A7%D9%84%D8%AA%D9%81%D8%A7%D8%B9%D9%84-%D8%A8%D9%8A%D9%86
https://www.ajnet.me/tech/2023/12/24/%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A-%D8%A3%D8%A8%D9%87%D9%89-%D8%B5%D9%88%D8%B1-%D8%A7%D9%84%D8%AA%D9%81%D8%A7%D8%B9%D9%84-%D8%A8%D9%8A%D9%86
https://hai.stanford.edu/sites/default/files/2020-09/AI-Definitions-HAI.pdf
https://www.state.gov/artificial-intelligence/
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بالنسبة ل هداؼ الصريحة أو ال منية، مػف المػدملات التػي يتمقاهػا، كيفيػة إنلػاء ممرجػات، م ػؿ: 
  1القرارات أو التوصيات أو التنبؤات، يمكنها أف تؤ ر عمت البيةات المادية أو الافترا يةه.

تقسػػيمًا لتكنولوجيػػا الػػذكاء  SIPRIـ الػػدولي  بحػػاث السػػلاـ ومػػف جهتػػق، لػػدـ معهػػد سػػتوكهول
الاصػػطناعي لاةمًػػا عمػػػت  ػػلاث طبقػػػات  تعػػد ا ولػػػت هػػي طبقػػػة ا جهػػزة ا ساسػػػية لتطػػوير أنظمػػػة 
الػػػذكاء الاصػػػطناعي )م ػػػؿ: أجهػػػزة الاستلػػػعار، ولػػػراةء الكمبيػػػوتر(، بينمػػػا تت ػػػمف ال انيػػػة برمجػػػة 

 2قنيات الذكاء الاصطناعي لبؿ أف تنتقػؿ لمرحمػة التطبيقػات.الذكاء الاصطناعي المتعمقة بتصميـ ت
( المجػػالات AI HLEGولػػد حػػددت مجموعػػة المبػػراء رفيعػػة المسػػتوى التابعػػة للاتحػػاد ا وروبػػي )

 المتعمقة بهذر الطبقة، وهي:
 : المرتبط ببرمجة سموؾ نظاـ الذكاء الاصطناعي  منًا أو صراحةً.الايتدلال -
بتقنيات وأساليب التعمـ الآلي التي تسمء  نظمة الذكاء الاصػطناعي بػػ هتعمػـ : المتعمؽ التبمم -

كيفية حؿ الملكلات التي لا يمكف تحديدها بدلة، أو لا يمكف وصؼ طرؽ حمهػا بقواعػد الاسػتدلاؿ 
 الرمزيه.

: و يؽ الصمة بعمؿ أنظمة الذكاء الاصطناعي في الذكاء الاصطناعي المتجيد )الروبوتات( -
 3مادي.العالـ ال

أمػا الطبقػػة ال ال ػػة فهػي التطبيقػػات، التػػي تم ػؿ التجسػػيد المممػػوس والاسػتمداـ النهػػاةي  نظمػػة 
تقسيمها لفةتيف عامتيف  تتصؿ ا ولت بالقطاعات، كالتعميـ والصػحة..  ويلمبالذكاء الاصطناعي، 

دارة وايرهػػػػػا، بينمػػػػػا تتعمػػػػػؽ ال انيػػػػػة بنػػػػػوع المهمػػػػػة أو م ػػػػػموف التطبيػػػػػؽ، م ػػػػػؿ: حػػػػػؿ الملػػػػػكلات  وام
 البيانات..إلخ.

                                                 
1
 “EU Artificial Intelligence Act”, Article 3: Definitions, available at: 

https://artificialintelligenceact.eu/article/3/, 17/01/2025. 
2
 Vincent Boulanin, Kolja Brockmann & Luke Richards, Responsible Artificial 

Intelligence Research and Innovation for International Peace and Security, (Sweden: 

Stockholm International Peace Research Institute (SIPRI), Stockholm, November 2020), 

p. 2. 
3
 Ibid.  

https://artificialintelligenceact.eu/article/3/
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وفػػي هػػذا السػػياؽ، يجػػري تقسػػيـ الػػذكاء الاصػػطناعي إلػػت  لا ػػة أنػػواع وفقػًػا لقوتػػق، أي لدرتػػق 
عمت محاكاة المصاةص البلرية، والتكنولوجيا التي يستمدمها لمقياـ بذلؾ، وكذا تطبيقاتها في العالـ 

  1الحقيقي، وهي:
 ػيؽ مػف القػدرات، ويحػاكي السػموؾ البلػري الذي يتمتع بنطاؽ  :الذكاء الاصطناعي الضيق -1

 وليس الذكاء البلري، وتتـ برمجتق لمقياـ بوظاةؼ معينة دامؿ بيةة محددة.
: الػػػذي يتسػػػاوى مػػػع القػػػدرات البلػػػرية، ولديػػػق القػػػدرة عمػػػت تمييػػػز الرررذكاء الاصرررطناعي البرررام -2

، ما يعكس لدرتق عمػت العواطؼ والاحتياجات والمعتقدات والعمميات الفكرية لمكاةنات الذكية ا مرى
 جمع المعمومات وتحميمها عبر تراكـ الموالؼ.

الػػػذي يتمتػػػع بقػػػدرات أكبػػػر مػػػف الإنسػػػاف، إذ لا يفهػػػـ الملػػػاعر  :الرررذكاء الاصرررطناعي الصرررائق -3
والتجارب البلرية فحسب، بؿ يتفاعؿ مع الملاعر والاحتياجات والمعتقػدات والرابػات الماصػة بػق، 

التػػي تم ػػؿ الجيػػؿ القػػادـ مػػف الآلات فاةقػػة  (Theory of Mind)ويعتبػػر نموذجًػػا لنظريػػة العقػػؿ 
 الذكاء. 

 
 ثالجًا: الفزص التي يحملًا الذكاء الاصطهاعي لدعم الأمو الضيبراني:

سػػوؼ يزيػػد القػػدرة عمػػت تعزيػػز  2يمكػػف القػػوؿ بلػػكؿ عػػاـ إف الاعتمػػاد عمػػت هالقػػوة السػػيبرانيةه
نظػػرًا لقػػدرة الػػذكاء اعي ي ػػاعؼ مػػف هػػذر القػػدرة، ا مػػف، وانعكاسػػاتها فػػي تطبيقػػات الػػذكاء الاصػػطن

الاصػػطناعي الاسػػت ناةية عمػػت تحميػػؿ كميػػات هاةمػػة مػػف البيانػػات، وأتمتػػة العمميػػات ا منيػػة، والتنبػػؤ 
ا مػػر الػػذي يعنػػي أف تقنيػػات وأنظمػػة الػػذكاء  3بالتهديػػدات المحتممػػة وتمكػػيف التػػدابير الاسػػتبالية.

مػػػط ا مػػػامي الجػػػدد بالاسػػػتناد إلػػػت لػػػدرتها عمػػػت تحديػػػد الاصػػػطناعي لػػػد أصػػػبحت بم ابػػػة جنػػػود ال

                                                 
1
 Eban Escott, What are the 3 types of AI? A guide to narrow, general, and super 

artificial intelligence, Codbots, 24 October 2017, available at: 

https://codebots.com/artificial-intelligence/the-3-types-of-ai-is-the-third-even-possible, 

13/03/2025. 

See Also 

 . مرجع يابقمحمد الكويتي، 
2
 Joseph S. Nye, op. cit.  

3
 Ehtesham Shahid, op. cit 

https://codebots.com/artificial-intelligence/the-3-types-of-ai-is-the-third-even-possible
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التهديػػػدات والاسػػػتجابة لهػػػا فػػػي الولػػػت الفعمػػػي، واالبًػػػا حتػػػت لبػػػؿ ملاحظػػػة البلػػػر لهػػػذر التهديػػػدات، 
ف ػػػلًا عػػػف التنبػػػؤ بػػػال لرات والهجمػػػات السػػػيبرانية المحتممػػػة، بػػػؿ وربمػػػا الاسػػػتعداد لمقيػػػاـ ب ػػػربات 

  1 استبالية.

 :2الاصطناعي ثلاث آليات أيايية لمبالجة مشاكل اامن المبقدةلذا، ييتخدم الذكاء  
  تحميل اانماطPattern Insights يتميػز الػذكاء الاصػطناعي بقدرتػق عمػت التعػرؼ عمػت :

أنمػػاط البيانػػات وتصػػنيفها، وحتػػت التػػي يصػػعب عمػػت البلػػر تحميمهػػا،  ػػـ يعػػرض هػػذر ا نمػػاط عمػػت 
 .لفحص والتحميؿمسؤولي وفرؽ ا مف السيبراني لمزيد مف ا

 توصرريات عمميررة Actionable Recommendations ،بنػػاءً عمػػت ا نمػػاط المحػػددة :
تقُػػدـ نظػػـ وتقنيػػات الػػذكاء الاصػػطناعي توصػػيات عمميػػة لمتمصصػػي وفػػرؽ ا مػػف السػػيبراني حػػوؿ 

 .التدابير المناسبة
  التخصيرررررا الرررررذاتيAutonomous Mitigation:  يمكػػػػػف لتقنيػػػػػات وبػػػػػرامل الػػػػػذكاء

 ي اتماذ إجراءات مبالرة نيابةً عف متمصصي ا مف لمعالجة ملاكؿ ا مف.الاصطناع
وعميه، تنبكس الصرت التي يحممها الرذكاء الاصرطناعي لردعم وتبزيرز اامرن اليريبراني  ري عردد 

   3:من اامور
: تسػاهـ تقنيػات الػذكاء الاصػطناعي فػي تقميػؿ الاعتمػاد عمػت العنصػر توييع نطراق ااتمترة -1

 4سياسات وبرامل وأنظمة ا مف السيبراني بما يساعد عمت تمفيض ا مطاء البلرية.البلري في 
: نظػرًا لمحجػـ المتزايػد مػف الإلػعارات والإنػذارات ا منيػة، سػيما فػي تصنيا الإنذارات اامنية -2

المؤسسات ال ممة والحيوية، توفر تقنيات الذكاء الاصطناعي لمسؤولي وعناصر ا مف السيبراني 
    1وفقًا  ولويتها ودرجة مطورتها.تصنيفًا 

                                                 
1
 Ibid.  

2
 “What is AI in cybersecurity?”, EC-Council University, available at:  

https://www.eccu.edu/blog/the-role-of-ai-in-cyber-security/, 13/03/2025.  
3
 Michael C. Horowitz, Gregory C. Allen, Edoardo Saravalle, Anthony Cho, Kara 

Frederick and Paul Scharre, Artificial Intelligence and International Security, Center 

for a New American Security, July 2018, available at: 

https://www.cnas.org/publications/reports/artificial-intelligence-and-international-

security, 21/08/2024.    
4
 Ibid.   

https://www.eccu.edu/blog/the-role-of-ai-in-cyber-security/
https://www.cnas.org/publications/reports/artificial-intelligence-and-international-security
https://www.cnas.org/publications/reports/artificial-intelligence-and-international-security
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: جػػرى العمػػؿ عمػػت تطػػوير تقنيػػات تسػػتمدـ اللػػبكات العصػػبية اكتشرراا الثارررات اليرريبرانية -3
واللبكات التنافسية التوليدية في اكتلػاؼ ال لػرات ا منيػة. ويسػمء نهػل الػتعمـ الآلػي بالاسػتفادة مػف 

 2ر  عفًا وانكلافًا.المبرة السابقة مف أجؿ التنبؤ بال لرات والنقاط ا ك 
: تسػاعد تقنيػات الػذكاء الاصػطناعي فػي صػيااة مصػفوفة التهديػدات ريم خريطة التهديدات -4

 3مع تقدير درجة مطورة كؿ تهديد، بما يساهـ في تمصيص الموارد بصورة أك ر كفاءة.
: تسػػػتلؿ العديػػد مػػف الهجمػػػات السػػيبرانية ال لػػرات ا منيػػػة التػػي فلػػػؿ الصرررق الحمرررراء ا ليررة -5

مصممو ا نظمة في معالجتها أو تكمينهػا. لػذا، يمكػف اسػتمداـ تقنيػات الػذكاء الاصػطناعي لتطػوير 
أنظمػة جديػدة لمتحقػؽ ب مكانهػا امتبػار البػرامل تمقاةيًػا بح ػًا عػف ال لػرات ا منيػة السػيبرانية لبػؿ نلػػر 

  4 وتلليؿ البرامل الجديدة.
الاصػػطناعي إلػت تمفيػػؼ آ ػار الت ػػميؿ : يمكػػف أف يػؤدي اسػػتمداـ الػذكاء اامرن المبمومرراتي -6

دامػػؿ أنظمػػة المعمومػػات المتطػػورة  إذ يسػػاعد فهػػـ الملػػة الطبيعيػػة وألػػكاؿ أمػػرى مػػف الػػتعمـ الآلػػي 
 5 تدريب النماذج الحاسوبية عمت اكتلاؼ وتصفية محتوى الدعاية المزيفة والم ممة.

لػػذكاء الاصػػطناعي مػػف : لا تُع ػػد تقنيػػات اتبزيررز يرررعة الايررتجابة لمتهديرردات اليرريبرانية -7
القدرة عمت كلؼ التهديدات فحسب، بؿ تعمؿ أيً ا عمت تقميؿ ولت الاستجابة لولت لد يصؿ إلت 

مػػػف تقػػارير مبسػػػطة لفػػرؽ ا مػػػف السػػيبراني مػػػف  -أي التقنيػػات  –ب ػػع دلػػاةؽ، ناهيػػػؾ عمػػا تػػػوفرر 
 6لكنها تسهيؿ عممية المعالجة واتماذ القرار المناسب.

 
1
 .50، صمرجع يابقمحمد الكويتي،  

2
 Michael C. Horowitz & Others, op. cit.    

3
 .52، صمرجع يابقمحمد الكويتي،  

4
 Michael C. Horowitz & Others, op. cit.   

5
 Ibid.    

6
 “The Promising Impact of AI in Software Security”, Intrusion, 03 May 2023, 

available at: https://www.intrusion.com/blog/the-promising-impact-of-ai-in-software-

security/, 19/03/2025.  

https://www.intrusion.com/blog/the-promising-impact-of-ai-in-software-security/
https://www.intrusion.com/blog/the-promising-impact-of-ai-in-software-security/
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: تعزز تقنيات وأنظمة الذكاء الاصػطناعي مػف أدوات المػداع والتمويػق يهتطوير تقنيات التمو  -8
التي تهدؼ إلت بناء جزء معزوؿ مف اللبكة كػػ )نظػاـ مزيػؼ( بلػرض مػداع القراصػنة أو المصػوـ 

 1بحصولهـ عمت معمومات تبدو حقيقية لصرؼ نظرهـ عف النظاـ الحقيقي.
عمػػت نُظػػـ وتقنيػػػات الػػذكاء الاصػػطناعي يقػػػدـ  واسػػتنادًا إلػػت ذلػػؾ، يت ػػػء أف التوسػػع فػػي الاعتمػػػاد
ه يمكنهػػػا مػػػف دعػػػـ enhanced intelligenceلمسػػػؤولي وفػػػرؽ ا مػػػف السػػػيبراني هذكػػػاء محسػػػف 

  2وتعزيز ا مف السيبراني، ولا سيما في مجالاتق الرةيسة:
: إجػػراء جػػرد لػػامؿ ودليػػؽ لجميػػع المسػػتمدميف وا جهػػزة والتطبيقػػات تحديررد وحصررر ااصررول -

 .ـ استمدامها، مع تصنيؼ وتقييـ دورها وأهميتهاالتي يت
: مواكبػػة التهديػػدات عمػػت امػػتلاؼ مسػػتوياتها، وتمكػػيف تبيررين احتمررالات التبرررد لمتهديرردات -

 .المؤسسات مف تحديد أولويات التدابير ا منية بناءً عمت احتمالية ولوعها وتك يرها المحتمؿ
دوات والعمميػات ا منيػة الحاليػة لتعزيػز الو ػع : تقييـ فاعميػة وتػك ير ا تقييم  بالية الضوابط -

 .ا مني
: الكلؼ عف ال لرات ا منية والتنبؤ بالامترالات المحتممة مف ملاؿ التنبؤ بمخاطر الاختراق -

دراسة المجالات ال لا ة سالفة الذكر، بما يُمكّف مف تمصػيص المػوارد بلػكؿ اسػتبالي لمتمفيػؼ مػف 
 .آ ارها
ير رؤى سيالية لتحديػد أولويػات التنبيهػات ا منيػة والاسػتجابة الفوريػة : توفالايتجابة لمحوادث -

 .لها، مع تحديد ا سباب الجذرية، وتحسيف عمميات إدارة الحوادث
: يسػاعد الػذكاء الاصػطناعي عمػت تػوفير توصػيات وتحمػيلات وا ػحة تقديم الحمول الشرصا ة -

صمحة في المستويات الممتمفة، بما فػي ولفافة، بالتوازي مع تعزيز التعاوف والدعـ مف أصحاب الم
 ذلؾ المستمدموف النهاةيوف، ومسؤولو ا مف، والإدارة.

 رابعًا: المخاطز التي يفزضًا الذكاء الاصطهاعي على الأمو الضيبراني:
عمػػػػت الػػػػراـ مػػػػف الفػػػػرص الكبيػػػػرة التػػػػي يحممهػػػػا الػػػػذكاء الاصػػػػطناعي لػػػػدعـ وتعزيػػػػز ا مػػػػف 

وجود جممة مػف الممػاطر والتهديػدات، لا تتولػؼ عنػد الحػدود التقنيػة السيبراني، ف نق يصعب إافاؿ 

                                                 
  .55، صمرجع يابقمحمد الكويتي،  1

2
 “What is AI in cybersecurity?”, op. cit.  
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نمػػػا تتجػػاوز ذلػػػؾ إلػػت المجػػػالات ا وسػػع التػػػي ت ػػر بػػػؿ وربمػػا تنػػػاؿ مػػف ا مػػػف القػػػومي  ال ػػيقة وام
حينمػػا اعتبػػر الف ػػاء السػػيبراني ميػػداف جديػػد لمهاجمػػة المصػػوـ  1لمػػدوؿ. وهػػو مػػا جػػادؿ بػػق هسػػينله
م اعهـ دوف لتاؿ ما يسمء ب  توظيؼ هنظرية حرب المناورةه. وام

وفػػي هػػذا السػػياؽ، فقػػد بمػػور كػػؿ مػػف السياسػػي ا مريكػػي المحنػػؾ ههنػػري كيسػػنجره، وهإريػػؾ 
لػػػميته، الػػػرةيس التنفيػػػذي السػػػابؽ للػػػركة هجوجػػػؿه، وهدانيػػػاؿ هوتنمولػػػره مػػػف معهػػػد ماساتلوسػػػتس 

ري( ممػػاطر الػػذكاء لمتكنولوجيػػا، فػػي كتػػابهـ الملػػترؾ )عصػػر الػػذكاء الاصػػطناعي: ومسػػتقبمنا البلػػ
الاصطناعي، وعمت رأسها تزايد فرص الوصوؿ لمستقبؿ محتمؿ لـ تعد فيق القػرارات المحوريػة التػي 

كمػػا اعتبػػر الكتػػاب أف حالػػة الػػدمل المتسػػارعة  2تحػػدد مصػػير العػػالـ فػػي يػػد البلػػر بلػػكؿ حصػػري.
الحػػدود الوطنيػػة،  لمػػذكاء الاصػػطناعي فػػي الحيػػاة اليوميػػة تحمػػؿ انعكاسػػات هاةمػػة، بمػػا فيهػػا سػػيولة

  3ووجود فجوة بيف مصالء اللبكات والدوؿ.
ومرن ثرم، ياواجره اامررن اليريبراني تحرديات وعقبررات متزايردة كنتيجرة لتطررور تقنيرات ونظرم الررذكاء  

 4:الاصطناعي، و ي مقدمتها
 يم ؿ اتجار الدوؿ لتوسيع اعتمادها عمت الرلمنة اتياع نطاقات الهجمات القائمة والمحتممة :
كنولوجيػػا بلػػػكؿ عػػػاـ، والتقنيػػات المتقدمػػػة والفاةقػػػة عمػػت وجػػػق المصػػػوص، زيػػادة نقػػػاط ال ػػػعؼ والت

 وال لرات ا منية. 
 تظهػػر التهديػػدات السػػيبرانية عبػػر سُػػبؿ مُمتمفػػة، ممػػا يعقػػد مػػف تحقيػػؽ تبرردد جبهررات الهجرروم :

 . ا مف السيبراني الذي يتطمب تكميف كافة نقاط الدموؿ الموجودة وال لرات المحتممة
 يتجػػػاوز حجػػػـ البيانػػػات لػػػدرة المُعالجػػػة البلػػػرية، ممػػػا اسػػػتمزـ دفػػػع الػػػدوؿ الإغرررراق بالبيانرررات :

 للاعتماد أنظمة مُدعمة بالذكاء الاصطناعي، ما فرض بعدًا آليًا في عممية اتماذ القرار.
 يتطمػػب التطػػور ال ػػمـ والمتسػػارع لػػنظـ وتقنيػػات الػػذكاء اليرريبراني نرردرة ماتخصصرري اامررن :

 عي تقدـ مما ؿ في لدرات المسؤوليف والقاةميف عمت ا مف السيبراني. الاصطنا

                                                 
1
 P.K. Singh, op. cit. 

2
 Henry A. Kissinger, Eric Schmidt & Daniel Huttenlocher, the Age of AI and Our 

Human Future, (USA: Little Brown and Company, New York, 2021). 
3
 Ibid. 

4
 “What is AI in cybersecurity?”, op. cit.  
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و يما يمي تصكيك ا أكثر تصصيلا  ابرز المخاطر والتهديدات التري يصرضرها الرذكاء الاصرطناعي عمرا 
 اامن الييبراني عما النحو التالي: 

 تطويز الهجمات الضيبرانية: -1
هجمات سيبرانية ب مكانها ليس فقط تجاوز بعدي وفر الف اء السيبراني فرصًا كبيرة أماـ لف 

نما أيً ا تعزيز القدرة عمت إمفػاء هويػة القػاةـ بهػا، وذلػؾ بالاعتمػاد عمػت ترسػانة  الزماف والمكاف، وام
 1مػػف ا سػػمحة الرلميػػة والسػػيبرانية ذات التكمفػػة المنمف ػػة ك يػػرًا مقارنػػة بترسػػانة ا سػػمحة التقميديػػة.

ء الاصػطناعي إمكانيػات أ ػمـ لتطػوير الهجمػات السػيبرانية مػف حيػث ومف  ػـ، تػوفر تقنيػات الػذكا
وتتميػػػز الهجمػػػات  2حجػػػـ ونطػػػاؽ العمميػػػات وسػػػرعة تحقيػػػؽ اهػػػدافها والتنػػػوع فػػػي أدوات تنفيػػػذها.

، كفػػػاءة جمػػػع  السػػػيبرانية المدعومػػػة بالػػػذكاء الاصػػػطناعي بممػػػس مصػػػاةص رةيسػػػة )أتمتػػػة الهجػػػوـ
   3لمعزز، استهداؼ ا فراد عالية ا همية(.البيانات، التصنيؼ والتمصيص، التعمـ ا

 الحزوب الذكية والمعكدة: -2

عمػػت الػػراـ مػػف الػػدور الػػذي لعبػػق الف ػػاء السػػيبراني فػػي التطػػوير السػػريع لمحػػروب السػػيبرانية 
بكلػػكالها الممتمفػػة، فػػ ف توسػػع انتلػػػار نظػػـ وتقنيػػات الػػذكاء الاصػػػطناعي لػػد سػػاهـ فػػي اسػػػتحداث 

يػػؿ  ف تكػػوف أك ػػر فتكًػػا وعنفػًػا وألػػد لسػػوة، ولا تعتمػػد بال ػػرورة عمػػت حػػروب ذكيػػة أك ػػر تعقيػػدًا تم
العميػػػؽ لهػػػذر التقنيػػػات عمػػػت دور البلػػػر فػػػي الصػػػراعات  التػػػك يرالعسػػػكرييف. ويػػػرتبط بهػػػذا ا مػػػر، 

المسػػػمحة  فالاعتمػػػاد المتزايػػػد عمػػػت أنظمػػػة ا سػػػمحة المسػػػتقمة القاتمػػػة، كالطػػػاةرات بػػػدوف طيػػػار، لػػػد 
مػػا يعنػػي تزايػػد الاحتمػػالات  4سػػمحة ذات لػػدرات فاةقػػة فػػي العمػػؿ المسػػتقؿ.يتطػػور إلػػت منظومػػات أ

                                                 
1
الصضاء الييبراني وييادة الدولة  ي البلاقات الدولية.. دراية نظرية بالتطبيق عما حالة الولايات مها علاـ،  

  .147-146(، ص ص 2024جامعة القاهرة،  ، )مصر: كمية الالتصاد والعموـ السياسية،المتحدة اامريكية
2
 .مرجع يابقمحمد الكويتي،  

3
 Lucia Stanham, Ai-Powered Cyberattacks, CrowdStrike, 16 January 2025, available at: 

https://www.crowdstrike.com/en-us/cybersecurity-101/cyberattacks/ai-powered-

cyberattacks/,14/02/2025.  
4
 “Looking into the future: Artificial intelligence and its impact on peace and 

security in Africa”, Amani Africa Media and Research Services, 12 June 2024, available 

at: https://amaniafrica-et.org/looking-into-the-future-artificial-intelligence-and-its-impact-

on-peace-and-security-in-africa/, 12/09/2024. 

https://www.crowdstrike.com/en-us/cybersecurity-101/cyberattacks/ai-powered-cyberattacks/
https://www.crowdstrike.com/en-us/cybersecurity-101/cyberattacks/ai-powered-cyberattacks/
https://amaniafrica-et.org/looking-into-the-future-artificial-intelligence-and-its-impact-on-peace-and-security-in-africa/
https://amaniafrica-et.org/looking-into-the-future-artificial-intelligence-and-its-impact-on-peace-and-security-in-africa/
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 (0111)                                                                 والكانوى الضياصية العلوم صلضلة

المرتبطػػػة بقػػػدرة أنظمػػػة ا سػػػمحة المسػػػتقمة عمػػػت تسػػػريع وتيػػػرة الحػػػرب بطػػػرؽ تتجػػػاوز لػػػدرة التػػػدمؿ 
 1البلري، ما يجعؿ إنهاء الحرب أك ر إلكالية.

 سيادة مخاطز الإرياب الضيبراني: -3
مػػػـ المتحػػػدة الإرهػػػاب السػػػيبراني بوصػػػفق يقػػػوـ عمػػػت مكتػػػب مكافحػػػة الإرهػػػاب التػػػابع ل عػػػرؼ 

إسػػػاءة اسػػػتمداـ تكنولوجيػػػا الاتصػػػالات والمعمومػػػات والتقنيػػػات الرلميػػػة الجديػػػدة مػػػف لبػػػؿ الإرهػػػابييف 
وعميػػق،  2.هلارتكػػاب أعمػػاؿ إرهابيػػة أو التحػػريض عميهػػا أو التجنيػػد لهػػا أو تمويمهػػا أو التمطػػيط لهػػاه

اسػػتمداـ أسػػاليب جديػػدة لمهجمػػات الماديػػة باسػػتمداـ الطػػاةرات الإرهػػابييف بػػات ب مكػػانهـ  يت ػػء أف
المُسػػيرة أو السػػيارات ذاتيػػة القيػػادة، وكػػذا تطػػػوير الهجمػػات السػػيبرانية  ػػد البنػػت التحتيػػة الحيويػػػة، 
 وأيً ا تمكيف انتلار مطاب الكراهية والتحريض عمت العنؼ بلكؿ أسرع وأك ر فعالية، ناهيػؾ عػف

 3إنلاء محتوى بملات متعددة بطريقة تسهؿ مف عممية التجنيد.
 توصيع نطاق الجزائم الضيبرانية: -4

منػػػذ بػػػزوغ الف ػػػاء السػػػيبراني سػػػعت العصػػػابات ومجموعػػػات الجريمػػػة المنظمػػػة لتوظيفػػػق فػػػي 
التي تستفيد بلكؿ  cyber-cartelsهالكارتلات السيبرانيةه أنلتطهـ الإجرامية. وعميق، ظهر مفهوـ 

راتيجي مػف التقنيػات الحدي ػػة لتحقيػؽ الػربء و ػػماف ا مػاف وتوسػيع التػػك ير عبػر  لا ػة مجػػالات اسػت
واتصػالًا بػذلؾ، فقػد  4رةيسػة  وهػي: الجػراةـ السػيبرانية، وأسػواؽ الويػب المظممػة، والعمػلات الملػفرة.

سػػػػاعدت التقنيػػػػات المتقدمػػػػة هػػػػذر الكيانػػػػات عمػػػػت التوصػػػػؿ إلػػػػت المعمومػػػػات المهمػػػػة كػػػػػ )سػػػػجلات 
الاعتقػػاؿ(، وتسػػهيؿ تزويػػر ا وراؽ الرسػػمية كػػػ )جػػوازات السػػفر(، والاعتمػػاد عمػػت تقنيػػات المحاكػػاة 

                                                 
1
 Ioana Puscas, op. cit., p. 46.   

2
 ، متاح عمت: أمن الصضاء الإلكتروني ،مكتب مكافحة الإرهاب التابع ل مـ المتحدة 

https://www.un.org/counterterrorism/ar/cybersecurity ،05/03/2025. 
 

3
 Vladimir Voronkov, Algorithms and Terrorism: The Malicious Use of Artificial 

Intelligence for Terrorist Purposes, United Nations Interregional Crime and Justice 

Research Institute (UNICRI), available at: https://unicri.org/News/Algorithms-Terrorism-

UNICRI-UNOCCT, 18/03/2025.  
4
Amanda Suárez, Why Mexican Cyber-Cartels Threaten U.S. National Security, 

Geopolitical Moniter, 24 June 2021, available at: 

https://www.geopoliticalmonitor.com/why-mexican-cyber-cartels-threaten-u-s-national-

security/, 22/02/2022. 

https://unicri.org/News/Algorithms-Terrorism-UNICRI-UNOCCT
https://unicri.org/News/Algorithms-Terrorism-UNICRI-UNOCCT
https://www.geopoliticalmonitor.com/why-mexican-cyber-cartels-threaten-u-s-national-security/
https://www.geopoliticalmonitor.com/why-mexican-cyber-cartels-threaten-u-s-national-security/
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عػػػػػػلاوة عمػػػػػػت ذلػػػػػػؾ، تعتمػػػػػػد هعصػػػػػػابات الجػػػػػػراةـ السػػػػػػيبرانيةه  1لامتبػػػػػػار العمميػػػػػػات لبػػػػػػؿ تنفيػػػػػػذها.
cybercrime gangs  الػػذكاء الاصػػطناعي التوليػػدي لإنلػػاء رسػػاةؿ تصػػيد احتيػػالي بملػػات عمػػت

وروبوتػػػػات دردلػػػػة تتلاعػػػػب بال ػػػػحايا، ونلػػػػر معمومػػػػات م ػػػػممة عمػػػػت وسػػػػاةؿ التواصػػػػؿ متعػػػػددة، 
ولػد أو ػػء مكتػػب ا مػـ المتحػػدة المعنػػي بالممػدرات والجريمػػة أف التهديػػد  .الاجتمػاعي بك افػػة كبيػػرة

، زيػػػادة بنسػػػبة 2024ا بػػػرز هػػػو التزييػػػؼ العميػػػؽ، ولػػػد تتبػػػع مػػػلاؿ الفتػػػرة مػػػف فبرايػػػر إلػػػت يونيػػػو 
رات ذكػػػر هالتزييػػػؼ العميػػػؽه فػػػي لنػػػوات هتميجػػػراـه الماصػػػة بمجرمػػػي الإنترنػػػت % فػػػي عػػػدد مػػػ600

 2والمنتديات السرية.
 تزاجع دور الدولة لصالح شزكات التلهولوجيا العملاقة:  -5

عمت الراـ مف محورية دور الدولة في تحديد )لواعد المعبة( سػواء دامميًػا بلػكؿ هحصػريه أو 
نظراةهػػا، فػػ ف التطػػوير المتسػػارع فػػي تقنيػػات الػػذكاء الاصػػطناعي لػػد مارجيًػػا مػػف مػػلاؿ التعػػاوف مػػع 

حمؿ مؤلرات عمت دور مػؤ ر لملايػة للػركات التكنولوجيػا العملالػة، بطريقػة لػد تػؤ ر بلػكؿ وا ػء 
واسػػتنادًا لػذلؾ، يت ػػء أف لػدرة هػػذر اللػركات عمػػت تحمػػؿ  3عمػت أمػػف الػدوؿ بػػؿ وعمػت دور الدولػػة.

                                                 
1
 John T. Picarelli & Phil Williams, Information Technologies and Transnational 

Organized Crime.:In David S.Alberts and Daniel S. Papp (Eds.), Information Age 

Anthology: National Security Implications of the Information Age, (Washington DC: 

Library of Congress Cataloging-in-Publication Data, Volume II, August 2000), pp. 377-

396) 
2
 Nate Nelson, Ai-Powered-Cybercrime-Cartels-Asia, Dark Readings, 10 October 2024, 

available at: https://www.darkreading.com/threat-intelligence/ai-powered-cybercrime-

cartels-asia, 22/03/2025.  
3
، الجزيرة، الحكومات  ي مواجهة أباطرة التقنية.. هل انتها زمان الدول وبدأ عصر حكم الشركات؟إيماف اللامخ،  

، متاح عمت: 2021ديسمبر  18
https://www.ajnet.me/midan/miscellaneous/2021/12/18/%D8%A7%D9%84%D8%AD%D
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21/01/2024.  
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 مارات فػػي التقنيػػات الفاةقػػة ومنهػػا الػػذكاء الاصػػطناعي يعنػػي أنػػق بػػات مميػػارات الػػدولارات مػػف الاسػػت
 1ب مكانها أف تصبء هكيانات سيادية جديدةه تنافس وربما تنازع سمطة الدولة.

 اصتًداف تزابط المجتمعات:   -6
تتميز وساةؿ التواصؿ الاجتماعي بانمفاض حواجز الدموؿ لهػا، ممػا يسػمء لمجهػات الفاعمػة 

بنلػػر محتػػوى م ػػمؿ أو كػػاذب أو عنصػػري لملايػػة، وهػػو  -الآليػػة فػػي بعػػض ا حيػػاف  -المجهولػػة 
الملهد الذي يتفالـ كنتيجة لقدرة بعض أنظمة الذكاء الاصطناعي عمت ت ميـ هػذا المحتػوى عمػت 

وكػػذا، فقػػد أدى اسػػتمداـ تقنيػػات الػػذكاء الاصػػطناعي لتمبيػػة التف ػػيلات الفرديػػة عبػػر  2نطػػاؽ واسػػع.
ميةه إلت تعزيز تك ير مػا يمكػف وصػفق بػػ هاػرؼ الصػدىه، والتػي تجعػؿ المسػتمدميف توفير هألنعة رل

الذيف ظموا في مساحة معمومات متجانسػة لفتػرة طويمػة أك ػر عر ػة لمتمػاهي مػع ا فكػار المتكصػمة 
وأيً ػػػػا تػػػػوفر تقنيػػػػات الػػػػذكاء  3وربمػػػػا جنػػػػوف العظمػػػػة، مػػػػا يعنػػػػي تحفيػػػػز هالاسػػػػتقطاب الجمػػػػاعيه.

التصػػيد الاحتيػػالي مػػا يزيػػد مػػف فعاليػػة هجمػػات الهندسػػة  automationأتمتػػة  الاصػػطناعي إمكانيػػة
الاجتماعية، وهي المسكلة التػي تلػذيها لػدرة أنظمػة الػذكاء الاصػطناعي عمػت إنلػاء عمميػات تزويػر 

 4والعية ومنمف ة التكمفة لمصوت والفيديو.
 ضزب تماصم الجبًة الداخلية:  -7

توليػػد مقػػاطع مزيفػػة لنلػػر معمومػػات م ػػممة تػػؤدي لالػػذكاء الاصػػطناعي فػػرص متزايػػدة يػػوفر 
مػػا يعنػػي تزايػػد احتمػػالات توظيػػؼ هػػذر التقنيػػات فػػي تنفيػػذ مػػا  5لزعزعػػة اسػػتقرار ا نظمػػة السياسػػية.

إلػػت تحػػريض المػػواطنيف  ػػد  - ػػمف أبػػرز أهػػدافها  –يُعػػرؼ بػػػ هالعمميػػات الملطػػاةه التػػي تسػػعت 
علاوة عمت ذلػؾ، تتزايػد الإمكانػات المتاحػة  6ا همية.حكوماتهـ، وام ارة النزاعات السياسية والحروب 
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3
 Masaya Ohagi, Polarization of Autonomous Generative AI Agents under Echo 

Chambers, (Japan: Association for Computational Linguistics, Tokyo, 2024). 
4
 Michael C. Horowitz & Others, op. cit. 

5
 Vincent Boulanin, Kolja Brockmann & Luke Richards, op. cit., p. 6.  
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يهػػدؼ إلػت توظيػػؼ ، الػذي Hacktivismلمتمػرد  ػػد الدولػة، والػػذي يُوصػؼ بػػػ هالنلػاط الامترالػػيه 
  1الرلمنة والتقنيات التكنولوجية المتطورة والإنترنت لتحقيؽ أهداؼ سياسية. ومف بيف ألهر أنماطق:

  تجمعػػات الامتػػراؽHacking collectives التػػي تنا ػػؿ ل ػػماف الحريػػة عمػػت الإنترنػػت :
 وعرلمة أي محاولة لتقييد الوصوؿ إلت اللبكة أو إلت المعمومات.

  المحتموف السيبرانيوفCyberoccupiers الػذيف يقومػوف بتدلػيف المػدونات أو المنتػديات أو :
نتقػػػاد القػػػيـ والآراء صػػػفحات موالػػػع التواصػػػؿ الاجتمػػػاعي فػػػي سػػػبيؿ دعػػػـ بعػػػض القػػػيـ وا فكػػػار، وا

 السياسية الساةدة.
  محػػاربو الإنترنػػتCyberwarriors الػػذيف يقومػػوف باسػػتمداـ تقنيػػات القرصػػنة فػػي مهاجمػػة :

 مؤسسات الدولة وكيانات إدارة الحكـ لتحقيؽ مطالب سياسية أو اجتماعية.
 

 الخاتمة:

صػػػطناعي فػػػي ا مػػػف بالاسػػتناد إلػػػت التحميػػػؿ السػػػابؽ، وفػػػي  ػػػوء التػػػك ير المػػػزدوج لمػػػذكاء الا
بلػػكؿ عػػاـ، وا مػػف السػػيبراني عمػػت وجػػق المصػػوص، يت ػػء أف العلالػػة بػػيف الػػذكاء الاصػػطناعي 
وا مف باتت أك ر تعقيدًا وتحمؿ العديد مف التلابكات، بؿ وربمػا تفػرض معادلػة جديػدة فػي التعامػؿ 

يات الػذكاء الاصػطناعي مع ا مف والتحركات التي مف لكنها تعزيزر. إذ إف الاعتماد عمت نُظـ وتقن
، ناهيػػؾ عػػف حسػػابات  فػػي هندسػػة ا مػػف السػػيبراني لػػد سػػاهمت فػػي تلييػػر معادلػػة الػػدفاع والهجػػوـ
ومعػػادلات الػػردع. مػػا يؤلػػر عمػػت أف ا مػػف السػػيبراني بصػػدد مرحمػػة جديػػدة مػػف إعػػادة التػػكطير لا 

نما تتعدى ذلؾ إلت الفواعؿ والتهديدات  2.تتعمؽ فقط با دوات والتطبيقات، وام
وعمػػػػت الػػػػراـ مػػػػف الفػػػػرص الكبيػػػػرة التػػػػي يحممهػػػػا الػػػػذكاء الاصػػػػطناعي لػػػػدعـ وتعزيػػػػز ا مػػػػف 
السػػػيبراني، فػػػ ف الممػػػاوؼ بلػػػكف الػػػذكاء الاصػػػطناعي تتزايػػػد بػػػوتيرة متسػػػارعة نظػػػرًا  ف الاعتمػػػػاد 
المتزايد لمبلر عمػت نظػـ وتقنيػات الػذكاء الاصػطناعي فػي أنلػطتهـ اليوميػة واتجػار تطبيقػات الػذكاء 

صػػطناعي لمسػػيطرة سػػتفرض تحػػديًا لمحكػػـ البلػػري المسػػتقؿ  وهػػو مػػا يمكػػف أف يػػؤدي إلػػت مطػػر الا
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الانقلاب مػف لبػؿ هػذر الآلات ذاتيػة الػتعمـ  ػد الحكػـ البلػري. وهػو مػا وصػفق هريمونػد كرزويػؿه بػػ 
هلحظػػة التفػػرده التػػي تصػػبء فيهػػا الآلػػة فػػي لػػوة وذكػػاء يما ػػؿ أو يزيػػد عػػف البلػػر، بمػػا سػػيؤدي إلػػت 

 1.ليات حقيقية، تكوف لها تبعات سياسية وأملالية وفمسفية معقدةإلكا
علاوة عمت ذلؾ، ف ف تزايد حجـ المماطر والتهديدات التي يفر ها الذكاء الاصطناعي عمت 
أمف الدوؿ ربما يؤدي إلػت تراجػع الػنمط التقميػدي لمدولػة مقابػؿ تعزيػز نمػط هالػدوؿ الافترا ػيةه التػي 

ها همجتمع اامض مػف ا فػراد الػذيف يتعرفػوف عمػت أنفسػهـ ويتلػاركوف فػي عرفها هكيفف كولمافه بكن
ولػػد اعتبرهػػا .2 بعػػض ا مػػور الاجتماعيػػة أو السياسػػية، أو المعتقػػدات والعقاةػػد، أو ا فكػػار والقػػيـه

عالـ المستقبميات هتوماس فرايه بكنها هدوؿ بلا أرض ولا حدوده، مليرًا إلت أف هإرادةه الجمهور هي 
 3دد همدى لابمية استمرار الدولة الافترا يةه.التي ستح

وتبػػػػدو الإلػػػػكالية ا ك ػػػػر إ ػػػػارة للانتبػػػػار بلػػػػكف تهديػػػػدات وممػػػػاطر الػػػػذكاء الاصػػػػطناعي تمػػػػؾ 
المتعمقة بت ميـ هالفجوة الرلميةه بػيف الػدوؿ أو الكيانػات التػي تممػؾ لػدرات أكبػر عمػت الابتكػار فػي 

حػػدودة أو لا تمتمػػؾ لػػدرات لتطػػوير وابتكػػار تقنيػػات الػػذكاء الاصػػطناعي، وتمػػؾ التػػي تمتمػػؾ لػػدرات م
الػػذكاء الاصػػطناعي. وهػػو ا مػػر الػػذي يمكػػف أف يف ػػي عنػػد لحظػػة مػػا إلػػت إعػػادة تػػكطير  لػػكاؿ 

ويػػرتبط بهػػذر المسػػكلة تبمػػور  4جديػػدة مػػف الاسػػتعمار والتبعيػػة لاةمػػة عمػػت التصػػنيؼ التقنػػي لمػػدوؿ.
، والػذي يعنػي هتركػز التكنولوجيػات والتقنيػات Digital colonialismهالاسػتعمار الرلمػيه مصػطمء 
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النالةة والبنيػة التحتيػة والمػوارد اللازمػة لنلػرها بسػرعة وبقػوة عبػر ا سػواؽ فػي أيػدي عػدد لميػؿ مػف 
 1اللركاته.

يت ػػػء أف التوصػػػية ا هػػػـ فػػػي هػػػذا الصػػػدد تكمػػػف فػػػي  ػػػرورة تػػػوطيف وعمػػػت هػػػذا النحػػػو، 
نمػػػا مػػف أجػػػؿ تعزيػػػز  التكنولوجيػػا والتقنيػػػات الفاةقػػة لػػػيس فقػػط مػػػف أجػػػؿ ت ػػييؽ هالفجػػػوة الرلميػػةه، وام

سياسػػات وممارسػػات حمايػػة ا مػػف بلػػكؿ عػػاـ، وا مػػف فػػي بعػػدر السػػيبراني عمػػت وجػػق المصػػوص. 
درجػػة متقدمػػة مػػف الإبػػداع  ف ػلًا عػػف  ػػرورة بنػػاء لاعػػدة واسػػعة مػػف الكػػوادر الوطنيػػة التػػي تمتمػػؾ

فػي تعزيػز لػدرة الدولػة عمػت تبنػي اسػتراتيجية مػف لػكنها تعظػيـ  والابتكار. إذ سيساهـ هذيف ا مريف
 الفرص والقدرات والحد مف التحديات والمماطر.
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