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Abstract 

This research paper aims to explore the role of 

artificial intelligence techniques in protecting user 

privacy on social media platforms by analyzing threat 

detection mechanisms, implementing protection 

policies, and enhancing personal data security. The 

study relies on the descriptive-analytical approach, 

reviewing the latest AI technologies, such as deep 

learning and natural language processing, to identify 

potential risks and privacy violations. The paper 

addresses several main themes, including fraud and 

breach detection algorithms, automated encryption techniques, permission management 

systems, and the role of AI in enhancing transparency and control over personal data. It 

also discusses the challenges of using AI in this field, such as AI ethics and balancing 

security with user freedom. The study is expected to reveal the effectiveness of AI in 

improving data security and reducing breaches, while providing recommendations to 

develop solutions that are more adaptable to evolving threats. 
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  دوز الركاء الاصطهاعي في حماية الخصوصية عبر مواقع الجواصل الاججناعي

ضيكهة العكيلي
(1) 

 باحث.  (1)

 ملخص

تهدف هذه الورقة  البحيةة  ىلةس اشتف ةاف دور تت ةةاك الةذفان اي ةط اما ةةا حصاةة    و ةة  
ايجتصةةامام صةةع  ةةةل  تحاةةة  شلةةةاك الف ةةف مةةع التهدةةةداكم وتطبةةةة  الصشةةت دصةع مبةةر صواقةةا التوا ةة  

شةاشةةاك الحصاةةة م وت زةةةز بصةةع البةا ةةاك ال   ةةة . ت تصةةد الدراشةة  ماةةس الصةة هي الو ةة ا التحاةاةةام حةةةث 
تشت رض بحدث التت ةاك الصشت دص  ةا الذفان اي ط امام صي  الت ام ال صة  وص الج  الاغةاك الطبة ةة م 

طر الصحتصاةة  واي تهافةةاك ال  و ةةة . تت ةةاو  الورقةة  مةةدي صحةةاور راةشةةة م ص هةةا  وارزصةةةاك لتحدةةةد الص ةةا
ف ف ايحتةا  واي تراقاكم تت ةاك الت  ةر التاتةااام ب ظصة  ىداري اوذو ةاكم ودور الةذفان اي ةط اما ةةا 

 دام الةةةةذفان ت زةةةةةز ال ةةةة اةة  والةةةةتحفم ةةةةةا البةا ةةةةاك ال   ةةةةة . فصةةةةا ت ةةةةاقش التحةةةةدةاك التةةةةا تواجةةةة  اشةةةةت
اي ط اما ةا هذا الصجا م صي  ب لقةاك الذفان اي ط اما والتوازع بةع اوصاع وحرةة  الصشةت دم. صةع 
الصتوقا بع تف ف الدراش  مع ة الة  الةذفان اي ةط اما ةةا تحشةةع بصةع البةا ةاك وتتاةة  اي تراقةاكم صةا 

 .دديتتدةم تو ةاك لتطوةر حاو  بفير تفةً ا صا التهدةداك الصتج
الذفان اي ط امام ال  و ة  الرقصة م صواقا التوا   ايجتصامام بصع البةا اكم  الكممات المفتاحيّة:

 .ص الج  الاغاك الطبة ة م الت  ةرم ب لقةاك الذفان اي ط اما
 

 .المكدمة
  صا ايشت دام ال  و ة  صع ببرز التضاةا التا تيةر التا  ةا م ر ا الرقصام  ا    تُ د  
 (AI) التوا   ايجتصاما. ةا هذا الشةا م ةتزاةد ايمتصاد ماس الذفان اي ط اما لصواقاالواشا 

 لتوةةر حاو  صبتفري لحصاة  ال  و ة  والحد صع التهدةداك الصت ات  بالبةا اك ال   ة . 
ر فبةةةر ماةةس ص تاةةف  ةةهدك الب ةةرة  ةةةا ال تةةود او ةةةري تطةةورًا تف ولوجةًةةا هةةاالًم فةةاع لةة  تةة ية
م الةةذي ب ةةبة قةةوي (AI) جوا ةةا الحةةةاي ان شةةا ة . صةةع ببةةرز هةةذه التطةةوراك هةةو الةةذفان اي ةةط اما

داة ةةة  للبتفةةةار والتغةةةةةر ةةةةا ال دةةةةد صةةةع الصجةةةايك صيةةة  ال ةةة ام م والت اةةةةمم والرماةةةة  ال ةةةحة م 
لوجةةةا لتحشةةع حةاتةة  والتجةاري. تطةور الةةذفان اي ةط اما ة فةةس قةدري ان شةاع ماةةس اشةت دام التف و 

وح  الص فلك التا فا ك تبدو صشت  ة  ةا الصاضا. وصةا هةذه ان جةازاكم بةدبك تظهةر ال دةةد 



 أسماء مصطفى غهينات ......................................................................................................................الاصطهاعي الركاء ثاثير

 

 

 

  (4373)                                                   (4، عدد خاص )م0204 ،2 العدد، 3  المجلد المهازة،
 

 .صع التحدةاكم  ا   ةةصا ةت ا  بحصاة  ال  و ة 
ت تبر ال  و ة  حتًا بشاشةًا لف  ةردم وقد ب بة الح اظ ماةها ةا م ر ا الرقصا بفير 

لصواقا التوا   ايجتصاما. هذه الص  اك ب بحك جزنًا بشاشةًا   وب  ةا ظ  اي ت ار الواشا 
صع الحةاي الةوصة  لاصلةةع حو  ال المم لف ها بةضًا مرض  يشتغل  البةا اك ال   ة  
لاصشت دصةع. صع ه ا تبرز الحاج  الصاح  لتطبة  تت ةاك الذفان اي ط امام التا ةصفع بع 

 .مبر هذه الصواقا تشاهم ب ف  ة ا  ةا حصاة  ال  و ة 
الذفان اي ط اما ةوةر ال دةد صع الحاو  التا ةصف ها ت زةز بصاع الصشت دصةع ماس 
ان تر ك. صع  ل  تحاة  البةا اك الض ص  والف ف مع او صاط ال اذيم ةشتطةا الذفان 
 اي ط اما تحدةد او  ط  الص بوه  ماس صواقا التوا   ايجتصاما ب ف  شرةا ودقة . فصا
ةصفع اشت دام الذفان اي ط اما لتطوةر تت ةاك التحت  صع الهوة  وحصاة  الحشاباك صع 

 .صحاويك اي ترا م صصا ةشهم ةا الحد صع التهدةداك التا تطا  ال  و ة  ال   ة 
دقةتًا بةع ت زةز  ىي بع اشت دام الذفان اي ط اما ةا حصاة  ال  و ة  ةتطاا تواز اً 

  الصشت دصةع. ةبة صا ةصفع لاذفان اي ط اما بع ةوةر حاويً ة ال م ةإع اوصاع واحترام حتو 
 اشت داصها بطر  قد تهدد حتو  ه اك ص اوف ب  ع فة ة  الت اص  صا البةا اك ال   ة  وفة ة 

ان شاع. لذلكم ة بغا بع تتوافا هذه الحاو  صا ت رة اك قا و ة  تضصع حصاة  ال  و ة  بصا 
 .ن شا ة  واو لقة ةتصا س صا التةم ا

ةا هذا البحثم شةتم اشتف اف دور الذفان اي ط اما ةا حصاة  ال  و ة  مبر 
صواقا التوا   ايجتصامام صا الترفةز ماس الآلةاك والتت ةاك التا ةشت دصها الذفان اي ط اما 

م هذه التت ةاكم لتحتة  هذا الهدف. فصا ش ت او  التحدةاك التا و ة  واو لقة  الصرتبط  باشت دا
 .بانضاة  ىلس فة ة  ضصاع احترام ال  و ة  ةا ظ  اليوري الرقصة  الحالة 

 

 مشكلة البحث
صا تزاةد ايمتصاد ماس صواقا التوا   ايجتصامام ب بة الصشت دصوع ةواجهوع 
تهدةداك صتزاةدي تت ا  با تهاك   و ةتهمم شوان صع  ل  التشرةباك ال رضة  لابةا اك بو 
مصاةاك اي ترا  بو اشتغل  الص اوصاك ال   ة  ةا التحاة  الشاوفا وغراض تجارة . ةا ظ  
هذه التحدةاكم ةبرز التشاؤ  حو  صدى قدري تت ةاك الذفان اي ط اما ماس حصاة    و ة  
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الصشت دصةع مبر صواقا التوا   ايجتصامام وصا ىذا فا ك هذه التت ةاك توةر حاويً ة ال  لاحد 
ع التهدةداك الصحتصا  بم ب ها قد ت ف  تحدةاك جدةدي ةةصا ةت ا  بال  اةة  والتحفم ةا البةا اك ص

 .ال   ة 
 

 أينية البحث
ت با بهصة  هذا البحث صع الحاج  ىلس تحتة  توازع بةع ايشت ادي صع تت ةاك الذفان 

صفع لاذفان اي ط اما وت زةز بصع الص اوصاك وحصاة  ال  و ة  الرقصة . ةصع جه م ة
اي ط اما بع ةوةر حاويً صتتدص  لاف ف مع التهدةداك اوص ة  وص ا اي تراقاكم وصع جه  
ب رىم ةيةر اشت داص  تشاؤيك قا و ة  وب لقة  حو  صدى احترام حتو  اوةراد ةا الح اظ ماس 

بفير ةاماة  بةا اتهم ال   ة . لذام ةإع دراش  هذه ال لق  تشاهم ةا تطوةر شةاشاك وشلةاك 
 .لحصاة  الصشت دصةع ةا البةا  الرقصة 

 

 أيداف البحث
 ةهدف هذا البحث ىلس تحتة  مدي غاةاك راةشة م ببرزها: 

تحاة  الدور الذي ةا ب  الذفان اي ط اما ةا حصاة  ال  و ة  مبر صواقا التوا    .1
 .ايجتصاما

 .ك والتشرةباك اوص ة تتةةم ة الة  اودواك واو ظص  الذفة  ةا الت دي لل تراقا .2
اشتف اف التحدةاك التا و ة  واو لقة  الصرتبط  باشت دام الذفان اي ط اما ةا هذا  .3

 .الصجا 
تتدةم تو ةاك لت زةز اشت دام الذفان اي ط اما بطر  تحترم حتو  الصشت دصةع  .4

 .وتدمم ال  و ة  الرقصة 

 :مهًج البحث
التحاةاام حةث ةتم تحاة  الدراشاك الشابت  ة تصد هذا البحث ماس الص هي الو  ا 

والتتارةر التت ة  حو  تطبةتاك الذفان اي ط اما ةا صجا  حصاة  ال  و ة  الرقصة . فصا ةتم 
ايشت اد ىلس الص هي الصتارع لتتةةم اشتراتةجةاك حصاة  البةا اك ةا ص تاف ص  اك التوا   

ص ة . بانضاة  ىلس ذلكم شةتم توظةف الص هي ايجتصاما وصدى  جاحها ةا الحد صع الص اطر او
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ايشتترااا يشت تاج التحدةاك الصشتتباة  والحاو  الصصف   ب انً ماس ايتجاهاك الحالة  ةا هذا 
 .الصجا 

 :خلفية حول الخصوصية في مواقع الجواصل الاججناعي
ظ  ت تبر ال  و ة  ماس صواقا التوا   ايجتصاما صوضومًا  دةد اوهصة  ةا 

اي ت ار الواشا لصي  هذه الصواقا والتا تضم صلةةع الصشت دصةع. تت دد الص اطر التا قد تهدد 
ال  و ة  مبر هذه الص  اكم صع بة ها التشرةا غةر الص رح ب  لابةا اك ال   ة م وا ترا  

 .الحشاباكم والتتبا الرقصا صع  ل  ال وارزصةاك
ر ان تر كم ب بة ال الم الرقصا جزنًا بشاشةًا صع صا التطور الشرةا لاتف ولوجةا وا ت ا

حةات ا الةوصة . وصع بةع ببرز جوا ا هذه الحةاي الرقصة  هو اشت دام صواقا التوا   ايجتصامام 
التا توةر للأةراد ص  اك لات ام م والت بةر مع شرااهمم وص ارف  لحظاتهم ال   ة . وصا هذا 

اةدك الص اوف الصت ات  بحصاة  ال  و ة م حةث ب بة اي ت ار الواشا لهذه الصواقام تز 
الصشت دصوع مرض  لص اطر تشرةا ص اوصاتهم ال   ة  والت رض ي تهافاك لحتوقهم ةا 

 .ال  و ة 
ال  و ة  ةا صواقا التوا   ايجتصاما تت ا  بحصاة  البةا اك ال   ة  

غةر ما ا. ة ص  ذلك ال ورم  لاصشت دصةعم صي  الص اوصاك التا ةتم ص ارفتها ب ف  ما ا بو
ال  وصم ال ةدةوهاكم الصوقا الجغراةام والت املك صا الصحتوى. ورغم بع هذه الصواقا توةر 

الصشت دصةع ي ةدرفوع تصاصًا الص اطر   ةاراك لاتحفم ةا ىمداداك ال  و ة م ةإع الفيةر صع
 .الصرتبط  بص ارف  ص اوصاتهم ال   ة  ماس هذه الص  اك

الص اطر التا قد ةت رض لها الصشت دصوع ةا صواقا التوا   ايجتصاما صع تتراوح 
تشرةا البةا اك ال   ة  ىلس اشتغل  الص اوصاك وغراض تجارة  بو شةاشة . ةا ب ض 
الحايكم ةصفع بع تؤدي هذه اي تهافاك ىلس تهدةداك بص ة   طةريم صي  شرق  الهوة  بو 

بهصة  ةحص الشةاشاك اوص ة  لهذه الصواقا وصدى التزاصها ايشتغل  الصالا. وصع ه ا ت با 
 .بحصاة  بةا اك الصشت دصةع وح ظ   و ةتهم

ماس الرغم صع تتدم ب ض صواقا التوا   ايجتصاما ةا توةةر بدواك نداري 
ال  و ة م ىي بع ال دةد صع الصشت دصةع ةواجهوع   وب  ةا ةهم فة ة  اشت دام هذه اودواك 
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. فصا بع غةاا الرقاب  والت رة اك الص اشب  ةا ب ض الدو  ةزةد صع الص اطر ب ف  ة ا 
الصرتبط  بحصاة  ال  و ة . وماة م ةإع ال تاش حو    و ة  الصشت دصةع مبر صواقا 
التوا   ايجتصاما ةظ  قااصًام وةشتدما الت اوع بةع ال رفاك التت ة  والحفوصاك لتطوةر 

 . شةاشاك قا و ة  وتت ة  ة ال
ةا ال هاة م تبتس ال  و ة  ةا صواقا التوا   ايجتصاما قضة  ص تدي وصت ددي 
اوب ادم حةث تجصا بةع التوا ةع الوط ة  والدولة م التف ولوجةا الصتتدص م وحتو  ان شاع. صا تزاةد 
ام ايمتصاد ماس هذه الصواقا ةا حةات ا الةوصة م ةإع الح اظ ماس ال  و ة  ةبتس تحدةًا صشتصرً 

 .ةتطاا توازً ا بةع حرة  الت بةر وحصاة  البةا اك ال   ة 
 

 :تي ثواجٌ الخصوصية في مواقع الجواصل الاججناعيــالجحديات ال
الجطسية العسضي للبيانات: نشس المعلومات الشخصية مو خلال الجطبيكات أو أ. 

 المجنوعات العامة
تواج  ال  و ة  ةا صواقا التوا   ة د التشرةا ال رضا لابةا اك بحد بفبر التحدةاك التا 

ايجتصاما. ة ةر هذا ال وع صع التشرةا ىلس الحال  التا ةتم ةةها   ر بو ف ف البةا اك 
ال   ة  لاصشت دصةع ب ف  غةر صت ودم شوان صع  ل  ىمداداك التطبةتاك بو صع  ل  

ةد صع الحايكم ةفوع الصجصوماك ال اص  بو حتس صع  ل  ص ارف  الصشت دصةع ب  شهم. ةا ال د
اوص ة  بو ال جواك ةا شلةاك الحصاة  ال ا    التشرةا  تةج  ل دم ةهم الصشت دصةع للإمداداك

 (McDonald & Cranor, 2010) :ابهذه الصواق
ةصفع بع ةحدث التشرةا ال رضا لابةا اك بشبا مدي مواص م صع ببرزها انمداداك 
ايةتراضة  التا تض ها التطبةتاك ماس صواقا التوا   ايجتصامام والتا غالبًا صا تفوع ص توح  
لا اص . بانضاة  ىلس ذلكم قد ةفوع شون ةهم الصشت دصةع للإمداداك التا تشصة بتحدةد صع 

ص اوصاتهم شببًا راةشةًا ةا حدوث التشرةباك. وهذا ة ةر ىلس بهصة  الوما الرقصا  ةشتطةا رؤة 
 (Binns, 2018) .لاصشت دصةع والضروري الصشتصري لتيتة هم حو  فة ة  حصاة  بةا اتهم ال   ة 

ة ف  التشرةا ال رضا لابةا اك تهدةدًا فبةرًا ماس   و ة  الصشت دصةعم حةث ةصفع 
مع ص اوصاك حشاش  صي  الصواقا الجغراةة م ال ور ال   ة م بو حتس  بع ةؤدي ىلس الف ف

البةا اك الصالة . وةا ب ض الحايكم قد ةفوع التشرةا ال رضا طرةتًا ل تداع اليت  بةع 
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الصشت دصةع وص  اك التوا   ايجتصامام صا ةؤدي ىلس تراجا ال  بة  وا ت ار التا  بةع اوةراد 
 (Zeng, et al., 2017) .همحةا  الح اظ ماس   و ةت

لصواجه  التشرةا ال رضا لابةا اكم ةجا ماس ص  اك التوا   ايجتصاما تحشةع و 
شلةاك التحفم ةا ال  و ة م صي  ج   ىمداداك ال  و ة  بفير وضوحًا لاصشت دصةع وتوةةر 

دصةع ى  اراك ت بةهة  ب  ع ىمداداك الص ارف . فصا ةجا توةةر بدواك ت اةصة  توضة لاصشت 
فة ة  اشت دام هذه انمداداك ب  الة . صع الصهم بةضًا تحشةع ال  اةة  حو  فة ة  اشت دام 

 (Tufekci, 2014) البةا اك التا ةتم جص ها
ي تتت ر الصشؤولة  مع حصاة  ال  و ة  ماس ال رفاك التت ة  ةتطم ب  ةجا بع 

 ا صصارشاك بص ة   ارص . ماس ةفوع ه اك ت رة اك صحاة  ودولة  ت رض ماس هذه ال رفاك تب
ت رض  (GDPR) شبة  الصيا م قوا ةع صي  اللاح  ال اص  لحصاة  البةا اك ةا ايتحاد اووروبا

ماس ال رفاك تتدةم ى  اراك واضح  لاصشت دصةع حو  فة ة  ىداري بةا اتهم ال   ة  وحصاةتها 
 (Voigt & Von dem Bussche, 2017) .صع التشرةا ال رضا

 خرااقات اأممهية: حااولات اخراا  احسطااات وضسقة البياناتت. الا
تصي  اي تراقاك اوص ة  تهدةدًا حتةتةًا لا  و ة  مبر صواقا التوا   ايجتصامام 
حةث ةت رض الصشت دصوع ةا ب ض اوحةاع لصحاويك ا ترا  تهدف ىلس شرق  بةا اتهم 

قد تتم صع  ل  صجصوم  صت وم  صع  ال   ة  بو الحشاباك ال ا   بهم. هذه اي تراقاك
 .اوشالةام بصا ةا ذلك هجصاك الت ةد انلفترو ام بو اشتغل  اليغراك اوص ة  ةا او ظص 

(Roth, 2019) 
ه اك مدي بشباا تؤدي ىلس حدوث اي تراقاك اوص ة  ةا صواقا التوا   ايجتصامام 

 ةر البةا اك ب ف  فافٍ بو ض ف ص ها ض ف ب ظص  اوصاع لدى ب ض الص  اكم صي  مدم ت 
ض ة   صع قب  الصشت دصةع ة ف   شلةاك الص ادق . فصا بع ايشت دام غةر الحفةم لفاصاك صرور

 (Garfinkel, 2018) شببًا راةشةًا ةا  جاح صحاويك اي ترا 
م دصا ةتم ا ترا  حشاباك الصشت دصةعم ةت رضوع ل تداع الشةطري ماس بةا اتهم 

تت رض ص اوصاتهم الحشاش  صي  الرشاا  ال ا  م وال ور ال   ة م وشج  ال   ة  وقد 
الت  ة لاشرق  بو ايشتغل . ةا ب ض الحايكم قد ةتم اشت دام هذه البةا اك وغراض غةر 
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 (Kaspersky, 2019) .قا و ة  صي  التهدةداك الصالة  بو الهجصاك انلفترو ة  ماس  طا  بوشا
قاك اوص ة م تحتاج صواقا التوا   ايجتصاما ىلس تب ا شلةاك لصواجه  تحدةاك اي ترا

بصاع صتتدص  صي  الت  ةر الفاص  لابةا اكم والص ادق  صت ددي ال واص م وتحدةث او ظص  اوص ة  
ب ف  دوري. فصا ةجا ماس الصشت دصةع بةضًا ت زةز بصاع حشاباتهم صع  ل  اشت دام فاصاك 

 (Hadnagy, 2018) .لحصاة  الصتتدص  الصتاح صرور ص تدي وت  ة   ةاراك ا
بانضاة  ىلس التحشة اك التت ة م ةجا ماس الحفوصاك ال ص  ماس وضا ت رة اك 
تحصا البةا اك ال   ة  صع الهجصاك الشةبرا ة . قوا ةع صي  قا وع حصاة  البةا اك ال   ة  ةا 

و ة م بصا ةا ذلك ات اذ انجراناك توةر ىطارًا قا و ةًا لحصاة  ال   (CCPA) الويةاك الصتحدي
 (Calder, 2019) .التا و ة  ضد ال رفاك التا ت    ةا حصاة  بةا اك الصشت دصةع ب ف  فافٍ 

الجحليل الطلوكي: اضجخدام البيانات الشخصية أمغساض تجازية ادوى موافكة ج. 

 المطجخدم
الرقصام حةث ة تصد ة د التحاة  الشاوفا بحد ببرز تحدةاك ال  و ة  ةا ال  ر 

ال دةد صع ال رفاك ماس تت ةاك الذفان اي ط اما لتحاة  البةا اك ال   ة  لاصشت دصةع. ةتم 
اشت دام هذه البةا اك بهدف اشتهداف اوةراد بإمل اك تجارة  ص    م صصا ةيةر تشاؤيك حو  

 (Zeng, et al., 2020) .صا ىذا فاع الصشت دصوع قد واةتوا ماس اشت دام بةا اتهم بهذه الطرةت 
تتوم ال دةد صع ص  اك التوا   ايجتصاما بجصا بةا اك الصشت دصةع صع  ل  تتبا 

هذه البةا اك ةتم  او  ط  الةوصة  ماس ان تر كم صي  شج  الت  ةم وانمجاباكم والت اةتاك.
داةهم بإمل اك ص الجتها وتحاةاها ن  ان صا اك شاوفة  دقةت  مع الصشت دصةعم بحةث ةتم اشته

ىي ب ها ت ف  تهدةدًا  ص    . رغم بع هذه ال صاةاك قد تفوع ص ةدي صع ال احة  التجارة م
 (Cohen, 2017) .لا  و ة  ىذا تم اشت داصها بدوع ىذع  رةة صع الصشت دم

ةؤدي اشت دام البةا اك ال   ة  وغراض تجارة  ىلس ا تهاك ال  و ة  ال   ة  
 دصا ةتم جصا هذه البةا اك ب ف  غةر   اف بو بدوع صواةت  واضح  لاصشت دصةعم  ا   م

ص هم. قد ةؤدي هذا ىلس اشتغل  الص اوصاك ال   ة  وغراض غةر ب لقة  صي  ت فة  
 (Hern, 2018) .تحاةلك   شة  مع اوةراد يشت داصها ةا الضغط ماةهم بو ةا ت فة  شرااهم

الشاوفام ة بغا بع تاتزم  رفاك التوا ة  ايجتصةاما  لصواجه  التحدةاك الصرتبط  بالتحاة 
بصصارشاك   اة  صع حةث جصا البةا اك واشت داصها. صع الصهم بع ةح   الصشت دصوع ماةس ى ة ار 
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واضةةة حةةو  فة ةةة  جصةةا بةا ةةاتهم وفة ةةة  اشةةت داصهام بانضةةاة  ىلةةس صةة حهم  ةةةارًا واضةةحًا لاصواةتةة  بو 
 (Zeng, et al., 2017) .الرةض

ةدك الضغوط ماس الحفوصاك لوضا قوا ةع تحصا الصشت دصةع صع اشتغل  بةا اتهم تزا
ال   ة  وغراض تجارة . صع ببرز هذه الت رة اك قا وع حصاة  البةا اك ال اص  ةا ايتحاد 

م الذي ةتطاا صع ال رفاك الح و  ماس صواةت  واضح  و رةح  صع (GDPR) اووروبا
 Voigt & Von dem) .بو اشت داصها ةا اوغراض التجارة  الصشت دصةع قب  جصا بةا اتهم

Bussche, 2017) 
 

 :دوز الركاء الاصطهاعي في حماية الخصوصية
  الجحليل الركي للبيانات . ب

ةشهم الذفان اي ط اما ب ف  فبةر ةا حصاة  ال  و ة  مبر تحاة  فصةاك ض ص  
الت ام الآلا وال بفاك ال  بة م صع البةا اك ب ف  ة ا  ودقة . صع  ل  اشت دام تت ةاك 

ةشتطةا الذفان اي ط اما افت اف او صاط غةر الطبة ة  التا قد ت ةر ىلس ب  ط  ص بوه  صي  
صحاويك الو و  غةر الص رح ب  ىلس الحشاباك بو الهجصاك انلفترو ة . ماس شبة  الصيا م 

لصشت دم )صي  توقةك الد و  ةصفع لاذفان اي ط اما بع ةفت ف او صاط الغرةب  ةا شاوك ا
غةر الص تاد بو صحاويك الو و  الصتفرري( صصا ةتةة ات اذ ىجراناك ةورة  صي  حظر الحشاا بو 
ت بة  الصشؤولةع مع اوصاع. هذا التحاة  الذفا ةشهم ةا ت زةز بصاع الص اوصاك وحصاةتها صع 

 (Liu, C., et al. 2019) .التهدةداك الصتزاةدي
 المطجخدمتحطين مصادقة  . ت

ة د الذفان اي ط اما صع اودواك التوة  التا ةصفع اشت داصها لت زةز شلةاك التحت   
صع الهوة  ةا او ظص  انلفترو ة . تت ةاك صي  الت رف ماس الوجوه والت وةر البةوصتريم ىضاة  

(م ةصفع ىلس الذفان اي ط اما التاام ماس شاوك الصشت دم )صي  شرم  الفتاب  بو حرف  الصاوس
بع تضصع بع ال  ص الذي ةحاو  الو و  ىلس ال ظام هو الصشت دم ال  اا. هذه التت ةاك توةر 
طبت  بصاع ىضاةة  تحصا البةا اك ال   ة  صع ايحتةا  واي تراقاكم حةث ة  ا ماس 



  ضيكهة العكيلي ..   .........................................................................................................................................دوز الركاء الاصطهاعي 

 

 

 (4420)                                                                 والكانوى الطياضية العلوم ضلطلة

الصهاجصةع تتاةد شاوك الصشت دم بو ى  ان هوة  ال  ص باشت دام تت ةاك بةوصترة  صتتدص . صع 
ل  هذه او ظص م ةصفع تتاة  حدوث مصاةاك الد و  غةر الص رح بها وحصاة  الص اوصاك  

 (.Daugelaite & Jucaitis, 2020) الحشاش 
  ثشفير البياناتج. 

تشهم ب ظص  الذفان اي ط اما ةا تحشةع تت ةاك الت  ةر بحةث ت بة البةا اك 
الذفان اي ط اما ةصف   تطوةر  وارزصةاك ال   ة  بفير بصاً ا حتس ةا حال  ا ترا  او ظص . 

ت  ةر بفير قوي ودق م صا ةزةد صع   وب  ةك ت  ةر البةا اك بو الو و  ىلةها بطر  غةر قا و ة . 
بانضاة  ىلس ذلكم ةصفع لاذفان اي ط اما بع ةت ب  باليغراك اوص ة  الصحتصا  وة ص  ماس 

جصةع التشا  ىلس او ظص  الصراقب . تحشةع ى لحها بشرم م صصا ةج   صع ال  ا ماس الصها
تت ةاك الت  ةر صع  ل  الذفان اي ط اما ةضصع حصاة  البةا اك ةا حايك ص تا  م وة زز 

  .(Li, & Zhang, 2019) صع شرة  الص اوصاك ال   ة  وحصاةتها صع ايشت دام غةر الص روع
 

 :ثطبيكات عنلية للركاء الاصطهاعي في حماية الخصوصية
 مساقبة اأمنشطة المشبوية . أ

ت تصد ال دةد صع  رفاك التف ولوجةا ماس تت ةاك الذفان اي ط اما لصراقب  ب صاط ايشت دام والت ام  صا الص  اك الرقصة  
لاف ف الصبفر مع او  ط  الص بوه  التا قد ت طوي ماس تهدةداك بص ة . تشت دم هذه او ظص  الت ام الآلا لاف ف مع 

طبة ة م صي  تشجةلك الد و  الصتفرري صع صواقا جغراةة  ص تا   بو صحاويك صت ددي ي ترا  الحشاباك بفاصاك  شاوفةاك غةر
مبر الت بؤ بالهجصاك الشةبرا ة  وات اذ تدابةر اشتباقة  لحصاة  بةا اك الصشت دصةع.  صرور  اطا . هذه التت ةاك تُ زز اوصع الرقصا

ك وتوةترم تطب  تت ةاك الذفان اي ط اما لتحدةد الحشاباك الصزة   وص ا التلما فصا بع ب ض ال رفاكم صي  ةةشبو 
 (Johnson & White, 2021) .بالص اوصاك
 تحليل الصوز والفيديويات . ت

تُشت دم تت ةاك الذفان اي ط اما لتحاة  ال ور وال ةدةوهاك الص  وري ماس ص  اك 
ةع. ت تصد هذه التت ةاك ماس الت رف ماس التوا   ايجتصاما بهدف حصاة    و ة  الصشت دص

الوجوه واو صاطم حةث ةصف ها تحدةد او  اص الذةع ةظهروع ةا الصحتوى الص  ور وا   ان 
وجوههم تاتااةًا ىذا لم ةتم ص ة ىذع لا  ر. فصا تُشت دم بدواك الت تةم لحجا الص اوصاك الحشاش  
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ع بةع تتدةم تجرب  صشت دم شاش  وحصاة  ةا ال ور وال ةدةوهاكم صصا ةشهم ةا تحتة  التواز 
ال  و ة . هذه التطبةتاك بيبتك ة الةتها ةا الحد صع ا تهافاك ال  و ة م  ا   م د 

 .(Kim, & Zhao, 2020)وال وك الت اص  صا البةا اك البةوصترة  صي  ب صاك الوج  
 تحليل السضائل والجعليكاتج. 

الرشاا  والت اةتاك ماس ص  اك التوا   ةشاهم الذفان اي ط اما ةا تحاة  
ايجتصاما يفت اف الصحتوى غةر اللا  بو الصضا م صصا ة زز بصاع و  و ة  الصشت دصةع. 

ل هم شةا  الت اةتاك وتحدةد صا ىذا فا ك  (NLP) ت تصد هذه التت ةاك ماس ص الج  الاغ  الطبة ة 
صع  ل  الت ام الصشتصرم ةصفع لهذه  تحتوي ماس  طاا فراهة م تحرةضم بو ص اوصاك صضاا .

او ظص  تحشةع دقتها ةا الت رف ماس الصحتوى الضارم صصا ةشامد ال رفاك ماس ىزال  الت اةتاك 
الصشةا  وتتاة  ا ت ار او بار الفاذب . بانضاة  ىلس ذلكم تشت دم ب ض الص  اك  وارزصةاك 

 اك قد تفوع صشةا  بو ص ال   لاشةاشاكالذفان اي ط اما لت بة  الصشت دصةع قب    ر ت اةت
(Brown & Williams, 2019). 

 تحطين إدازة البيانات الشخصيةد. 
تُشت دم ب ظص  الذفان اي ط اما ةا تحشةع ىداري البةا اك ال   ة  صع  ل  تصفةع 

فة  الصشت دصةع صع التحفم ةا فة ة  ص ارف  ص اوصاتهم مبر ان تر ك. توةر هذه او ظص  بدواك ذ
لصراقب  ىمداداك ال  و ة  واقتراح تغةةراك ب انً ماس شاوك الصشت دمم صي  تتةةد الو و  ىلس 
ب ض الص  وراك بو ت بة  الصشت دم م د ص ارف  بةا اك حشاش  صا بطراف غةر صويوق . 

اي ط اما ةا تتاة  جصا البةا اك غةر الضروريم  بانضاة  ىلس ذلكم تشامد تت ةاك الذفان
حد صع الص اطر الصرتبط  بإشاني اشت داصها. هذه الحاو  تا ا دورًا صهصًا ةا ايصتيا  لاوااة صصا ة

 (Chen, & Li, 2022 )(GDPR) حصاة  البةا اك صي  اللاح  ال اص  لحصاة  البةا اك
 

 :تحديات اضجخدام الركاء الاصطهاعي في حماية الخصوصية
 مخاوف اشأى الخصوصية في حد ذاثًا . أ

رغم بع الذفان اي ط اما ةُشت دم لحصاة  ال  و ة م ىي بع بدوات    شها قد ت ف  
تهدةدًا لابةا اك ال   ة م حةث تتطاا ب ظص  تحاة  البةا اك الو و  ىلس ص اوصاك حشاش  صع 
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بج  افت اف او صاط غةر الطبة ة  بو التهدةداك اوص ة . هذا ةيةر تشاؤيك حو  صدى احترام هذه 
واك ل  و ة  اوةرادم  ا   ىذا لم تفع ه اك شةاشاك واضح  تحدد فة ة  اشت دام اود

البةا اك. ملوي ماس ذلكم قد ةتم اشت دام البةا اك التا تجص ها ب ظص  الذفان اي ط اما 
وغراض ب رى صي  التشوة  بو التحاة  التجاري دوع صواةت  واضح  صع الصشت دصةعم صصا ة زز 

 ,Wachter, Mittelstadt, & Floridi) .ال   ة صفا ة  اشتغل  الص اوصاك الص اوف ب  ع ى
2017) 
 الجحيصات في الخوازشميات . ت

ت تصد ب ظص  الذفان اي ط اما ماس صجصوماك بةا اك ض ص  لت ام فة ة  تحدةد 
التهدةداك اوص ة م ولفع ىذا فا ك هذه البةا اك تحتوي ماس تحةزاكم ةتد ت  فس هذه التحةزاك 
ماس  تااي او ظص    شها. ماس شبة  الصيا م قد ةتم ت  ةف ب ض او  ط  فتهدةداك بص ة  ب انً 
ماس   ااص ص ة   لاصشت دصةع بو شاوفةاك  اا   ةا صجتص اك ص ة  م صصا ةؤدي ىلس 
اشتب اد ب ض الص اطر الحتةتة  بو ت  ةف الصشت دصةع ب ف  غةر ماد . تؤير هذه التحةزاك 

ب ظص  الحصاة  وتج   صع الضروري تطوةر  وارزصةاك بفير  صولة  وتحةةدًا  ماس ص داقة 
 .(Mehrabi, et al, 2021) لاص اوصاك الصشت دص  ةا الت ام الآلا

 الجحديات الكانونية واأمخلاقيةج. 
ةطرح اشت دام الذفان اي ط اما ةا حصاة  ال  و ة  قضاةا قا و ة  ص تدي تت ا  

حصاة  بةا اتهم وضروري وضا ضوابط واضح  لص ا اشتغل  هذه البةا اك بحتو  الصشت دصةع ةا 
 صي  اللاح  ال اص  لحصاة  البةا اك بطر  غةر ص روم . ماس شبة  الصيا م تتطاا قوا ةع

(GDPR)  ةا ايتحاد اووروبا بع تفوع ه اك   اةة  ةا فة ة  اشت دام البةا اك التا تجص ها
ىي بع ال دةد صع ال رفاك لم ت   ب د ىلس صشتوى ايصتيا  الفاص  ب ظص  الذفان اي ط امام 

لهذه الصتطاباك. ىضاة  ىلس ذلكم ه اك ص اوف ب  ع قدري الصشت دصةع ماس الط ع ةا التراراك 
التا تت ذها او ظص  الذفة م صي  حظر الحشاباك بو ت  ةف ب ض او  ط  ماس ب ها ص بوه م 

 .(Brkan, & Bonnet, 2020) دوع تد   ب ري واضة
 ضعف الشفافية وصعواة ثفطير الكسازاتد. 

ت تصد ب ظص  الذفان اي ط اما ماس  صاذج ص تدي قد ة  ا ت شةرها حتس صع قب  
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ال برانم صصا ةؤدي ىلس ص فلك تت ا  بال  اةة  ةا فة ة  ات اذ التراراك اوص ة . ىذا قام ال ظام 
وع تتدةم ت شةر واضةم ةتد ةفوع صع ال  ا ماس بتحدةد   اط ص ةع ماس ب    طر بص ا د

الصشت دصةع ةهم بشباا هذا الت  ةف بو ايمتراض ماة . هذه الص فا  تُ رف باشم "ال  دو  
اوشود" ةا الذفان اي ط امام حةث ي ةصفع لاصشت دصةع بو حتس ب ض الصطورةع ةهم فة ة  

تاك الذفان اي ط اما ةا حصاة  و و  ال ظام ىلس اشت تاجات . وبالتالام تتطاا تطبة
ال  و ة  تطوةر بدواك ت شةرة  تصفع اوةراد صع ةهم فة ة  ص الج  بةا اتهم وات اذ التراراك ب انً 

 (Lipton, 2018) .ماةها
 

 :الاضجهجاجات والجوصيات
ةشهم الذفان اي ط اما ب ف  فبةر ةا ت زةز حصاة  ال  و ة  ماس صواقا التوا   

ل  تطوةر تت ةاك لاف ف مع التهدةداك وتحشةع اوصاع. وصا ذلكم ةجا بع ايجتصاما صع  
توافا هذه الحاو  التا و ة  والت ظةصة  لضصاع التوازع بةع اوصاع وحصاة  ال  و ة . فصا ةُ  ة 
بإجران صزةد صع البحث ةا تطوةر شلةاك ذفة  توافا التطور الشرةا ةا صجا  التف ولوجةا وتحصا 

 .صةع ب  الة  بفبرحتو  الصشت د
 

 :الاضجهجاجات
بظهرك الدراشاك بع تت ةاك الذفان اي ط اما تا ا دورًا صحورةًا ةا الف ف الصبفر  .1

مع التهدةداك الشةبرا ة م صصا ةشهم ةا تتاة  مصاةاك اي ترا  وشرق  البةا اك ماس 
 .صواقا التوا   ايجتصاما

الذفان اي ط اما ةا حصاة  ال  و ة م ىي ماس الرغم صع ال وااد الفبةري التا ةتدصها  .2
بع ه اك تحدةاك قا و ة  تت ا  بال  اةة م وحتو  الصشت دصةعم والتوازع بةع اوصاع 

 .وال  و ة 

ةصفع بع تتشبا ال وارزصةاك غةر الصتحةزي ةا ت زةز اوصاعم ىي بع ال دةد صع ب ظص   .3
س دق  الت بؤاك اوص ة م صصا الذفان اي ط اما الحالة  ت ا ا صع تحةزاك تؤير ما
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 .ةشتدما تطوةر ب ظص  بفير مدال 
صع التحدةاك البارزي ةا اشت دام الذفان اي ط اما لحصاة  ال  و ة  هو مدم التدري  .4

ماس ت شةر ب ض التراراك اوص ة  التا تت ذها او ظص  الذفة م صصا قد ةؤدي ىلس 
 .ا تهافاك غةر صت ودي لحتو  الصشت دصةع

حصاة    و ة  ة ال م ةجا دصي الذفان اي ط اما صا شةاشاك الحوفص   لتحتة  .5
 .انلفترو ة  والت رة اك الت ظةصة  لضصاع ايشت دام الصشؤو  لهذه التت ةاك

 :الجوصيات
ةجا تطوةر شلةاك تتةة لاصشت دصةع ةهم فة ة  تحاة  بةا اتهم وات اذ التراراك اوص ة م  .1

 .اكبصا ة زز اليت  ةا هذه التت ة
صع الضروري تحدةث التوا ةع والت رة اك لضصاع تواةتها صا التطوراك التت ة م صا  .6

 .ةرض ضوابط  ارص  ماس اشت دام الذفان اي ط اما ةا تحاة  البةا اك ال   ة 

لضصاع مدم تحةز  وارزصةاك الذفان اي ط امام ةجا تدرةبها ماس بةا اك صت وم   .2
 .وايجتصامة  بةع الصشت دصةعوصتواز   ت فس ال روقاك اليتاةة  

ةجا دمم اوبحاث التا تهدف ىلس تطوةر ب ظص  ذفان ا ط اما قادري ماس حصاة   .3
 .ال  و ة  دوع الصشاس بحتو  اوةراد بو اشتغل  بةا اتهم ب ف  غةر ب لقا

داري ىمداداك  .7 ةجا ت  ةذ حصلك توموة  حو  فة ة  حصاة  البةا اك ال   ة م وا 
 . رف ماس الص اطر اوص ة  ةا صواقا التوا   ايجتصاماال  و ة م والت
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