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Abstract 

      The study aimed to examine the degree of computer 

teachers’ awareness of cybersecurity at Mafraq in Jordan. To 

achieve the objectives of this study, the descriptive analytical 

approach was used through a questionnaire collected from a 

random sample of (113) male and female computer teachers in 

primary and secondary levels from Mafraq schools for the 

academic year 2023/2024. The results showed that the degree 

of computer teachers’ awareness of cybersecurity was a 

moderate degree; the results also showed that there were 

statistically significant differences between the means of the 

study sample’s responses of the degree of computer teachers’ 

awareness of cybersecurity due to the variable of the academic 

qualification in favor of the postgraduate studies. However, no statistically significant 

differences due to the variable of gender or experience. The study recommended raising 

cybersecurity awareness among computer teachers by organizing training workshops. 
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  درجة وعي معلمي الحاسوب بالأمو الشيبراني في محافظة المفرق بالأردى

مأموى سليم الزبوى
مؤنص أديب حمادنة (1)

(2) 
 .الأردف -آؿ البيت، المفرؽ  قسـ المناهج والتدريس، كمية العموـ التربوية، جامعة( 1)
 الأردف. –، إربد جامعة إربد الأهمية ،قسـ معمـ صؼ والدبموـ العالي في التربية( 2)

 ملخص

هػػػدفت الدراسػػػة تعػػػرؼ درجػػػة واػػػي معممػػػي الااسػػػوم بػػػالأمف السػػػيبراني فػػػي ماافظػػػة المفػػػرؽ بػػػالأردف،       
تطبيػػؽ اتسػػتبانة كػػجدا  لجمػػا البيانػػات امػػ   ولتاقيػػؽ دهػػداؼ الدراسػػة اسػػتهدـ المػػناج الوصػػفي المسػػاي، وتػػـ

( معممػػاً ومعممػػةً مػػف معممػػي الااسػػوم فػػي المػػرامتيف الأساسػػية وال انويػػة فػػي 113) اينػػة ااػػوامية مكونػػ  مػػف
. دظارت النتامج دف درجة واػي معممػي الااسػوم بػالأمف 2223/2224المفرؽ لمعاـ الدراسي  ماافظةمدارس 
كمػا دظاػرت النتػامج وجػود فػروؽ ذات دتلػة إاصػامية بػيف متوسػطات تقػديرات جػا  بدرجػة متوسػطة،  السيبراني

واي معممي الااسوم بالأمف السيبراني تعزى لمتغيػر المههػؿ العممػي وجػا ت الفػروؽ درجة دفراد اينة الدراسة ل
 لصػػػالص دصػػػاام دراسػػػات اميػػػا، بينمػػػا ت توجػػػد فػػػروؽ ذات دتلػػػة إاصػػػامية تعػػػزى لمتغيػػػري الجػػػنس والهبػػػر .

 دوصت الدراسة بتواية معممي الااسوم بجهمية الأمف السيبراني مف هلاؿ اقد ورش تدريبية.و 
 

 معممو الااسوم. الواي، الأمف السيبراني،الكممات المفتاحيّة: 

 
 :مكدمة

ازدهػػرت تكنولوجيػػا المعمومػػات واتتصػػاتت فػػي اةونػػة الأهيػػر  بسػػراة كبيػػر ، لػػذلؾ سػػعت ك يػػر   
إمكانات التكنولوجيا مف هلاؿ اتست مار في إدماجاػا فػي مهتمػؼ القطااػات،  مف الدوؿ للاستفاد  مف

ومػػف نػػمناا قطػػاع التعمػػيـ، الأمػػر الػػذي ددى إلػػ  ظاػػور دسػػاليم جديػػد  سػػاادت امػػ  تسػػايؿ تبػػادؿ 
المعمومػػػات واتسػػػاع رقعتػػػ ، وهػػػذا بػػػدور  ددى إلػػػ  زيػػػاد  ااتماليػػػة انتاػػػاؾ تسػػػرم المعمومػػػات وتعرنػػػاا 

 .زوير مف قبؿ دطراؼ غير معنية، سوا  باكؿ متعمد دو اف غير قصدلهطر التغير والت
ولػػـ يعػػد مػػف الممكػػف السػػماة بالمهػػاطر  بدقػػة هػػذ  المعمومػػات دو صػػاتاا دو سػػاولة تػػدفقاا، دو   

السػػػماة بمعرفتاػػػا دو اتسػػػتيلا  امياػػػا مػػػف غيػػػر الأطػػػراؼ المعنيػػػة. وبػػػات مػػػف النػػػروري اتهػػػاذ كافػػػة 
مومػػػات وبيانػػػات الأفػػػراد والمهسسػػػات والػػػدوؿ، وتػػػتـ فياػػػا امايػػػة الأنظمػػػة الوسػػػامؿ التػػػي تػػػهمف فياػػػا مع

فقػط  الااسوبية مف دي اهتراقات تاوؿ دوف تجدية امماا بالطريقة المطموبة، لػذا لػـ يعػد الأمػف مرتبطًػا
 بالمعن  التقميدي المعروؼ بؿ دصبص للأمف السيبراني دهمية كبير  لأي اهص في المجتما ما داـ يتعامؿ
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 .(2223لابكة الإلكترونية وتطبيقاتاا )اصو  والقنا ، ما ا
وفي هذا الإطار، يستوجم الأمر توايػد الجاػود فػي جميػا الجاػات لزيػاد  الػواي بػيف الأفػراد   

بػػالأمف السػػيبراني مػػف دجػػؿ الػػدفاع السػػريا نػػد زيػػاد  اػػدد الاجمػػات الإلكترونيػػة مػػف هػػلاؿ تعزيػػز 
ابػػر بػػرامج مصػػممة لممجمواػػات فػػي كػػؿ مػػف القطػػاايف الهػػاص والعػػاـ.  المعرفػػة بػػالأمف السػػيبراني

ويمكف دف تكوف هذ  البرامج قػد تػـ إناػاهها هصيصًػا للأفػراد ودينًػا لزيػاد  ت قيػؼ النػاس، مػف دجػؿ 
 .تقميؿ فرص وقوااـ ناية لم ؿ هذ  الاجمات

اػػبكة مسػػتقمة مػػف والفنػا  السػػيبراني هػػو مجػػاؿ اػالمي داهػػؿ البيمػػة المعموماتيػػة، يتكػوف مػػف   
البنػػ  التاتيػػة لأنظمػػة المعمومػػات، ويتنػػمف ذلػػؾ الإنترنػػت واػػبكات اتتصػػاتت ودنظمػػة الااسػػوم 
والمعالجات المدمجة. وهنا يتنص دف الأمف السيبراني يعن  بوسامؿ الاماية والدفاع اف كؿ دنظمػة 

سػػية )كوسػػامؿ التاػػفير( الاواسػػيم والاػػبكات الذكيػػةم فاػػو مجػػاؿ ت يركػػز ك يػػرًا امػػ  الوسػػامؿ التجسي
 .(2222بقدر تركيز  ام  الإفاد  مف هذ  الوسامؿ في الدفاع الرقمي )جام الله، 

وياػػك ؿ الأمػػف السػػيبراني جػػزً ا دساسػػيًا مػػف دي سياسػػة دمنيػػة دفاايػػة دوليػػة، تسػػيما ودف دك ػػر   
الأمػػف دولػػة اػػوؿ العػػالـ تهصػػص دقسػػامًا ومرافػػؽ هاصػػة بػػالارم السػػيبرانية نػػمف فػػرؽ  132مػػف 

الػػػػوطني لأي دولػػػػة لمااربػػػػة الجػػػػرامـ والقرصػػػػنة الإلكترونيػػػػة واتاتيػػػػاؿ الإلكترونػػػػي، وكػػػػؿ داػػػػكاؿ 
 .(2218المهاطر السيبرانية الأهرى )اموش، 

ويادؼ الأمف السيبراني إل  التصدي لماجمػات السػيبرانية وتػوفير بيمػة آمنػة ومو وقػة لمتعامػؿ   
ة البيانػػات الاهصػػية ونػػماف سػػلامة واسػػتمرارية فػػي مجتمػػا المعمومػػات، وامايػػة سػػرية وهصوصػػي

امػػػؿ نظػػػـ المعمومػػػات التػػػي تاتوياػػػا اػػػف طريػػػؽ اتهػػػاذ كافػػػة التػػػدابير اللازمػػػة لامايػػػة المػػػواطنيف 
والمستامكيف والأنظمة والمهسسات مف المهاطر الإلكترونية في الفنا  السيبراني، ما ملااظػة دف 

تمعػات والػدوؿ التػي تعتمػد ربػط تكنولوجيػا المعمومػات الهطر السػيبراني يتزايػد بصػور  كبيػر  فػي المج
 (.Shahidah et al., 2021 م2221واتتصاتت بجبنيتاا التاتية )امداف، 

في ظػؿ إدمػاف الأاػهاص امػ  اسػتهداـ التطبيقػات الااسػوبية ومواقػا التواصػؿ اتجتمػااي،   
فػػ ف ذلػػػؾ يػػػه ر سػػػمبًا امػػػ  دمػػػناـ المعمومػػػاتي بالإنػػػافة إلػػػ  د ػػػر  الػػػذي ت ي سػػػتااف بػػػ  امػػػ  دمػػػناـ 
النفسػػي والعقمػػي واتجتمػػااي والقيمػػي والأهلاقػػي. فمواقػػا التواصػػؿ اتجتمػػااي المهتمفػػة قػػد هيػػجت 
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هدمياا مسػػااة مفتواػػة لمعػػيش فػػي اػػالـ هػػػاص باػػـ يايػػوف فيػػ  باػػكؿ افترانػػي بعيػػدًا اػػػف لمسػػت
اتتصاؿ الإنساني المباار، والذي قد يهتمط في  الواقا بالهياؿ، وهاصة ما انتاار الاواتؼ الذكية 
ؿ بججيالاا المهتمفة التي دصبات في متناوؿ الجميا وجزً ا ت يتجػزد مػف تفاصػيؿ الايػا  اليوميػة. كػ

ذلؾ زاد إمكانية تعػرض المعممػيف والطمبػة إلػ  العديػد مػف الماػكلات النفسػية واتجتماايػة كالاػعور 
بالعزلة والقمؽ واتنفصاؿ اف الواقا واتغترام ال قافي، بالإنافة إل  زياد  تعرناـ لهطر الجرامـ 

 .(2223الإلكترونية )اصو  والقنا ، 
(، امػ  نػرور  وجػود بػرامج توايػة 2219سة الاػيتي )وقد دكدت العديد مف الدراسات، م ؿ درا  

لممػػوظفيف وتاػػجيا الباػػوج فػػي مجػػاؿ الأمػػف السػػيبراني ودهميػػة تكامػػؿ وصػػاة البيانػػات فػػي مهسسػػات 
( امػػ  دهميػػة التوايػػة المسػػتمر  بماػػكلات الأمػػف السػػيبراني، 2219التعمػػيـ. ودكػػدت دراسػػة القاطػػاني )

دد مػػف المهػػاطر السػػيبرانية لػػدى طمبػػة المرامػػة وجػػود اػػ (Goran, 2017) وبينػػت دراسػػة جػػوراف
ال انويػػة، ودهميػػة رفػػا مسػػتوى واػػي الطمبػػة بهصػػوص الأمػػف السػػيبراني، وتجنػػم المهػػاطر السػػيبرانية 

 .واتنتااكات التي يتعرنوف لاا د نا  استهداـ الإنترنت
المركػز الػػوطني  ونظػرًا للأهميػة الكبػػرى التػي يولياػػا الأردف للأمػف السػيبراني الػػوطني، تػـ إطػػلاؽ  

للأمف السيبراني الذي يادؼ إل  بنا  منظومة فع الة للأمف السيبراني ام  المسػتوى الػوطني وتطويرهػا 
وتنظيماػػػػا لامايػػػػة المممكػػػػة مػػػػف تاديػػػػدات الفنػػػػا  السػػػػيبراني ومواجاتاػػػػا بكفػػػػا   وفعاليػػػػة بمػػػػا ينػػػػمف 

ات والمعمومػات. كمػػا يسػػع  اسػتدامة العمػػؿ والافػاظ امػػ  الأمػف الػػوطني وسػػلامة الأاػهاص والممتمكػػ
المركػػػز إلػػػ  تػػػدريم وتجهيػػػؿ وتوايػػػة وت قيػػػؼ مػػػوظفي القطػػػاع العػػػاـ والهػػػاص وكافػػػة فمػػػات المجتمػػػا 
كسػػاباـ المعرفػػة والماػػػارات اللازمػػة لماػػد مػػػف المهػػاطر والتاديػػدات وفقػًػػا لأفنػػؿ الممارسػػات. وفػػػي  وا 

ويػػة، ومناػػا الجامعػػات الأردنيػػة، الاػػجف ذاتػػ ، تػػـ تنػػميف  قافػػة الأمػػف السػػيبراني فػػي المهسسػػات الترب
ايػج اهتمػػت معظػـ الجامعػػات بتػػدريس مػواد دمػػف المعمومػات فػػي كميػػات الااسػوم لػػدياا، وتهصػػيص 

 .(2223برامج لمدراسات العميا في ذلؾ المجاؿ )المركز الوطني، 
إف ك افػػة اسػػػتهداـ المػػدارس لمتكنولوجيػػػا فػػي الوقػػػت الاػػالي مػػػف دجػػؿ جعػػػؿ تعمػػيـ الطمبػػػة دك ػػػر   
سػػااًا ودك ػػر امقػًػا وارتباطًػػا بواقػػا الايػػا  المعاصػػر ، والتطػػور الكبيػػر فػػي تقنيػػات العصػػر الرقمػػي فػػي ات

الػػػتعمـ، كػػػػؿ ذلػػػػؾ ددى إلػػػػ  رفػػػا التكمفػػػػة الماتممػػػػة مػػػػف الاجمػػػات السػػػػيبرانية امػػػػ  المػػػػدارس وطمبتاػػػػا 
امػ   التعػرؼ لذلؾ، ف ف الواي والمعرفة بالأمف السيبراني يساهـ في (Yohn, 2017) والعامميف فياا
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تاديدات ومهػاطر الإنترنػت المرتبطػة بامايػة المعمومػات الرقميػة فػي المػدارس، وكػذلؾ التعػافي مػف 
الاجمات السيبرانية التي يمكف دف تتعرض لاا. تجسيسًا امػ  مػا سػبؽ، يبػرز دور معممػي الااسػوم 

مػػػؿ مػػػا المهػػػاطر فػػي ناػػػر التوايػػػة والإراػػػاد اػػػوؿ اتسػػػتهداـ اةمػػػف لاػػػبكة الإنترنػػػت وكيفيػػػة التعا
السيبرانية باكؿ صايص، بالتالي دصبص مف النػروري معرفػة درجػة واػي معممػي الااسػوم بػالأمف 

 .السيبراني في ماافظة المفرؽ
 

 :مشكلة الدراسة وأسئلتًا
مكونًػػػا دساسػػػيًا مػػػف مكونػػػات ومتطمبػػػات دي تاػػػوؿ رقمػػػيم ايػػػج إف امايػػػة  يعػػػد الأمػػػف السػػػيبراني  

البيانػػات والبنيػػة التاتيػػة سػػتكوف مصػػدر قمػػؽ كبيػػر لمهتمػػؼ القطااػػات، بمػػا فياػػا القطػػاع التعميمػػي. ومػػا 
تزايد الجرامـ والاجمات الإلكترونية باهتلافاػا وتنوااػا، بػات لزامًػا امػ  جميػا القطااػات والمناػ ت توايػة 

(. كمػا كاػفت نتػامج العديػد مػف الدراسػات اػف 2222راد بالأمف السيبراني )زقوت والسػامص والعطػام، الأف
نعؼ الواي لػدى العػامميف بالمهسسػات التعميميػة بمجػاؿ الأمػف السػيبراني ودمػف المعمومػات، م ػؿ دراسػة 

فممبػػػاف (، ودنػػػديجاني و 2221(، والظػػػويفري )2222(، ودراسػػػة سػػػرا  )2222(، والابيػػػم )2222فػػػر  )
(، التػػي دكػػدت نتامجاػػا امػػ  دهميػػة 2219(، والصػػافي واسػػكوؿ )2222(، والصػػانا وآهػػروف )2221)

ناػػر الػػواي بػػالأمف السػػيبراني لػػدى القيػػادات التعميميػػة والمعممػػيف، وتعزيػػز واػػي الطمبػػة بمهػػاطر الػػروابط 
 .النار  ومتمقي الهدمات الإلكترونية مف المهسسات التعميمية

تطبيقات الإنترنت في نو  التقدـ التكنولوجي دمرًا مماًا فػي قطػاع التعمػيـ،  كما دصبص إدما   
وهو ما يهكد نرور  العمؿ ام  زياد  الواي بجهمية الأمف السػيبراني فػي المػدارس. واميػ ، جػا ت 
هػػذ  الدراسػػة لمتعػػرؼ امػػ  درجػػة واػػي معممػػي الااسػػوم بػػالأمف السػػيبراني فػػي ماافظػػة المفػػػرؽ. 

 :راسة بالإجابة اف السهاليف اةتييفوتاددت ماكمة الد
 ما درجة واي معممي الااسوم بالأمف السيبراني في ماافظة المفرؽ؟ .1
فػي درجػة واػي معممػي الااسػوم  (α = 0.05) هؿ توجد فروؽ ذات دتلة إاصامية اند مستوى .2

 بالأمف السيبراني في ماافظة المفرؽ تعزى لمجنس والمههؿ العممي والهبر ؟
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 :أيداف الدراسة
هدفت هذ  الدراسة إل  التعػرؼ امػ  درجػة واػي معممػي الااسػوم بػالأمف السػيبراني فػي ماافظػة   

درجػة واػي المفرؽ، وكذلؾ الكاؼ اف الفػروؽ الدالػة بػيف متغيػرات الجػنس والمههػؿ العممػي والهبػر  فػي 
 .معممي الااسوم بالأمف السيبراني

 
 :أيمية الدراسة

 جانبياا النظري والتطبيقيمتنبا دهمية هذ  الدراسة مف   
  : :فتػوفر هػذ  الدراسػة إطػارًا نظريًػا اػف الأمػف السػيبراني، ومػف المتوقػا دف أما الجانب  النرب

تفتص نتامج هػذ  الدراسػة المجػاؿ دمػاـ البػاا يف لإجػرا  المزيػد مػف الباػوج والدراسػات المتعمقػة 
 بدرجة الواي بالأمف السيبراني في التعميـ العاـ.

  فيتجمػػ  فػػي تػػوفير بيانػػات تسػػاـ فػػي تقػػديـ التغذيػػة الراجعػػة لأصػػاام التطبيقبب :  أمببا الجانبب
القػػرار فػػي توجيػػ  اهتمػػاـ المسػػهوليف فػػي وزار  التربيػػة والتعمػػيـ بجهميػػة ناػػر  قافػػة الػػواي بػػيف 

 .العامميف في القطاع التعميمي باكؿ ااـ، والمعمميف باكؿ هاص، بالأمف السيبراني
 

 :مصطلحات الدراسة
 :ن  الدراسة المصطماات اةتيةتتب  
  : :إدراؾ الأفػػراد لممعمومػػات والمعػػارؼ المتعمقػػة بمونػػوع معػػيف، والػػذي يػػه ر فػػي اػػعور الببي

 الأفراد وتوجيااـ ناو دهمية معرفت  وتعمم ، مما يهدي إل  تعديؿ السموؾ والمااار ناو .
 جميا الهطوات التػي يػتـ اتهاذهػا لرفػا مسػتوى المعرفػة بػالأمف السػيبراني لػدى المسػتهدميف، ييع:ف إج:ائيًا:

الدراسػة وتوجيااـ لمرد باكؿ صايص ام  الإنترنػت، ويقػاس باسػتجابات دفػراد اينػة الدراسػة اػف فقػرات ددا  
 المعد  لذلؾ.

   : قنيػات التاػغيمية، ومكوناتاػا امايػة الاػبكات ودنظمػة تقنيػة المعمومػات ودنظمػة التالأمن السبيب:ان
مػف دجاػز  وبرمجيػػات، ومػا تقدمػ  مػػف هػدمات ومػا تاتويػػ  مػف بيانػات، ودي اهتػػراؽ دو تعطيػؿ دو تعػػديؿ 
دو دهػوؿ دو اسػػتهداـ دو اسػػتغلاؿ غيػػر ماػػروع، وياػػمؿ مفاػػوـ الأمػػف السػػيبراني دمػػف المعمومػػات والأمػػف 

 (.76، 2223ني، الإلكتروني والأمف الرقمي وناو ذلؾ" )المطرفي والفرا
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مجمواػػػة مػػػف التطبيقػػػات التػػػي يػػػتـ اتهاذهػػػا لمنػػػا دي اهتػػػراؽ دو تعطيػػػؿ، ويقػػػاس  ييعببب:ف إج:ائيًبببا:
 .باستجابات دفراد اينة الدراسة اف فقرات ددا  الدراسة المعد  لذلؾ

 

 :حدود الدراسة
 :تتادد الدراسة بالادود اةتية  
  : :اقتصرت الدراسة ام  درجة واي معممي الااسوم بالأمف السيبراني.الحد الميضي 
  : اقتصرت الدراسة ام  مدارس ماافظة المفرؽ بالأردف.الحد المكان 
  : 2223/2224طبقت هذ  الدراسة هلاؿ الفصؿ الدراسي الأوؿ مف العاـ الحد الزمن. 
  : :افظة المفرؽ بالأردفاقتصرت الدراسة ام  معممي ومعممات الااسوم في ماالحد البش. 
 

 :الإطار الهظري
يعػػد الأمػػف السػػيبراني مػػف المفػػاهيـ الادي ػػة نسػػبيًا، وقػػد ظاػػر فػػي إطػػار ال ػػور  الرقميػػة التكنولوجيػػة 
المعاصر  التي دسامت في تػدفؽ المعمومػات باػكؿ كبيػر، وذلػؾ نظػرًا لتعػدد وسػامؿ اتتصػاؿ ابػر دجاػز  

مػػػا ددى إلػػػ  ظاػػػور تاػػػديات وتاديػػػدات هطيػػػر . فػػػي هػػػذا الاواسػػػيم وغيرهػػػا مػػػف الأجاػػػز  المامولػػػة، م
السياؽ، ظار مفاوـ الأمف السيبراني الذي دصبص ماؿ اهتماـ العديد مػف المهسسػات الرسػمية والبػاا يف، 

 .وي عبر اف الجانم الأمني المرتبط باماية المعمومات
لااسػػوبية، واػػبكة امػػ  كػػؿ مػػا يتعمػػؽ بالاػػبكات الإلكترونيػػة ا (Cyber) "وتطمػػؽ كممػػة "سػػيبراني

الفنػا  الإلكترونػي، وهػو كػؿ مػا يتعمػؽ باػبكات  (Cyberspace) "الإنترنت. ويعني "الفنػا  السػيبراني
الااسػػوم، والإنترنػػت، والتطبيقػػات المهتمفػػة م ػػؿ الواتسػػام، والفػػيس بػػوؾ، وغيرهػػا مػػف التطبيقػػات، وكػػؿ 

دونلايػػف، وغيرهػػا مػػف آتؼ الهػػدمات  الهػػدمات التػػي تقػػدماا م ػػؿ تاويػػؿ الأمػػواؿ ابػػر الإنترنػػت، والاػػرا 
 .(2222في جميا مجاتت الايا  ام  مستوى العالـ )السمااف، 

بجنػ  "التػدهلات التقنيػة والتػدابير المتهػذ  لامايػة دجاػز  الكمبيػوتر واػبكات  وارؼ الأمػف السػيبراني
الإنترنػػت والبيانػػات ومعمومػػات الاويػػة مػػف الوصػػوؿ غيػػر المصػػرة بػػ ، وذلػػؾ باػػدؼ الافػػاظ امػػ  سػػلامة 

كمػا تعرفػ   .(Richardson, et al., 2020, p.31) "ونزاهػة المعمومػات المهزنػة داهػؿ هػذ  الأجاػز 
( بجن  "مجمواػة الإجػرا ات التقنيػة والإداريػة التػي تاػمؿ العمميػات واةليػات 29، ص2218صامغ )
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التي يتـ اتهاذها لمنا دي تدهؿ غيػر مقصػود دو غيػر مصػرة بػ  لمتجسػس دو اتهتػراؽ، تسػتهداـ 
دو سو  استغلاؿ المعمومات والبيانات الإلكترونية الموجود  ام  نظػـ اتتصػاتت والمعمومػات، كمػا 

جميف وامايػػة وسػػرية وهصوصػػية البيانػػات الاهصػػية لممػػواطنيف، ونػػماف اسػػتمرارية امػػؿ تنػػمف تػػ
 ."واماية معدات الااسوم ونظـ المعمومات واتتصاتت والهدمات مف دي تغيير دو تمؼ

يتنػػص مػػف ذلػػؾ دف الأمػػف السػػيبراني هػػو مفاػػوـ دمنػػي يتعمػػؽ بامايػػة المعمومػػات، وكػػؿ مػػا لػػ  صػػمة 
ات وهػػدمات ودجاػػز  وتقنيػػات، نػد دي اػػكؿ مػػف داػػكاؿ الوصػػوؿ غيػػر المسػػموة بتمػؾ المعمومػػات مػػف امميػػ

 .ب ، دو استهداـ تمؾ المعمومات باكؿ سمبي دو بما يم ؿ هطرًا ام  الجاات دو الأفراد المعنييف
وياػػدؼ الأمػػف السػػيبراني إلػػ  الافػػاظ امػػ  دمػػف بيمػػة اتتصػػاتت، ومعرفػػة كػػؿ مػػا يسػػتجد مػػف 

تاسيف المسػتمر لممعمومػات. وت بػد مػف ونػا نظػاـ امايػة اػالي المسػتوى، دمور مف هلاؿ الرقابة وال
واسػػػتهداـ كممػػػات مػػػرور قويػػػة ذات امايػػػة االيػػػة لممعمومػػػات والمػػػوارد المهزنػػػة، ممػػػا يقمػػػؿ مػػػف فػػػرص 
تهمػػػػيف واكتاػػػػاؼ المعمومػػػػات المامػػػػة. كمػػػػا يجػػػػم اسػػػػتهداـ بػػػػرامج مكافاػػػػة الفيروسػػػػات والتجسػػػػس، 

رور ولماسػابات الاهصػية، بالإنػافة إلػ  تاػفير دو إتػلاؼ المعمومػات والتاديج المستمر لكممات الم
 .(2217المامة باكؿ آمف، واستهداـ دجاز  آمنة )الربيعة، 

 

 أهمية الأمن السيب:ان 
للَامػػف السػػيبراني دهميػػة كبيػػر  فػػي الافػػاظ امػػ  المعمومػػات وسػػلامتاا وتجانسػػاا، وامايتاػػا مػػف 

ة البيانػات انػد الااجػة إلياػا، وامايػة الأجاػز  والاػبكات مػف العبج باا. كما يادؼ إل  نماف جاهزيػ
اتهتراقػػات لتكػػوف دراًػػا واقيًػػا لمبيانػػات والمعمومػػات. كػػذلؾ يسػػاـ فػػي اكتاػػاؼ نقػػاط النػػعؼ وال غػػرات 
في الأنظمة ومعالجتاا، ويامؿ دينًا استهداـ الأدوات الهاصة بالمصادر المفتواة وتطويرهػا لتاقيػؽ 

اني، فنػػػلًا اػػػف تػػػوفير بيمػػػة امػػػؿ آمنػػػة جػػػدًا د نػػػا  اسػػػتهداـ الاػػػبكة العنكبوتيػػػة مبػػػادلأ الأمػػػف السػػػيبر 
 .(2222)السمااف، 

تتعدد وسامؿ اهتراؽ الأمف السيبراني، ايج دصبص الاجوـ الإلكترونػي دمػرًا سػالًا بفنػؿ ارتبػاط 
امميػػػػة معظػػػػـ دجاػػػػز  الااسػػػػوم بالإنترنػػػػت والاػػػػبكات الهاصػػػػة. فالبيمػػػػة الإلكترونيػػػػة المتناميػػػػة تسػػػػاؿ 

، كما يصعم رصدها. وزياد  الأجاز  المرتبطة بالابكات تعني زياد  الأهداؼ الجاذبػة لماجػوـ  الاجوـ
دو اتهتراؽ. واتهتػراؽ هػو القػدر  امػ  الوصػوؿ إلػ  هػدؼ معػيف بطػرؽ غيػر ماػرواة مػف هػلاؿ 

 .(2222ال غرات الموجود  في نظاـ الاماية الهاص بالادؼ )القاطاني، 
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 أنياع اخت:اق الأمن السيب:ان 
( إلػػػػ  دف اهتػػػػراؽ الأمػػػػف السػػػػيبراني يمكػػػػف دف ي قسػػػػـ مػػػػف ايػػػػج الطريقػػػػة 2218داػػػػارت اػػػػموش )

المسػػتهدمة إلػػ  اهتػػػراؽ المػػزودات والأجاػػػز  الرميسػػية لممهسسػػات والجاػػػات المهتمفػػة، وذلػػػؾ اػػف طريػػػؽ 
، وهػػي (IP Spoofing) لعنػػاويفباسػػتهداـ تقنيػػات م ػػؿ انتاػػاؿ ا (Firewall) اهتػػراؽ الجػػدراف الناريػػة

امميػة انتاػاؿ الاهصػية لمػدهوؿ إلػ  النظػاـ. كمػا يمكػف دف ياػمؿ اهتػراؽ الأجاػز  الاهصػية والتلااػم 
مػػػف جاػػػة، بالمعمومػػات التػػػي تاتػػوي امياػػػا، وهػػي طريقػػػة اػػػامعة بسػػبم جاػػػؿ بعػػض دصػػػاام الأجاػػز  

ياػػمؿ التعػػرض لمبيانػػات د نػػا  وسػػاولة تعمػػـ بػػرامج اتهتػػراؽ مػػف جاػػة دهػػرى. بالإنػػافة إلػػ  ذلػػؾ، 
 .انتقالاا والتعرؼ ام  ايفرتاا إف كانت مافر 

 

 الحيادث السيب:انية ف  الأ:دن
وفػي هػذا السػػياؽ، داػار التقريػر الصػػادر اػف المركػػز الػوطني للأمػف السػػيبراني فػي الأردف إلػػ  دف 

( ااد ػة 453بمػغ ) 2223ـ ادد الاوادج السيبرانية التي تعامؿ معاا المركز هلاؿ الربػا ال الػج مػف اػا
اسػػتادفت الاػػبكة اةمنػػة لماكومػػة واػػددًا مػػف الػػػوزارات والمهسسػػات الاكوميػػة، بالإنػػافة إلػػ  اػػدد مػػػف 

 .(2223المهسسات الايوية )المركز الوطني للأمف السيبراني، 
 

 دي: المعممين ف  تعزيز الأمن السيب:ان 
  السػػػيبراني، م ػػػؿ اهتػػػراؽ الاسػػػابات يواجػػػ  المعممػػػوف والطػػػلام العديػػػد مػػػف المهػػػاطر فػػػي الفنػػػا

، ممػا يعرنػاـ لممهػاطر المهتمفػة. لػذا، يجػم تعزيػز امػايتاـ  الاهصية واسػتغلالاـ بطػرؽ قػد تنػر باػـ
د نػػا  اسػػتهداـ الإنترنػػت ومواقػػا التواصػػؿ اتجتمػػااي، وتزويػػدهـ بالمعرفػػة والهبػػرات التػػي تعػػزز امػػايتاـ 

مايػػػة بيانػػػاتاـ مػػػف الاجمػػػات الإلكترونيػػػة )دبػػػو ااػػػيش مػػػف اتسػػػتغلاؿ والمهػػػاطر التػػػي قػػػد تػػػواجااـ، وا
(. ومف هنا يجتي دور المعمميف، هاصة معممي الااسػوم، فػي توايػة الطػلام بمهػاطر 2223واسونة، 

 .الأمف السيبراني، وتعميماـ كيفية التعامؿ ما الإنترنت ووسامؿ التواصؿ اتجتمااي بطريقة آمنة
 

 إج:اءات تعزيز الأمن السيب:ان 
 :دد إجرا ات تعزيز الأمف السيبراني، ومنااتتع

 الافاظ ام  تاديج جدراف الاماية التي تم ؿ دنظمة الدفاع اف البنية التاتية لمبيمة المعموماتية. 
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 اهتيار كممات مرور قوية. 
  إجػػػرا  امميػػػات تاقػػػؽ دمنيػػػة لمواقػػػا التواصػػػؿ اتجتمػػػااي، والبريػػػد الإلكترونػػػي، والاسػػػابات

 .دو الاواتؼ الذكية الاهصية ام  الااسوم
 تاديج كممات المرور باكؿ مستمر. 
 ادـ اتستجابة إل  رسامؿ مجاولة المصدر ترد إل  البريد الإلكتروني. 
 استهداـ برامج الاماية ومنادات الفيروسات وتادي اا باستمرار (Tiwari et al., 2016). 
 

 دي: المؤسسات الت:بيية ف  تي:ية الطمبة بالأمن السيب:ان 
تتعػػػدد ددوار المهسسػػػات التربويػػػة فػػػي توايػػػة الطمبػػػة بػػػالأمف السػػػيبراني، وتعػػػد المدرسػػػة مػػػف دهػػػـ هػػػذ  
المهسسات، ايج ينبغي لاػا دف تمعػم دورًا كبيػرًا فػي تربيػة الطمبػة فػي المرااػؿ التعميميػة المهتمفػة، وتزويػدهـ 

ارس امػ  تػدريم كوادرهػا بكؿ ما ينمي اهصياتاـ في جميػا المجػاتت. لتاقيػؽ ذلػؾ، يجػم دف تعمػؿ المػد
داريػػيف امػػ  الموانػػيا المسػػتجد  م ػػؿ الأمػػف السػػيبراني، وتػػدريباـ امػػ  كيفيػػة التعامػػؿ معاػػا  مػػف معممػػيف وا 

 .(2221تربويًا وفكريًا وتعميميًا، ونقؿ هذ  المعرفة لمطمبة بما يتناسم ما ااتياجاتاـ )دنديجاني وفممباف، 
ر المدرسػػة فػػي تعزيػػز الػػواي بػػالأمف السػػيبراني لػػدى وداػػارت العديػػد مػػف الدراسػػات إلػػ  دهميػػة دو 

( امػػ  دهميػػة رفػػا مسػػتوى واػػي الطمبػػة والمعممػػيف 2217الطػػلام والمعممػػيف. فقػػد دكػػدت دراسػػة جػػوراف )
بػػالأمف السػػيبراني وكيفيػػة الإفػػاد  مػػف اػػبكة الإنترنػػت باػػكؿ آمػػف، مػػا تجنػػم الجػػرامـ السػػيبرانية التػػي قػػد 

( امػػ  دهميػػة ناػػر الػػواي 2221نترنػػت. كمػػا دكػػدت دراسػػة الظػػويفري )يتعرنػػوف لاػػا د نػػا  اسػػتهداـ الإ
 .بالأمف السيبراني لدى القيادات والمعمميف، وتعزيز واي الطمبة بمهاطر الأمف السيبراني

إلػ  ددوار تنميػة الػواي  (Kritizinger et al, 2017) مػف جاػة دهػرى، ياػير كريتزنجػر وآهػروف
ميمية مف ايج ونا الهطط لمتواية بػالأمف السػيبراني امػ  مسػتوى بالأمف السيبراني في المهسسات التع

المػػدارس، والتاػػذير مػػف المهػػاطر واتنتااكػػات السػػيبرانية، ووجػػود هطػػة امػػؿ لػػدى وزار  التعمػػيـ لمجاػػات 
اػراؼ بعػض الجاػات المهتصػة  والمهسسات لمتعامػؿ مػا المهػاطر واتنتااكػات السػيبرانية، ومواجاتاػا، وا 

امػ  تطبيػؽ جميػا المػدارس لمتعامػؿ مػا التكنولوجيػا الرقميػة بمػا ياػمؿ الأمػف السػيبراني،  في وزار  التعميـ
وفػػؽ سياسػػات وانػػاة وتعميماػػا امػػ  جميػػا المػػدارس، مػػا التجكػػد مناػػا، واقػػد دورات تدريبيػػة لممعممػػيف 

اطر والمتعممػػيف لمػػواي بػػالأمف السػػيبراني، والإجػػرا ات التػػي يمكػػف اتباااػػا فػػي اػػاؿ وقػػوااـ نػػاية لممهػػ
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واتنتااكػػػػات السػػػػيبرانية، وااتبػػػػار الػػػػواي بػػػػالأمف السػػػػيبراني مػػػػف الماػػػػارات الاياتيػػػػة اللازمػػػػة لممتعممػػػػيف، 
دراج  د نا  التدريس والأناطة المدرسية  .وا 

وامي ، يمكف القوؿ إف قطاع التعميـ مف دهـ القطااات في المجتمػا، فقػد تػـ اتاتمػاد اميػ  فػي 
ا هو جديػد فػي المجػاؿ التكنولػوجي وهاصػة الأمػف السػيبراني الػذي نار الواي بيف الناامة اوؿ كؿ م

دنػػا  مجػػاتً يلامػػس اهتمػػاـ كػػؿ مػػف لػػ  الاقػػة بالعػػالـ الرقمػػي سػػواً  كػػاف مػػف الأفػػراد دو المهسسػػات 
التعميمية. لذلؾ، بات مف الأهمية بمكاف تاقيؽ الأمف السػيبراني مػف هػلاؿ اسػتهداـ اةليػات والوسػامؿ 

د امػػ  تاقيقػػ م ومػػف دجػػؿ ذلػػؾ، تػػـ اتهتمػػاـ بػػالأمف السػػيبراني امػػ  مسػػتوى وزار  الممكنػػة التػػي تسػػاا
التربية والتعميـ التي دبدت اتهتماـ بالأمف السيبراني لممدارس والعػامميف باػا، وددوارهػا فػي تنميػة الػواي 

لية، بػػػالأمف السػػػيبراني والطػػػرؽ التػػػي تعززهػػػا لػػػدى المعممػػػيف والطمبػػػة بمػػػا يمكػػػناـ مػػػف الػػػواي والمسػػػهو 
والتعامؿ ما المعمومات الرقمية المهتمقة، بالإنافة إل  دورهـ فػي التوايػة فػي مجػاؿ الأمػف السػيبراني 

 .لدى الأفراد في المجتما
 

 :الدراسات الشابكة

بعػػػػد اتطػػػػلاع امػػػػ  الدراسػػػػات السػػػػابقة العربيػػػػة والأجنبيػػػػة ذات الصػػػػمة بالدراسػػػػة الااليػػػػة، فقػػػػد تػػػػـ 
 :ف الأادج إل  الأقدـ ام  الناو اةتيارناا اسم تسمسماا التاريهي م

( دراسة هػدفت إلػ  التعػرؼ امػ  دور معممػي المدرسػة ال انويػة فػي 2223)أج:ى حصية يالقضاة 
لػػدى طلاباػػا مػػف وجاػػة نظػػر المعممػػيف فػػي مػػدارس التعمػػيـ الهػػاص فػػي  تنميػػة الػػواي بػػالأمف السػػيبراني

نػػػػت العينػػػػة مػػػػف ) ( تػػػػـ 223مدينػػػة امػػػػاف، انتاجػػػػت هػػػػذ  الدراسػػػػة مػػػػناج الباػػػج الكمػػػػي الوصػػػػفي، وتكو 
اهتيػػارهـ بالأسػػموم الطبقػػي العاػػوامي. دظاػػرت النتػػامج دف تقػػدير دفػػراد العينػػة لمجػػاتت واقػػا دور معممػػي 

تواية طمبتاـ بػالأمف السػيبراني جػا  بدرجػة مرتفعػة. وظاػرت فػروؽ فػي مجػاؿ مػدى المدرسة ال انوية في 
سػػنوات  5واػػي المعممػػيف بمفػػاهيـ ومهػػاطر الأمػػف السػػيبراني تبعًػػا لمتغيػػر الهبػػر  التدريسػػية بػػيف دقػػؿ مػػف 

سػػنوات، ولمجػػاؿ واقػػا التوايػػة بمفػػاهيـ الأمػػف السػػيبراني تبعًػػا لممههػػػؿ  12-5سػػنوات ولصػػالص  12-5و
 .مي ولصالص الاااد  الأدن العم

( بدراسة في السػعودية هػدفت إلػ  التعػرؼ امػ  درجػة الػواي بمفػاهيـ الأمػف 2222) يقام الحبي 
السيبراني وتطبيقات  لدى طمبة جامعة الإمػاـ مامػد بػف سػعود الإسػلامية مػف وجاػة نظػرهـ. ولتاقيػؽ هػذا 
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 سػتبانة امػ  جميػا دفػراد مجتمػا الدراسػةالادؼ استهدـ المػناج الوصػفي المسػاي، وذلػؾ مػف هػلاؿ توزيػا ا
( طالبػػػػاً وطالبػػػػة، وكػػػػاف اػػػػدد اتسػػػػتبانات العامػػػػد  والصػػػػالاة لمتاميػػػػؿ الإاصػػػػامي 378والبػػػػالغ اػػػػددهـ )

( اسػػتبانة. وقػػػد تم مػػت دهػػػـ نتػػامج الدراسػػػة فػػػي دف دفػػراد مجتمػػػا الدراسػػة يممكػػػوف درجػػة االيػػػة مػػػف 269)
لأمػف السػيبراني، كمػا دف دفػراد مجتمػا الدراسػة موافقػوف امػ  الواي بمفػاهيـ الأمػف السػيبراني، وتطبيقػات ا

 .سبؿ تعزيز الواي بالأمف السيبراني
( بدراسة هدفت إل  بياف دوااي تعزيز  قافة الأمف السيبراني فػي ظػؿ التاػوؿ 2222) يقامت ف:ج

اسػتبانة  الرقمي بجامعة الأميػر سػطاـ بػف ابػد العزيػز، وتاقيقػًا لػذلؾ اسػتهدـ المػناج الوصػفي، وصػممت
( انػػواً. 125( فقػػر ، وط بقػػت امػػ  اينػػة مػػف دانػػا  هيمػػة التػػدريس بالجامعػػة بمغػػت )26تكونػػت مػػف )

وهمصت الدراسة إل  دف دوااي تعزيز  قافة الأمف السيبراني في ظؿ التاوؿ الرقمي بالجامعة مػف وجاػة 
فػروؽ ذات دتلػة  نظر دانا  هيمة التدريس اصمت ام  درجة متوسطة، كما بينػت النتػامج اػدـ وجػود

 .إاصامية تبعًا لمتغير الكمية، والرتبة العممية، فيما وجدت فروقًا تعزى لمتغير سنوات الهبر 
( بدراسػػة هػػدفت إلػػ  إجػػرا  تاميػػؿ بعػػدي لنتػػامج بعػػض دراسػػات وباػػوج 2221) كمببا قامببت سبب:اج

(، وتػـ اتطػلاع 2221-2215سابقة ذات صمة بالأمف السيبراني في المجاؿ التربوي في الفتػر  مػا بػيف )
دراسػػة فػػي الفتػػر  مػػا  25دراسػػة ذات صػػمة بػػالأمف السػػيبراني فػػي المجػػاؿ التربػػوي  ػػـ تػػـ اهتيػػار  74امػػ  
دراسػػػة لأناػػػا دراسػػػات ولتاقيػػػؽ دهػػػداؼ الدراسػػػة تػػػـ اسػػػتهداـ مػػػناج  49( واسػػػتبعاد 2221-2215بػػػيف )

صػمة بػالأمف السػيبراني فػي المجػاؿ التاميؿ البعدي، واستهدـ استمار  ترميز لتو يؽ دراسات وباػوج ذات 
التربػػػوي ودبعادهػػػا، والأسػػػموم الإاصػػػامي. وتوصػػػمت الدراسػػػة إلػػػ  النتػػػامج اةتيػػػة  دك ػػػر الدراسػػػات التػػػي 
تناولػػت مفػػػاهيـ الأمػػف السػػػيبراني فػػي المجػػػاؿ التربػػػوي قػػد تطرقػػػت لمتنمػػر الإلكترونػػػي، وتنػػوع البػػػرامج فػػػي 

تػػدريم والبػػرامج الوقاميػػة ولكػػف دك رهػػا بػػرامج إراػػادية، وتنػػوع دراسػػات الأمػػف السػػيبراني مػػا بػػيف الإراػػاد وال
ماتػػوى البػػرامج مػػا بػػيف الػػتعمـ المػػدمج، وال قافػػة الرقميػػة، والاوسػػبة السػػاابية، والػػداـ النفسػػي الإيجػػابي، 
وددوات اػػرم الجيػػؿ الهػػامس، ومنظػػور الهدمػػة العامػػة نواػػت نػػواتج الػػتعمـ مػػف هػػلاؿ الكفايػػات التعميميػػة 

، واػػؿ الماػػكلات، وتعمػػـ المغػػة الإنجميزيػػة، والمواطنػػة الرقميػػة، واتنػػدما  الرقمػػي، وقػػد قػػدمت التكنولوجيػػة
 .الدراسة برنامجًا تدريبيًا مقتراًا لتاسيف مفاهيـ الأمف السيبراني في المجاؿ التربوي

( إلػػػ  التعػػػرؼ امػػػ  واقػػػا الأمػػػف السػػػيبراني وآليػػػات تفعيمػػػ  فػػػي 2221) هبببدفت د:اسبببة الربببييف: 
لتعمػػيـ العػػاـ بمنطقػػة المدينػػة المنػػور  مػػف وجاػػة نظػػر القيػػاد  المدرسػػيةم ولتاقيػػؽ ذلػػؾ تػػـ اسػػتهداـ مػػدارس ا
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( فقػػر ، تػػـ توزيعاػػا امػػ  اينػػة مكونػػة مػػف 46المػػناج الوصػػفي التاميمػػي، وتصػػميـ اسػػتبانة مكونػػة مػػف )
اـ جػػا  بدرجػػة ( فػػردًا. وقػػد توصػػمت الدراسػػة إلػػ  دف واقػػا الأمػػف السػػيبراني فػػي مػػدارس التعمػػيـ العػػ418)

االيػػة، ودف التاػػديات التػػي تواجػػ  تفعيػػؿ الأمػػف السػػيبراني فػػي المػػدارس جػػا ت بدرجػػة مرتفعػػة دينًػػا، كمػػا 
داػػػارت نتػػػامج الدراسػػػة إلػػػ  اػػػدـ وجػػػود فػػػروؽ دالػػػة إاصػػػاميًا فػػػي التاػػػديات التػػػي تواجػػػ  تفعيػػػؿ الأمػػػف 

اػدد سػنوات الهبػر . كمػا توصػمت السيبراني في المدارس باهتلاؼ متغير الجنس، دو المههؿ العممػي، دو 
الدراسة إل  ادد مف اةليات المقتراة لزياد  فاامية الأمف السيبراني فػي مػدارس التعمػيـ العػاـ مػف دهماػا، 
ناػر الػػواي بػالأمف السػػيبراني لػدى القيػػادات والمعممػيف، وتعزيػػز واػي الطػػلام بمهػاطر الػػروابط النػػار ، 

 .السيبرانيوتوفير دليؿ تفاامي اف دهلاقيات الأمف 
 ( إلػػ  معرفػػة درجػػة واػي المعممػػيف بػػالأمف السػػيبراني2222) كمببا هببدفت د:اسببة الصببان  ي خبب:ين

( معممػيف 124والاقت  بتطبيؽ دساليم ادي ة لاماية الطمبة مػف مهػاطر الإنترنػت، وتكونػت العينػة مػف )
ومعممػات فػي مػدارس مدينػة الطػامؼ، اسػتهدـ المػناج الوصػفي اترتبػاطي وتػـ بنػا  مقيػاس لتاديػد درجػػة 

الدراسػػة ارتفػػاع  الػػواي بػػالأمف السػػيبراني، ودسػػاليم امايػػة الطمبػػة مػػف مهػػاطر الإنترنػػت. دظاػػرت نتػػامج
واػػي المعممػػيف بػػػالأمف السػػيبراني فػػي مجػػػاؿ امايػػة الأجاػػػز  الهاصػػة والمامولػػة مػػػف مهػػاطر اتهتػػػراؽ 
الإلكترونػػي والاجمػػات السػػيبرانية، وفػػي درجػػة اسػػتهداماـ لأسػػاليم امايػػة الطمبػػة مػػف مهػػاطر الإنترنػػت، 

يبراني واسػػتهداماـ لأسػػػاليم ووجػػدت الاقػػة ارتباطيػػة موجبػػة ومتوسػػطة بػػػيف واػػي المعممػػيف بػػالأمف السػػ
امايػػة الطمبػػة مػػف مهػػاطر الإنترنػػت، فيمػػا لػػـ توجػػد فػػروؽ ذات دتلػػة إاصػػامية بػػيف اسػػتجابات المعممػػيف 
اػػوؿ الػػواي بػػالأمف السػػيبراني ودسػػاليم امايػػة الطمبػػة مػػف مهػػاطر الإنترنػػت تبعًػػا لمجػػنس، والتهصػػص، 

 .والمههؿ العممي، وسنوات الهبر  في التدريس
( دراسػػػة هػػػػدفت إلػػػ  الكاػػػؼ اػػػػف مسػػػتوى الػػػواي بػػػػالأمف 2219) ف  ي:سببببكيليأجببب:ى الصبببح

السيبراني لػدى معممػات الااسػم اةلػي لممرامػة ال انويػة بمدينػة جػد . واسػتهدمت المػناج الوصػفي، ايػج 
( معممات، توصمت الدراسػة إلػ  النتػامج اةتيػة  وجػود نػعؼ وقصػور لػدى 124تـ توزيا استبانة ام  )
لي في الػواي بمفػاهيـ الأمػف السػيبراني، واػدـ وجػود فػروؽ ذات دتلػة إاصػامية فػي معممات الااسم اة

درجػػػػة واػػػػي معممػػػػات الااسػػػػم بػػػػالأمف السػػػػيبراني تعػػػػزى لمتغيػػػػرات )سػػػػنوات الهبػػػػر ، والمههػػػػؿ العممػػػػي، 
 .والدورات التدريبية(
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ى دراسػػة هػػدفت إلػػ  تعػػرؼ درجػػة تػػوفر الػػواي بػػالأمف السػػيبراني لػػد (1141يأجبب:ى القحطببان  )
طػػلام وطالبػػات الجامعػػات السػػعودية مػػف منظػػور اجتمػػااي مػػف وجاػػة نظػػرهـ، وقػػد اسػػتهدمت الدراسػػة 
مناج المسػص اتجتمػااي بجسػموم العينػة، وااتمػدت امػ  اسػتهداـ الدراسػة الوصػفية بػالتطبيؽ امػ  اينػة 

البيانػػػػات. ( طالبػػػػاً وطالبػػػة، وااتمػػػدت الدراسػػػػة امػػػ  اتسػػػتمار  الإلكترونيػػػػة لتجميػػػا 486ااػػػوامية مػػػف )
وجػػا ت النتػػامج بػػجف جريمػػة "اتاتيػػاؿ الإلكتروني/النصػػم الإلكترونػػي" كػػجك ر جريمػػة يتعامػػؿ معاػػا الأمػػف 
السػػػيبرانيم فػػػي اػػػيف تعتبػػػر التوايػػػة الإالاميػػػة لممجتمػػػا اػػػوؿ طرقػػػ  هػػػي دهػػػـ طػػػرؽ الوقايػػػة المجتمعيػػػة 

فػػي تاقيػػؽ الوقايػػة لممجتمػػا لماػػكلات الفنػػا  السػػيبراني، كمػػا دظاػػرت النتػػامج وجػػود معوقػػات اجتماايػػة 
السػػػعودي، ودف دهػػػـ هػػػذ  المعوقػػػات هػػػو التطػػػور الاامػػػؿ فػػػي نظػػػـ المعمومػػػات، ووسػػػامؿ التكنولوجيػػػا التػػػي 

 .يتعامؿ معاا دفراد الأسر  دوف المعرفة الكاممة لماكلات هذ  الوسامؿ وكيفية تجنباا
مراجعػة دراسػة باػدؼ  (Ulven, & Wangen, 2021) يأجب:ى كبل مبن يبيلفين ييانجبين

الأدبيػػػػات ذات العلاقػػػػة بمهػػػػاطر الأمػػػػف السػػػػيبراني فػػػػي مهسسػػػػات التعمػػػػيـ العػػػػالي، واسػػػػتهدمت الدراسػػػػة 
الأسػػموم المكتبػػي، ايػػج تبػػيف دف الأباػػاج التجريبيػػة فػػي مجػػاؿ مهػػاطر الأمػػف السػػيبراني نػػادر ، وتبػػيف 

اامًػػا،  12يػة تجػاوزت وجػود فجػو  كبيػر  فػي نتػامج الدراسػات والباػوج التػػي تمػت مراجعتاػا امػ  فتػر  زمن
لكف تبيف وجود اتفاؽ كبير اوؿ متطمبات ومصادر الأمف السيبراني، ودهميػة الأمػف السػيبراني فػي امايػة 

 .ودمف المعمومات، كما تبيف دف هناؾ تسا مهاطر إلكترونية اقيقية بااجة إل  دمف سيبراني
اػوؿ مػدى تػج ير واػي المسػتهدميف بػالأمف السػيبراني  د:اسبة (Kelley, 2018) يأج:ى كيمب 

امػػػ  سػػػموكياتاـ المتم مػػػة فػػػي العػػػادات الوقاميػػػة السػػػميمة، وطبيعػػػة اتسػػػتجابة لمتاديػػػدات الأمنيػػػة تجػػػا  
( مػف المسػتهدميف بواسػطة بطاقػات 194اةليات المستهدمة لتاقيؽ الأمف السيبراني، وقد تـ اهتبػار )

داػػػػد السػػػموؾ )سػػػػمبي دو إيجػػػابي( تجػػػػا  الأمػػػف السػػػػيبراني امػػػػ   فػػػرز مكتػػػػوم امػػػ  كػػػػؿ بطاقػػػة مناػػػػا
الإنترنت، إذ تـ الطمم مناـ توزيا تمؾ البطاقػات وفػؽ السػموؾ المكتػوم امياػا امػ  )قاممػة التاديػدات 
دو قاممة الاماية(. ودظارت نتامج الدراسة وجػود الاقػة دتليػة بػيف سػموكيات العػادات الوقاميػة السػميمة 

 .ابة لمتاديدات الأمنيةوسموكيات اتستج
إلػ  اسػتعراض المبػادرات  (Kritizinger et al, 2017) كمبا هبدفت د:اسبة ك:يتزنجب: ي خب:ين

وجنػػػوم دفريقيػػػا، الهاصػػػة برفػػػا مسػػػتوى الػػػواي المعرفػػػي بػػػالأمف السػػػيبراني لػػػدى طمبػػػة مػػػدارس بريطانيػػػا 
لاالية في جنػوم دفريقيػا واستهدمت الدراسة الأسموم المكتبي، مف هلاؿ مراجعة ااممة لممبادرات ا
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وبريطانيػػا. ودظاػػرت نتػػامج الدراسػػة وجػػود اػػدد مػػف المبػػادرات اػػممت دمػػج مفػػاهيـ الأمػػف السػػيبراني 
نػػمف المنػػاهج الدراسػػية، وتػػدريم الطمبػػة، وونػػا سياسػػات هاصػػة بػػالأمف السػػيبراني، وسػػف قػػوانيف 

ج الػػواي بػػالأمف السػػيبراني، وتاػػريعات لمكافاػػة اتنتااكػػات السػػيبرانية، ودمػػج دوليػػا  الأمػػور ببػػرام
واقد ورش العمؿ والنػدوات، والتوايػة ابػر وسػامؿ الإاػلاـ، وتػدريم الطمبػة فػي هػذا المجػاؿ يسػااد 

 .ام  رفا مستوى الواي لدياـ
فػي رفػا  فعاليبة ي:ش العمبل (Mark & Nguyen, 2017) يبينت د:اسبة مبا:ك ينجبيين

  والتربوييف، وتعزيز الأمػف السػيبراني فػي المنػزؿ مستوى الواي المعرفي بالأمف السيبراني لدى اةبا
( فػردًا 51والمدرسة، واستهدمت الدراسة المناج الوصفي المساي، مػف هػلاؿ توزيػا اسػتبانة امػ  )

مػػػف اةبػػػا  والمعممػػػيف والمراػػػديف التربػػػوييف ومػػػديري المػػػدارس فػػػي اػػػدد مػػػف مػػػدارس وتيػػػة هػػػاواي 
توايػػة بػػالأمف السػػيبراني، ونػػرور  التعػػاوف بػػيف المنػػزؿ الأمريكيػػة، ودظاػػرت نتػػامج الدراسػػة دهميػػة ال

والمدرسػػة لتػػوفير بيمػػة إنترنػػت دك ػػر دمانًػػا لمطمبػػة، كمػػا دظاػػرت نتػػامج الدراسػػة الػػدور الماػػـ لممعممػػيف 
 .ولمديري المدارس في تعزيز الواي بالأمف السيبراني

 

 ممخص الد:اسات السابقة، يميق  الد:اسة الحالية منها
ويلااػظ ممػػا سػػبؽ ارنػ  مػػف الدراسػػات السػػابقة دناػا ركػػزت امػػ  دهميػة الػػواي بػػالأمف السػػيبراني 
وفقػًػا لعػػدد مػػف المتغيػػرات فػػي المهسسػػات التعميميػػة، فمػػ لًا دراسػػات تناولػػت الػػواي بػػالأمف السػػيبراني فػػي 

 & ,Ulven)(، ودراسػة يػولفيف ووانجػيف2219(، ودراسػة القاطػاني )2222الجامعات م ؿ دراسة فػر  )
Wangen, 2021) ودراسػػات دهػػرى تناولػػت الػػواي بػػالأمف السػػيبراني فػػي المػػدارس لػػدى الطمبػػة م ػػؿ ،

 ، ودراسػػػػة كريتزنجػػػػر وآهػػػػروف(Pye, 2017) (، ودراسػػػػة بػػػػي2223دراسػػػػة دبػػػػو ااػػػػيش واسػػػػونة )
(Kritizinger et al, 2017)م ػؿ  ، بينما الدراسات التي تناولت الػواي بػالأمف السػيبراني لػدى المعممػيف

(، ودراسػػػػة الصػػػػافي واسػػػػكوؿ 2222(، ودراسػػػػة الصػػػػانا وآهػػػػروف )2223دراسػػػػة اصػػػػو  والقنػػػػا  )
وتتااب  الدراسػات السػابقة باػكؿ اػاـ  .(Mark & Nguyen, 2017) (، ودراسة مارؾ ونجويف2219)

بتنػػاوؿ الػػواي بػػالأمف السػػيبراني إت دف الدراسػػة الااليػػة هػػدفت إلػػ  تعػػرؼ درجػػة واػػي معممػػي الااسػػوم 
بالأمف السيبراني في ماافظة المفرؽ، وهذا ما يميز الدراسة الاالية، وكػذلؾ تػـ تسػميط النػو  امػ  اينػة 
مػػف معممػػي الااسػػوم فػػي ماافظػػة المفػػرؽ وهػػو مػػا تفتقػػر لػػ  العديػػد مػػف الدراسػػات. وقػػد دفػػادت الدراسػػات 
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ا، كمػػػا كاػػػفت الدراسػػػات السػػػابقة الدراسػػػة الااليػػػة فػػػي تاديػػػد ماػػػكمة الدراسػػػة، وتاديػػػد دهػػػدافاا وتسػػػاهتتا
 .السابقة اف دوج  القصور التي ااولت الدراسة الاالية تغطيتاا

 
 :مهًج الدراسة

اػف ااتمدت الدراسة ام  المناج الوصفي المساي كون  يستند ام  جما المعمومات والبيانات 
 .ظاهر  ما

 
 :مجتمع الدراسة

الأساسػػية وال انويػػة فػػي المػػدارس  تكػػوف مجتمػػا الدراسػػة مػػف جميػػا معممػػي الااسػػوم فػػي المػػرامتيف
الاكوميػػة فػػي مػػديريات تربيػػة ماافظػػة المفػػرؽ )قصػػبة المفػػرؽ، الباديػػة الاػػمالية الغربيػػة، الباديػػة الاػػمالية 

( معممػػػػة اسػػػػم دقسػػػػاـ 128( معممًػػػا و)112( معممػػػاً ومعممػػػػة، مػػػػناـ )238الاػػػرقية(، والبػػػػالغ اػػػػددهـ )
 .2223/2224التهطيط في المديريات ال لاج لمعاـ الدراسي 

 
 :عيهة الدراسة

( معممًػا ومعممػة، تػـ اهتيػارهـ مػف مجتمػا الدراسػة بالطريقػة العاػػوامية 113تكونػت اينػة الدراسػة مػف )
( اسػػتبانة صػػالاة 113( اسػػتبانة إلكترونيػػة امػػ  دفػػراد العينػػة، واسػػترجاع )122البسػػيطة، ايػػج تػػـ توزيػػا )

 .العينة تبعًا لممتغيرات الاهصية والوظيفية ( يونص توزيا دفراد1لمتاميؿ الإاصامي، والجدوؿ )
 

 متغي:اتها الشخصية ياليريفية تيزع أف:اد :ينة الد:اسة حس (: 4الجديل )
 النسبة المئيية العدد الفئات المتغي:

 الجنس 
 %48 54 ذكر
 %52 59 دن  

 %100 113 المجميع

 المؤهل العمم 
 %64 72 بكالوريوس
 %36 41 دراسات اميا

 %100 113 المجميع
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 النسبة المئيية العدد الفئات المتغي:

 سنيات الخب:ة
 %29 33 سنوات 5دقؿ مف 

 %31 35 ( سنوات5-10)
 %40 45 سنوات 10دك ر مف 

 %100 113 المجموع
 %100 113 المجميع

 
 :أداة الدراسة

لتاقيػػؽ دهػػداؼ الدراسػػة تػػاـ تطػػوير اسػػتبانة مػػف هػػلاؿ مراجعػػة الأدبيػػات والدراسػػات السػػابقة كدراسػػة 
، (Ulven, & Wangen, 2021) (، ودراسػة يػولفيف ووانجػيف2219(، ودراسػة القاطػاني )2222فػر  )

ذات الصػػػػػمة، ونتيجػػػػػة لػػػػػذلؾ دصػػػػػبات اتسػػػػػتبانة بصػػػػػورتاا الأوليػػػػػة تتكػػػػػوف مػػػػػف جػػػػػزديف  الجػػػػػز  الأوؿ  
( فقػػػػر  لقيػػػػاس درجػػػػة واػػػػي معممػػػػي 27المتغيػػػرات الاهصػػػػية والوظيفيػػػػة، والجػػػػز  ال ػػػػاني  ااػػػػتمؿ امػػػ  )

 .سوم بالأمف السيبراني في ماافظة المفرؽالاا
 

 :صدق أداة الدراسة
لمتجكػػد مػػف الصػػدؽ الظػػاهري لػػلأدا  تػػـ ارنػػاا بصػػورتاا الأوليػػة امػػ  مجمواػػة مػػف الماكمػػيف 
المتهصصيف مف دانا  هيمة التدريس فػي الجامعػات الأردنيػة والماػرفيف التربػوييف لمػاد  الااسػوم، 

مػػناـ إبػػدا  الػػردي اػػوؿ دقػػة ماتػػوى اتسػػتبانة وصػػاتاا مػػف  ( ماكمًػػا، ايػػج طمػػم11وبمػػغ اػػددهـ )
ايػػج  درجػػة انتمػػػا  الفقػػر  لممقيػػاس والمجػػػاؿ الػػذي تنتمػػػي إليػػ ، وونػػوة الفقػػػرات والصػػياغة المغويػػػة، 
نافة دو تعديؿ دو اذؼ دو دمج ما يرونَػ  مناسػبًا مػف المجػاتت  ومناسبتاا لقياس ما دادت لأجم ، وا 

%( 82قتراػػات الماكمػػيف وتعػػديؿ اتسػػتبانة وفػػؽ اتفػػاؽ الماكمػػيف بنسػػبة )دو الفقػػرات، وتػػـ الأهػػذ بم
هرا  اتستبانة بصورتاا الناامية مكونة مف )  .( فقر 25ام  إجرا  التعديؿ، واذؼ فقرتيف، وا 

( معممًػا ومعممػة مػف هػار  اينػة 33ولمتاقؽ مف صدؽ اتتساؽ الػداهمي لػلأدا  تػـ تطبيقاػا امػ  )
وذلػػػؾ لمتعػػػرؼ امػػػ  مػػػدى الصػػػدؽ الػػػداهمي لأدا  الدراسػػػة، إذ تػػػـ اسػػػام معػػػاملات الدراسػػػة المسػػػتادفة، 

( معػػػاملات 2ارتبػػاط بيرسػػوف بػػػيف الفقػػرات والدرجػػة الكميػػػة لممجػػاؿ الػػػذي تنتمػػي إليػػ . ويونػػػص الجػػدوؿ )
 .ارتباط بيرسوف بيف متوسطات المجاتت والمتوسط العاـ للاستبانة
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 ت كل مجال بالد:جة الكمية لممجال(: معاملات ا:تباط بي:سين لفق:ا1جديل )

الي:   معامل الا:تباط م  مجال م
الي:   معامل الا:تباط م  مجال م بماهية الأمن السيب:ان 

سبل  معامل الا:تباط م  مجال م بتطبيقات الأمن السيب:ان 
 تعزيز الي:  بالأمن السيب:ان 

1 0.762** 10 0.701** 18 0.802** 
2 0.603** 11 0.763** 19 0.644** 
3 0.667** 12 0.885** 20 0.796** 
4 0.757** 13 0.785** 21 0.733** 
5 0.625** 14 0.721** 22 0.689** 
6 0.632** 15 0.732** 23 0.735** 
7 0.855** 16 0.853** 24 0.768** 
8 0.768** 17 0.508** 25 0.692** 
9 0.656**  

 فجقؿ         2.21** يلااظ داؿ اند مستوى الدتلة 
 

( دف قيـ معامؿ ارتباط كؿ فقر  مف الفقػرات مػا مجاتتاػا موجبػة ودالػة 2يتنص مف الجدوؿ )
 ( فجقؿ مما يدؿ ام  صدؽ اتساقاا ما مجاتتاا.2.21إاصامياً اند مستوى الدتلة )

 

 :ثبات أداة الدراسـة
لمتاقػؽ مػف  بػات الأدا  تػـ تطبيقاػا امػ  اينػػة اسػتطلااية مػف هػار  اينػة الدراسػة مػف مجتمػا 

( معممػػػاً ومعممػػػة، وبعػػػد ذلػػػؾ تػػػـ اسػػػام  بػػػات اترتبػػػاط بمعادلػػػة بيرسػػػوفم إذ بمػػػغ 33الدراسػػػة بمػػػػغت )
فكػاف ( لاسػام معامػؿ  بػات اتتسػاؽ الػداهمي Cronbach Alpha(، ومعادلة كرونباخ دلفػا )2.86)
 ( وهي قيـ مقبولة لأغراض الدراسة.2.94)

 

  متغيرات الدراسـة
 المتغي:ات المستقمة الثانيية. . أ

 تنمنت الدراسػة  لا ة متغيرات مستقمة وهي 
 الجنس ول  فمتاف  )ذكر، دن  (. -1
 سنوات(. 12سنوات، دك ر مف  12-5سنوات،  5سنوات الهبر  ولاا  لا ة مستويات  )دقؿ مف  -2
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 ول  مستوياف  )بكالوريوس، دراسات اميا(. المههؿ العممي -3
 المفرؽ. ماافظة درجة واي معممي الااسوم بالأمف السيبراني فيالمتغي: التاب :  . ب

 

 :المعالجة الإحصائية
للإجابة اف دسممة الدراسة تػـ اسػتهداـ الأسػاليم والمعالجػات الإاصػامية المناسػبة المتم مػة فػي الرزمػة       

، وتػـ اسػتهرا  المتوسػطات الاسػابية واتنارافػات المعياريػة والرتػم (SPSS) اتجتماايػةالإاصامية لمعمػوـ 
للإجابػػػػة امػػػػ  السػػػػهاؿ الأوؿ. دمػػػػا للإجابػػػػة امػػػػ  السػػػػهاؿ ال ػػػػاني فقػػػػد تػػػػـ اسػػػػتهداـ المتوسػػػػطات الاسػػػػابية 

اينػػة الدراسػػة  واتنارافػػات المعياريػػة وتاميػػؿ التبػػايف ال لا ػػي. ولتفسػػير المتوسػػطات الاسػػابية لتقػػديرات دفػػراد
ام  كؿ فقر  مف فقرات المقيػاس نػمف فمػات  ػلاج  )مرتفعػة، متوسػطة، منهفنػة( قسػـ المػدى بػيف دامػ  

، فتصػػػبص بعػػػد ذلػػػؾ التقػػػديرات كالتػػػالي  الدرجػػػة 1.33(=3( /4=1-5تػػػدريج ودقػػػؿ تػػػدريج للاسػػػتبانة وهػػػو ))
 .(5-3.68) تفعة مف(، والدرجة المر 3.67-2.34(، والدرجة المتوسطة )2.33-1المنهفنة مف )

 

 :نتائج الدراسة ومهاقشتًا
 .فيما يمي ارض نتامج الدراسة ومناقاتاا      

نتائج يمناقشة السؤال الأيل: ما د:جة ي:  معمم  الحاسبي  ببالأمن السبيب:ان  فب  محافربة المفب:ق 
المعيػػػاري، للإجابػػػة اػػػف هػػػذا السػػػهاؿ تػػػـ اسػػػام المتوسػػػط الاسػػػابي، واتناػػػراؼ مبببن يجهبببة نرببب:هم  

والترتيم ةرا  اينة الدراسة فػي إجمػالي كػؿ مجػاؿ مػف مجػاتت الػواي بػالأمف السػيبراني، كمػا هػو 
 :مونص بالجداوؿ التالية

 

(: المتيسطات الحسابية يالانح:افات المعيا:يبة لتقبدي:ات :ينبة الد:اسبة لمجبالات البي:  ببالأمن 1جديل )
 حسابيةالسيب:ان  م:تبة تنازلياً حس  المتيسطات ال

 ال:تبة الد:جة الانح:اف المعيا:  المتيسط الحساب  المجال ال:قم
 1 مرتفعة 0.68 3.70 الواي بتطبيقات الأمف السيبراني 2
 2 مرتفعة 0.70 3.68 الواي بماهية الأمف السيبراني 1
 3 متوسطة 0.73 3.60 سبؿ تعزيز الواي بالأمف السيبراني 3
  متوسطة 0.76 3.66 الد:جة الكمية 
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فػػي ماافظػػة المفػػرؽ  ( دف درجػػة واػػي معممػػي الااسػػوم بػػالأمف السػػيبراني3يتنػػص مػػف الجػػدوؿ )
(، 2.76( وبػاناراؼ معيػاري )3.66مف وجاة نظرهـ كانت متوسطة، إذ بمػغ المتوسػط الاسػابي الكمػي )

(م إذ جػػا  بالمرتبػػة الأولػػ  مجػػاؿ "الػػواي 3.72-3.62وتراواػػت المتوسػػطات الاسػػابية لممجػػاتت بػػيف )
(، وبدرجػػة مرتفعػػة، 2.68ري )( وبػػاناراؼ معيػػا3.72بتطبيقػػات الأمػػف السػػيبراني" بمتوسػػط اسػػابي بمػػغ )

( وبػاناراؼ معيػاري 3.68وبالمرتبة ال انية مجػاؿ "الػواي بماهيػة الأمػف السػيبراني" بمتوسػط اسػابي بمػغ )
(، وبدرجػػػػة مرتفعػػػػة، وبالمرتبػػػػة الأهيػػػػر  مجػػػػاؿ "سػػػػبؿ تعزيػػػػز الػػػػواي بػػػػالأمف السػػػػيبراني" بمتوسػػػػط 2.72)

متوسػػػطة. وقػػػد يعػػػود السػػػبم فػػػي ذلػػػؾ إلػػػ  (، وبدرجػػػة 2.73( وبػػػاناراؼ معيػػػاري )3.62اسػػػابي بمػػػغ )
الظػػػروؼ اتسػػػت نامية التػػػي مػػػرت باػػػا العمميػػػة التعميميػػػة مػػػف اتنتقػػػاؿ إلػػػ  التعمػػػيـ الإلكترونػػػي اػػػف ب عػػػد 
وظػػروؼ جاماػػة كورونػػا، والتػػي تتطمػػم توايػػة المسػػتهدميف بجسػػاليم الامايػػة ودمػػف المعمومػػات لنػػماف 

جيػة. وكممػا زاد اتاتمػاد امػ  التقنيػة فػي العمميػة التعميميػة، سلامة النظاـ مف التاديدات الداهمية دو الهار 
دراؾ معممػػػػػي الااسػػػػػوم للإجػػػػػرا ات المتعمقػػػػػة بػػػػػ دار  المهػػػػػاطر  زادت مهػػػػػاطر الاجمػػػػػات السػػػػػيبرانية، وا 
الإلكترونيػػػة وجاػػػود إدار  تقنيػػػة المعمومػػػات فػػػي تػػػوفير البػػػرامج والإراػػػادات اللازمػػػة لموقايػػػة مػػػف مهػػػاطر 

كمػػا دف قمػػة الػدورات التدريبيػػة المهتصػػة بجسػػاليم الامايػة لأمػػف المعمومػػات والتوايػػة  الاجمػات السػػيبرانية.
بجسػػػاليم التعامػػػؿ مػػػا الاجمػػػات السػػػيبرانية، وربمػػػا لادا ػػػة امػػػـ الأمػػػف السػػػيبراني وظاػػػور مفػػػاهيـ متجػػػدد  

لتنميػة وبرامج وتقنيات تتطمم مواكبتاا، مما قد يػهدي إلػ  اػدـ تسػاوي فػرص التػدريم المعرفػي والماػاري 
 .مفاهيـ الأمف السيبراني

( 2223واهتمفت بذلؾ هذ  النتيجة ما نتامج الدراسػات السػابقة، م ػؿ دراسػة دبػو ااػيش واسػونة )
ال انويػػة، ودراسػػة التػػي كاػػفت نتامجاػػا دف هنػػاؾ نػػعفاً فػػي الػػواي بػػالأمف السػػيبراني لػػدى طمبػػة المػػدارس 

دفػػػراد العينػػػة لمجػػػاتت واقػػػا دور معممػػػي ( التػػػي دظاػػػرت نتامجاػػػا دف تقػػػدير 2223اصػػػو  والقنػػػا  )
( 2221المدرسة ال انوية فػي توايػة طمبػتاـ بػالأمف السػيبراني جػا  بدرجػة مرتفعػة، ودراسػة الظػويفري )

التي توصمت إل  دف واقا الأمف السيبراني في مدارس التعميـ العاـ جا  بدرجة االية، ودراسة الصػانا 
فػػاع واػػي المعممػػيف بػػالأمف السػػيبراني، ودراسػػة الصػػافي ( التػػي دظاػػرت نتامجاػػا ارت2222وآهػػروف )
 ( التي دظارت نتامجاا وجػود نػعؼ وقصػور لػدى معممػات الااسػم اةلػي فػي الػواي2219واسكوؿ )

 .بمفاهيـ الأمف السيبراني
 .وفيما يمي ارض تفصيمي لمجاتت القياد  الرقمية والفقرات المكونة لكؿ مجاؿ كما يمي
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 المجال الأيل: الي:  بماهية الأمن السيب:ان 
للإجابة اف الفقرات المتعمقػة باػذا المجػاؿ تػـ اسػام المتوسػطات الاسػابية واتنارافػات المعياريػة، 

 .( يبيف ذلؾ4والجدوؿ )
 

(: المتيسطات الحسابية يالانح:افبات المعيا:يبة يال:تببة يالد:جبة لتقبدي:ات :ينبة الد:اسبة لفقب:ات 1جديل )
 م:تبة تنازلياً حس  المتيسطات الحسابية الي:  بماهية الأمن السيب:ان      مجال
المتيسط  الفق:ة ال:قم

 الحساب 
 الانح:اف
 المعيا: 

 الد:جة ال:تبة

 مرتفعة 1 0.90 3.83 دارؼ مهاطر فتص روابط ومرفقات البريد اتلكتروني. 3
 مرتفعة 2 2.97 3.76 ددرؾ دهمية الأمف السيبراني لمدرستي. 2
 مرتفعة 3 1.05 3.74 دارؼ مهاطر فيروسات الاواتؼ الذكية. 9
 مرتفعة 4 1.10 3.72 دارؼ مفاوـ التصيد)اتاتياؿ( الإلكتروني. 5
 مرتفعة 5 1.19 3.70 اارؼ مفاوـ اتمف السيبراني. 1
 مرتفعة 6 1.04 3.69 دطما ام  جرامـ الأمف السيبراني باكؿ موسا. 4
 مرتفعة 7 1.08 3.68 ددرؾ مهاطر التفريط بالأمف السيبراني. 8
 متوسطة 8 1.11 3.59 اتابا المستجدات والتقارير في مجاؿ الأمف السيبراني. 6
 متوسطة 9 1.11 3.43 دطمعت ام  التاريعات والموامص للأمف السيبراني في الأردف. 7
 مرتفعة  0.70 3.68 الد:جة الكمية 
 

( دف معظػػػـ فقػػػرات مجػػػاؿ "الػػػواي بماهيػػػة الأمػػػف السػػػيبراني" جػػػا ت بدرجػػػة 4يتنػػػص مػػػف الجػػػدوؿ )
( ونصػاا "داػرؼ 3(، وقػد جػا ت الفقػر  )3.83 -3.43"مرتفعة"، ايج تراوات متوسطاتاا الاسػابية بػيف )

مرتفعػػة، ( وبدرجػػة 3.83مهػػاطر فػػتص روابػػط ومرفقػػات البريػػد الإلكترونػػي" بالمرتبػػة الأولػػ  بمتوسػػط اسػػابي )
وقػػد يعػػزى ذلػػؾ إلػػ  واػػي معممػػي الااسػػوم بهطػػور  فػػتص دي رابػػط يصػػؿ إلػػياـ مػػف مصػػدر مجاػػوؿ، ممػػا 

( ونصػػاا 7يعنػػي دناػػـ يعرفػػوف مػػدى المهػػاطر المترتبػػة امػػ  ذلػػؾ. فػػي اػػيف جػػا ت بالمرتبػػة الأهيػػر  الفقػػر  )
( وبدرجػة متوسػطة. 3.43"اطمعت امػ  التاػريعات والمػوامص للأمػف السػيبراني فػي الأردف" بمتوسػط اسػابي )

وقػد يعػػزى ذلػؾ إلػػ  دف معممػػي الااسػوم لػػيس لػدياـ الوقػػت الكػػافي للاطػلاع امػػ  المػوامص والتاػػريعات نظػػراً 
اداد الدروس، كما دف هذ  التاريعات والموامص للأمف السيبراني جديد   .تناغالاـ بالتانير وا 
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 المجال الثان : الي:  بتطبيقات الأمن السيب:ان 
اف الفقرات المتعمقػة باػذا المجػاؿ تػـ اسػام المتوسػطات الاسػابية واتنارافػات المعياريػة، للإجابة 

 .( يبيف ذلؾ5والجدوؿ )
 

(: المتيسطات الحسابية يالانح:افبات المعيا:يبة يال:تببة يالد:جبة لتقبدي:ات :ينبة الد:اسبة لفقب:ات 1جديل )
 حس  المتيسطات الحسابيةم:تبة تنازلياً  الي:  بتطبيقات الأمن السيب:ان    مجال  
المتيسط  الفق:ة ال:قم

 الحساب 
 الانح:اف
 الد:جة ال:تبة المعيا: 

 مرتفعة 1 0.85 4.12 دهتار كممة المرور قوية، ودهتـ بتغييرها كؿ فتر . 11
 مرتفعة 2 0.90 3.89 دتجنم فتص دي رابط مرفؽ في رسالة مجاولة المصدر. 12
 مرتفعة 3 0.94 3.79 الاهصية ابر الرسامؿ النصية دو البريد الإلكتروني.دتجنم إرساؿ معموماتي  17
 مرتفعة 4 1.05 3.70 دقوـ بتاديج نظاـ التاغيؿ باكؿ دوري. 13
 متوسطة 5 0.96 3.56 ام  الهدمة الساابية. دقوـ بعمؿ نسهة ااتياطية لمممفات المامة 16
 متوسطة 3.55 1.00 6 (.Wi-Fiابكة )اغير اادادات جاازي باكؿ مستمر لمنا اهتراؽ  14
 متوسطة 7 1.11 3.51 استهدـ برنامج الاماية مف الفيروسات باكؿ دامـ ومستمر. 10
 متوسطة 8 1.00 3.48 دارص ام  الإبلاغ اف المواقا المابوهة لمجاات المهتصة. 15
 مرتفعة  0.68 3.70 الد:جة الكمية 

 
( دف فقػػػرات مجػػػاؿ "الػػػواي بتطبيقػػػات الأمػػػف السػػػيبراني" تراواػػػت بػػػيف مرتفعػػػة 5يتنػػػص مػػػف الجػػػدوؿ )

( ونصػػػاا 11(، وقػػػد جػػػا ت الفقػػػر  )4.12 -3.48ومتوسػػػطةم ايػػػج تراواػػػت متوسػػػطاتاا الاسػػػابية بػػػيف )
ة مرتفعػة، ( وبدرجػ4.12"دهتار كممة مرور قوية، ودهتـ بتغييرها كػؿ فتػر " بالمرتبػة الأولػ  بمتوسػط اسػابي )

ويرجػػا ذلػػؾ إلػػ  واػػي معممػػي الااسػػوم بجهميػػة تغييػػر كممػػة المػػرور الهاصػػة بالأنظمػػة الإلكترونيػػة بصػػفة 
مسػتمر  وممارسػتاـ السػػموكية والإداريػة لاػػا لنػماف سػػلامة ودمػف المعمومػػات هػلاؿ تعػػاملاتاـ الرقميػة بمجػػاؿ 

ـ باػػػا المعمػػػـ لامايػػػة اسػػػابات  مػػػف دي التػػػدريس، إذ تعػػػد كممػػػة السػػػر مػػػف دهػػػـ الأسػػػاليم الإجراميػػػة التػػػي يقػػػو 
( ونصػػػاا "داػػػرص امػػػ  الإبػػػلاغ اػػػف المواقػػػا 15اهتػػػراؽ كػػػاف. فػػػي اػػػيف جػػػا ت بالمرتبػػػة الأهيػػػر  الفقػػػر  )

( وبدرجػػة متوسػػطة. وقػػد يعػػزى ذلػػؾ إلػػ  قمػػة معرفػػة 3.48الماػػبوهة لمجاػػات المهتصػػة" بمتوسػػط اسػػابي )
امػػ  الػػرغـ مػػف دهميػػة هػػذ  الواػػد  التػػي تاػػاوؿ ناػػر  معممػػي الااسػػوم بواػػد  مكافاػػة الجػػرامـ الإلكترونيػػة،

 .الواي بالأمف السيبراني بيف دفراد المجتما الأردني مف هلاؿ املات التواية التي قامت باا هذ  الواد 
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 المجال الثالث: سبل تعزيز الي:  بالأمن السيب:ان 
الاسػابية واتنارافػات المعياريػة، للإجابة اف الفقرات المتعمقػة باػذا المجػاؿ تػـ اسػام المتوسػطات 

 .( يبيف ذلؾ6والجدوؿ )
 

(: المتيسببطات الحسببابية يالانح:افببات المعيا:يببة يال:تبببة يالد:جببة لتقببدي:ات :ينببة الد:اسببة 1جببديل :قببم )
 م:تبة تنازلياً حس  المتيسطات الحسابية سبل تعزيز الي:  بالأمن السيب:ان    لفق:ات مجال  

المتيسط  الفق:ة ال:قم
 الحساب 

 الانح:اف
 الد:جة ال:تبة المعيا: 

 مرتفعة 1 1.03 3.82 دانر دورات تدريبية في الأمف السيبراني باكؿ دوري. 22
دتجنم ونا البيانات والصور الاهصية ام  مواقػا التواصػؿ اتجتمػااي  25

 إت لمنرور .
 مرتفعة 2 0.96 3.76

الأهػػػػرى فػػػػي المواقػػػػا  اسػػػػتهدـ اسػػػػابات المصػػػػارؼ والفيػػػػزا ووسػػػػامؿ الػػػػدفا 21
 المو وؽ فياا.

 مرتفعة 3 1.02 3.73

 مرتفعة 4 0.97 3.70 دارص ام  الارا  ابر الإنترنت مف مواقا مو وقة. 23
 متوسطة 5 1.02 3.57 دقدـ ورش تدريبية لمطمبة اف الأمف السيبراني باكؿ دوري. 18
 متوسطة 6 1.06 3.46 دتادج ابر الإنترنت ما المو وؽ فياـ. 24
 متوسطة 7 0.93 3.41 باستمرار. إقرا   اف ماكلات الأمف السيبراني 19
 متوسطة 8 0.97 3.36 دقوـ بقرا   اتفاقيات المستهدـ لبرنامج مجاني قبؿ النغط امي . 20

 متوسطة  0.73 3.60 الد:جة الكمية
 

" تراواػت متوسػطاتاا ( دف فقرات مجاؿ "سبؿ تعزيز الواي بػالأمف السػيبراني6يتنص مف الجدوؿ )
( ونصػػػاا "دانػػػر دورات تدريبيػػػة فػػػي الأمػػػف 22(، وقػػػد جػػػا ت الفقػػػر  )3.82 -3.36الاسػػػابية بػػػيف )

( وبدرجة مرتفعة، وقػد يعػزى ذلػؾ إلػ  دف 3.82السيبراني باكؿ دوري" بالمرتبة الأول  بمتوسط اسابي )
العديػػد مػػف المػػهتمرات التػػي  توجاػػات ومنطمقػػات ومرتكػػزات التطػػوير التربػػوي التػػي انطمقػػت مػػف توصػػيات

تنادي بنرور  نار الواي الرقمي وال قافػة الرقميػة لػدى المعممػيف والمعممػات فػي مرااػؿ التعمػيـ المهتمفػةم 
هاصػة دف دورات الأمػػف السػيبراني باتػػت نػمف دك ػػر الػػدورات التدريبيػة التػػي يباػج اناػػا كػؿ مػػف يرغػػم 

الأمػػػف السػػػيبراني داػػػد دك ػػػر   فيػػػ ، إذ ي عػػػد فػػػي التهصػػػص فػػػي هػػػذا المجػػػاؿ دو صػػػقؿ مااراتػػػ  وهبراتػػػ
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القنايا إلاااًا التي ته ر ام  المهسسات هاصػة بعػد زيػاد  الاجمػات الإلكترونيػة والبػرامج النػار  
وبرامج الفدية وسرقة البيانات واتاتياؿ وسرقة الاوية، باكؿ غيػر مسػبوؽ هػلاؿ السػنوات الأهيػر ، 

الدورات التدريبية الم عتمد  في مجاؿ الأمف السيبراني. في  الأمر الذي جعؿ العديد مف الجاات تقدـ
( ونصػػاا "دقػػوـ بقػػرا   اتفاقيػػات المسػػتهدـ لبرنػػامج مجػػاني 22اػػيف جػػا ت بالمرتبػػة الأهيػػر  الفقػػر  )

( وبدرجػػػة متوسػػػطة. وقػػػد يعػػػزى ذلػػػؾ إلػػػ  دف معممػػػي 3.36قبػػػؿ النػػػغط اميػػػ " بمتوسػػػط اسػػػابي )
ات والعمميػػات المرتبطػػة بالتعامػػؿ مػػا البرمجيػػات وتطبيقػػات الااسػػوم يقومػػوف بالعديػػد مػػف الإجػػرا 

الااسوم مما يجعماـ ت يقرهوف اتفاقيات واروط كؿ برنامج يقوموف بتنزيم  وت بيتػ  امػ  الأجاػز ، 
كمػػا وجػػد قصػػور فػػي معػػرفتاـ بتصػػنيفات القػػوانيف والتاػػريعات المتعمقػػة بػػالجرامـ السػػيبرانية. النتيجػػة 

امة في المجتمعات وليست اصراً ام  معممي الااسوم، والمفروض دف كانت متوقعة ايج إناا ا
 .يكونوا اريصيف ام  فاـ اروط اتتفاقيات

 
 = α(0.05 (هل تيجد فب:يق اات دلالبة إحصبائية :نبد مسبتيى :نتائج يمناقشة السؤال الثان 

فب  محافربة المفب:ق مبن يجهبة نرب:هم تعبزى  ف  د:جة ي:  معمم  الحاسي  ببالأمن السبيب:ان 
للإجابػػػػة اػػػػف هػػػػذا السػػػػهاؿ تػػػػـ اسػػػػتهرا  المتوسػػػػطات الاسػػػػابية  لمجببببنس يالمؤهببببل العممبببب  يالخببببب:ة 

واتنارافػات المعياريػة وتاميػؿ التبػايف ال لا ػي تسػػتجابات دفػراد اينػة الدراسػة اسػم متغيػرات الجػػنس، 
 .ذلؾ ( تبيف7،8والمههؿ العممي، والهبر ، والجداوؿ )

 

المتيسطات الحسابية يالانح:افات المعيا:ية لد:جة ي:  معمم  الحاسي  بالأمن السيب:ان  (: 1الجديل )
 تبعاً لمتغي:ات الجنس يالخب:ة يالمؤهل العمم 

  الفئات المتغي:
الي:  بماهية الأمن 

 السيب:ان 
الي:  بتطبيقات الأمن 

 السيب:ان 
سبل تعزيز الي:  
 الكمية بالأمن السيب:ان 

 الجنس
 اكي:

 3.59 3.62 3.79 3.61 س
 0.68 0.74 0.79 0.73 ع

 إناث
 3.68 3.62 3.77 3.67 س
 0.64 0.7 0.72 0.68 ع

 1أقل من  الخب:ة
 سنيات

 3.65 3.66 3.79 3.66 س
 0.62 0.67 0.67 0.64 ع
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  الفئات المتغي:
الي:  بماهية الأمن 

 السيب:ان 
الي:  بتطبيقات الأمن 

 السيب:ان 
سبل تعزيز الي:  
 الكمية بالأمن السيب:ان 

1 – 41 
 سنيات

 3.68 3.68 3.78 3.68 س
 0.69 0.72 0.82 0.72 ع

 41أكث: من 
 سنيات

 3.57 3.5 3.76 3.56 س
 0.68 0.77 0.78 0.76 ع

المؤهل 
 العمم 

 بكالي:ييس
 3.50 3.48 3.66 3.50 س
 0.67 0.72 0.78 0.73 ع

 د:اسات :ميا
 3.82 3.79 3.92 3.81 س
 0.62 0.69 0.70 0.63 ع

 ع=الانح:اف المعيا:   س= المتيسط الحساب  
 

( وجػػود فػػروؽ ظاهريػػة بػػيف المتوسػػطات الاسػػابية لدرجػػة واػػي معممػػي الااسػػوم 7يبػػيف الجػػدوؿ )
كانػت الفػروؽ بالأمف السيبراني تبعاً لمتغيػرات الجػنس، والمههػؿ العممػي، وسػنوات الهبػر . ولتاديػد مػا إذا 

ال لا ػي. (، تـ تطبيػؽ تاميػؿ التبػايف α=  2.25بيف المتوسطات ذات دتلة إاصامية اند مستوى )
 (.8وجا ت نتامج تاميؿ التبايف ام  الناو الذي يونا  الجدوؿ )

 

ثلاثبب  جيجبباد دلالببة الفبب:يق بببين د:جببة ي:بب  معممبب  الحاسببي  بببالأمن ال تحميببل التببباين(: 8الجببديل )
 السيب:ان  تبعاً لمتغي:ات الجنس يالخب:ة يالمؤهل العمم 

مجميع  المجالات مصد: التباين
 الم:بعات

د:جات 
 الح:ية

متيسط 
 الم:بعات

الدلالة  قيمة ف
 اجحصائية

الجنس 
 0.001هوتمنج=
 0.104ة=

 0.517 0.472 0.258 1 0.258 الي:  بماهية الأمن السيب:ان 
 0.926 0.059 0.054 1 0.054 الي:  بتطبيقات الأمن السيب:ان 

 0.586 0.348 0.178 1 0.178 سبل تعزيز الي:  بالأمن السيب:ان 
 0.608 0.314 0.145 1 0.145 الد:جة الكمية

 سنيات الخب:ة
 0.512ويمكس=
 0.956ة=

 0.996 0.054 0.054 2 0.054 الي:  بماهية الأمن السيب:ان 
 0.725 0.372 0.320 2 0.320 الي:  بتطبيقات الأمن السيب:ان 

 0.421 0.920 0.801 2 0.801 سبل تعزيز الي:  بالأمن السيب:ان 
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مجميع  المجالات مصد: التباين
 الم:بعات

د:جات 
 الح:ية

متيسط 
 الم:بعات

الدلالة  قيمة ف
 اجحصائية

 0.695 0.410 0.310 2 0.310 الد:جة الكمية 
 المؤهل العمم 

 0.030هوتمنج=
 0.063ة=

 0.007* 7.295 3.621 1 3.621 الي:  بماهية الأمن السيب:ان 
 0.001* 10.962 4.623 1 4.623 الي:  بتطبيقات الأمن السيب:ان 

 0.001* 11.193 4.854 1 4.854 سبل تعزيز الي:  بالأمن السيب:ان 
 0.001* 11.675 4.257 1 4.257 الد:جة الكمية

   0.927 108 101.036 الي:  بماهية الأمن السيب:ان  الخطأ
   0.791 108 85.898 الي:  بتطبيقات الأمن السيب:ان 

   0.812 108 88.375 سبل تعزيز الي:  بالأمن السيب:ان 
   0.678 108 74.189 الد:جة الكمية

    113 2798.594 الي:  بماهية الأمن السيب:ان  الد:جة الكمية
    113 2793.063 الي:  بتطبيقات الأمن السيب:ان 

    113 2769.469 سبل تعزيز الي:  بالأمن السيب:ان 
    113 2783.681 الد:جة الكمية

 (= 2.25)ذات دتلة إاصامية  *
 

فػي درجػة  (α = 0.05) إاصػامية انػد مسػتوى( اػدـ وجػود فػروؽ ذات دتلػة 8يبػيف الجػدوؿ )  
تبعاً لمتغير الجنس في الدرجة الكمية، اسػتناداً إلػ  قيمػة )ؼ(  واي معممي الااسوم بالأمف السيبراني

(، وكػػػذلؾ اػػػدـ وجػػػود فػػػروؽ فػػػي جميػػػا 2.628( وبمسػػػتوى دتلػػػة )2.314الماسػػػوبة التػػػي بمغػػػت )
المجاتت. ايج تعد هذ  القيـ غير دالة إاصامياًم لأف قيمة مستوى الدتلة الماسوبة كانت دكبػر مػف 

ف المعمميف ام  اهتلاؼ جنساـ ممتزموف بتطبيػؽ ددوات الامايػة د نػا  (. وقد يعزى ذلؾ إل  د2.25)
التعمـ الرقمي في الوقت الاالي، فنلًا اف دف الجميا مف جامعات كانت الدراسػة فياػا مهتمطػةم ممػا 
يعنػػػي دناػػػـ هريجػػػوف مػػػف منظومػػػة تعميميػػػة وااػػػد ، إذ دف التعمػػػيـ فػػػي الجامعػػػات يعتمػػػد امػػػ  النظريػػػة 

يـ، فالمعرفة في الأمف السيبراني وااد  لاـ. كما دناـ يدرسوف نفػس المقػررات الدراسػية البنامية في التعم
فػػي المرامػػػة الدراسػػية التػػػي يعممػػػوف فياػػا، ايػػػج تعػػػرض الجميػػا لػػػنفس البػػػرامج التدريبيػػة. وتتفػػػؽ هػػػذ  

( التػػػي 2222(، ودراسػػػة الصػػػانا وآهػػػروف )2223النتيجػػػة مػػػا نتيجػػػة دراسػػػة دبػػػو ااػػػيش واسػػػونة )
 .تامجاا ادـ وجود فروؽ ذات دتلة إاصامية تعزى لمجنسدظارت ن
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فػي درجػة  (α = 0.05) ( اػدـ وجػود فػروؽ ذات دتلػة إاصػامية انػد مسػتوى8كما يبيف جدوؿ )  
واي معممػي الااسػوم بػالأمف السػيبراني تبعػاً لمتغيػر سػنوات الهبػر  فػي الدرجػة الكميػة، اسػتناداً إلػ  قيمػة 

(، وكػػذلؾ اػػدـ وجػػود فػػروؽ فػػي جميػػا 2.698( وبمسػػتوى دتلػػة )2.412)ؼ( الماسػػوبة التػػي بمغػػت )
المجاتت. ايػج تعػد هػذ  القػيـ غيػر دالػة إاصػامياًم لأف قيمػة مسػتوى الدتلػة الماسػوبة كانػت دكبػر مػف 

(. وقػػػػد يعػػػػزى ذلػػػػؾ إلػػػػ  ادا ػػػػة امػػػػـ الأمػػػػف السػػػػيبراني، كمػػػػا دف الأمػػػػف السػػػػيبراني ت يعػػػػد مػػػػف 2.25)
ته ر الهبر  التدريسية فيػ . إنػافة إلػ  دنػ  مونػوع تكنولػوجي يتطمػم اهتمامػاً المونواات التربوية التي 

مف المعمـ ذات  لتطوير معارفػ  ومااراتػ  وكفاياتػ  المعرفيػة فػي هػذا المجػاؿ. وتتفػؽ هػذ  النتيجػة مػا نتػامج 
(، 2222(، ودراسػػػة فػػػر  )2223(، ودراسػػػة دبػػػو ااػػػيش واسػػػونة )2219دراسػػػة الصػػػافي واسػػػكوؿ )

( التػػي دظاػػرت نتامجاػػا اػػدـ وجػػود فػػروؽ ذات دتلػػة إاصػػامية تعػػزى 2222صػػانا وآهػػروف )ودراسػػة ال
( التػي دظاػرت وجػود فػروؽ ذات 2223لمهبر . واهتمفت هػذ  النتيجػة مػا نتيجػة دراسػة اصػو  والقنػا  )

 .سنوات 12-5سنوات ولصالص  12-5سنوات و 5دتلة إاصامية تعزى لمهبر  التدريسية بيف دقؿ مف 

فػي درجػة  (α = 0.05) ( وجػود فػروؽ ذات دتلػة إاصػامية انػد مسػتوى8بػيف الجػدوؿ )كمػا ي  
واي معممي الااسوم بالأمف السيبراني تبعاً لمتغيػر المههػؿ العممػي فػي الدرجػة الكميػة، اسػتناداً إلػ  قيمػة 

(، وكػػػػذلؾ وجػػػػود فػػػػروؽ فػػػػي جميػػػػا 2.221( وبمسػػػػتوى دتلػػػػة )11.675)ؼ( الماسػػػػوبة التػػػػي بمغػػػػت )
(. وجػػػا ت 2.25ت، ايػػج كانػػت قػػػيـ الدتلػػة الإاصػػامية دقػػؿ مػػػف مسػػتوى الدتلػػة الإاصػػامية )المجػػات

الفػػروؽ لصػػالص دصػػاام المههػػؿ العممػػي فػػي الدراسػػات العميػػا. وقػػد يعػػزى ذلػػؾ إلػػ  دور الجامعػػات فػػي 
إيجػػػاد هػػػذا الػػػواي لػػػدياـ د نػػػا  التاػػػاقاـ ببػػػرامج الدراسػػػات العميػػػا فػػػي مهتمػػػؼ التهصصػػػات. فالجامعػػػات 

ردنيػػة اريصػػة امػػ  مواكبػػة روة العصػػر مػػف هػػلاؿ تنػػميف مسػػاقات تغطػػي الجانػػم التكنولػػوجي فػػي الأ
كؿ تهصص مف التهصصات المطرواػة. ممػا يعنػي دف لمجامعػات دوراً فػي ناػر هػذا الػواي بػيف طمبػة 
الدراسػػات العميػػا، وقػػد انعكػػس ذلػػؾ امػػ  وظػػامفاـ فػػي القطػػاع التعميمػػي. بالإنػػافة إلػػ  دف المعممػػيف ذوي 
المههػػػؿ العممػػػي العػػػالي قػػػد قػػػاموا بعمميػػػات الباػػػج هػػػلاؿ مػػػرامتاـ الدراسػػػية فػػػي مرامػػػة الدراسػػػات العميػػػا 
باتاتماد ام  التكنولوجيا، ودصبص لدياـ هبر  كافيػة فػي كيفيػة التعامػؿ مػا التكنولوجيػا فػي مجػاؿ الباػج 

بيانػات. ممػا ددى هصوصػياتاـ مػف معمومػات ودفكػار و العممي واتستقصػا  المعرفػي مػا الافػاظ امػ  
إل  وجود واي لدياـ اوؿ الأمف السيبراني وكيفية اماية بياناتاـ ومعموماتاـ مف دي اهتراؽ كػاف، 
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كما دف جميا دفراد اينة الدراسة، ام  اهتلاؼ هبراتاـ، يتمقوف نفس البرامج التدريبيػة التػي تعقػدها 
يجػة مػا نتيجػة دراسػة الصػافي واسػكوؿ وزار  التربية والتعميـ في المجاتت كافة. واهتمفت هػذ  النت

( التػػي دظاػػرت نتػػامجاـ اػػدـ وجػػود فػػروؽ تعػػزى إلػػ  2222(، ودراسػػة الصػػانا وآهػػروف )2219)
( التػي دظاػرت 2223المههؿ العممي. كما اهتمفػت هػذ  النتيجػة مػا نتيجػة دراسػة اصػو  والقنػا  )

 .الاااد  الأدن  نتامجاا وجود فروؽ ذات دتلة إاصامية تعزى لممههؿ العممي ولصالص
 

 : التوصيات
 في نو  النتامج التي توصمت إلياا الدراسة الاالية ف ناا توصي باةتي 

 نرور  اتهتماـ بتدريم معممي الااسوم ام  الأمػف السػيبراني ومهػاطر ، وسػبؿ تعزيػز الػواي -1
 بالأمف السيبراني.

وهاصػػػة للإبػػػلاغ اػػػف المواقػػػا  توايػػػة معممػػػي الااسػػػوم بجهميػػػة المركػػػز الػػػوطني للأمػػػف السػػػيبراني -2
 المابوهة لمجاات المهتصة.

تعزيػػػز درجػػػػة الػػػػواي بجهميػػػػة توظيػػػػؼ معممػػػػي الااسػػػػوم للأمػػػػف السػػػػيبراني فػػػػي العمميػػػػة التعميميػػػػة  -3
 التعممية وت سيما ما معممي الااسوم الااصميف ام  مههؿ البكالوريوس.

سػػػيبراني فػػػي إقامػػػة اػػػدد مػػػف الػػػورش التعػػػاوف بػػػيف وزار  التربيػػػة والتعمػػػيـ والمركػػػز الػػػوطني للأمػػػف ال -4
السػيبراني التدريبية اوؿ التواية بمهاطر الفنػا  السػيبراني، والتعريػؼ بالتاػريعات والمػوامص للأمػف 

 في الأردف.
 

 المراجع

 الم:اجب  البعب:بيّة:
 ( مستوى واي طمبػة المػدارس ال انويػة بالماافظػات 2223دبو اايش، بساـ واسونة، إسماايؿ .)

، المجمبببببة الت:بييبببببةالجنوبيػػػػػة فػػػػػي فمسػػػػػطيف بػػػػػالأمف السػػػػػيبراني ودور إدار  المدرسػػػػػة فػػػػػي تعزيػػػػػز . 
38(149 ،)115 – 161. 

 ( ممارسػات تعزيػز الػواي ب قافػة الأمػف ا2221دنديجاني، دتؿ وفممباف، فدوى .) لسػيبراني وتوصػياتاا
 .122 – 75، 5، المجمة الع:بية لممعميماتية يأمن المعميماتفي المممكة العربية السعودية. 

 ( واقا الواي المعموماتي بالأمف السيبراني لدى الأفراد في المجتما2221التيماني، مداهؿ زيد .) 
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 ، 67، الخدمببببة الاجتما:يببببةمجمببببة السػػػػعودي كمػػػػا يػػػػدركاا الهبػػػػرا  المهتصػػػػيف بػػػػالأمف السػػػػيبراني. 
1- 23. 

 (  وسػػامؿ امايػػة الأمػػف السػػيبراني دراسػػة فقايػػة تجصػػيمية مقارنػػة 2222جػػام الله، اػػادؿ موسػػ .)
 .262 - 152(، 1)32، مجمة كمية الش:يعة يالقانين بأسييطبالنظـ المعاصر . 

 ( درجػػة الػػواي بػػالأمف السػػيبراني لػػدى طالػػم وطالبػػ2222الابيػػم، ماجػػد ابػػد الله .) ات الدراسػػات
مجمبة العميا بكمية التربية بجامعة الإماـ مامد بف سعود الإسلامية وسبؿ تعزيز  مػف وجاػة نظػرهـ. 

 .326 – 269، 32، العميم الت:بيية
 ( دور معممي المدرسة ال انوية فػي تنميػة الػواي بػالأمف 2223اصو ، رنا والقنا ، مامد دميف .)

عممػػيف فػػي مػػدارس التعمػػيـ الهػػاص فػػي مدينػػة امػػاف. السػػيبراني لػػدى طلاباػػا مػػف وجاػػة نظػػر الم
 .75-61(، 3)32، د:اسات: العميم الت:بيية

 ( واػػي دفػػراد الأسػػر  بمفاػػوـ الأمػػف السػػيبراني والاقتػػ  بػػالإجرا ات 2221امػػداف، سػػماة مامػػد )
المجمبببة الع:بيبببة لمعمبببيم اتاترازيػػػة لمامايػػػة مػػػف الاجمػػػات الإلكترونيػػػة فػػػي ظػػػؿ جاماػػػة كورونػػػا. 

 .69-18(، 1) 19، ا:يةالاجتم
 ( 2217الربيعة، صالص امي .)الريػاض  الأمن ال:قم  يحماية المستخدم مبن مخباط: الانت:نبت .

 هيمة اتتصاتت وتقنية المعمومات.
 ( مػػػدى واػػػي دانػػػا  هيمػػػة التػػػدريس 2222زقػػػوت، ناػػػو  والسػػػامص، سػػػنا  والعطػػػام، الصػػػديؽ .)

دراسػة تطبيقيػة بجامعػة الزاويػة.  -في ظؿ التاوؿ الرقمي بالجامعات الميبية بجهمية الأمف السيبراني
 .14-1، 29، لممجمة الديلية لمعميم يالتقنية

 ( التاميػػػؿ البعػػػدي لدراسػػػات الأمػػػف السػػػيبراني فػػػي المجػػػاؿ التربػػػوي. 2222سػػػرا ، اػػػيما  دامػػػد .)
 .212-199(، 26)هاص 6، المجمة الع:بية لمعميم الت:بيية يالنفسية

 (. متطمبػػات تاقيػػؽ الأمػػف السػػيبراني لأنظمػػة المعمومػػات الإداريػػة 2222لله )السػػمااف، منػػ  ابػػد ا
 .29-1، 111، مجمة كمية الت:بية، جامعة المنصي:ةبجامعة الممؾ سعود. 

 (  القرصػػػػنة الإلكترونيػػػػة فػػػػي الفنػػػػا  السػػػػيبراني "التاديػػػػد المتصػػػػااد لأمػػػػف 2218اػػػػموش، نػػػػور .)
 . 226-185(، 2)8، مجمة م:كز بابل لمد:اسات اجنسانيةالدوؿ". 
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 ( 2219الاػػيتي، إينػػاس ابػػراهيـ .) تقيببيم سياسببات أمببن يخصيصببية المعميمببات فبب  المؤسسببات
. رسػػالة ماجسػػتير التعميميببة بالمممكببة الع:بيببة السببعيدية )د:اسببة تطبيقيببة :مبب( جامعببة القصببيم(

 غير مناور ، جامعة القصيـ، القصيـ، السعودية.
 (. 2222اػػة، زاهػػد  ومنصػػور، إينػػاس واسػػراف، اواطػػؼ )الصػػانا، نػػور  والسػػواط، امػػد ودبػػو اي

واي المعمميف بالأمف السيبراني ودساليم امايػة الطمبػة مػف مهػاطر الإنترنػت وتعزيػز القػيـ والاويػة 
 .92-41(، 6)36، مجمة كمية الت:بيةالوطنية لدياـ. 

 ( واػػػي دفػػػراد اتسػػػر  بمفاػػػوـ الأمػػػف السػػػيبراني2218صػػػامغ، وفػػػا  اسػػػف .)  والاقتػػػ  بااتياطػػػاتاـ
 . 72-18(، 3)14، المجمة الع:بية لمعميم الاجتما:يةالأمنية مف الجرامـ الإلكترونية. 

 ( مسػػػػتوى الػػػػواي بػػػػالأمف السػػػػيبراني لػػػػدى 2219الصػػػػافي، مصػػػػباة واسػػػػكوؿ، سػػػػنا  صػػػػالص .)
، مجمببببة البحببببث العممبببب  فبببب  الت:بيببببةمعممػػػػات الااسػػػػم اةلػػػػي لممرامػػػػة ال انويػػػػة بمدينػػػػة جػػػػد . 

22(12،)493-534. 
 ( واقا الأمف السػيبراني وزيػاد  فااميتػ  فػي مػدارس التعمػيـ العػاـ 2221الظويفري، ماااؿ ابيم .)

المجمبببة الديليبببة لمد:اسبببات الت:بييبببة بمنطقػػػة المدينػػػة المنػػػور  مػػػف وجاػػػة نظػػػر القيػػػاد  المدرسػػػية. 
 .655-634(، 3)12، يالنفسية

 ( دوااي تعزيػر  قافػة ا2222فر ، اميا  امر .) لأمػف السػيبراني فػي ظػؿ التاػوؿ الرقمػي  جامعػة
 .537-529، 94، المجمة الت:بييةالأمير سطاـ بف ايد العزيز نموذجاً. 

 ( 2222القاطػػاني، ذيػػػم .)بيػػروت  دار قػػػابس لمطبااػػػة والناػػػر المبببدخل إلببب( أمبببن المعميمبببات .
 والتوزيا.

 ( مػػػدى تػػػوفر الػػػواي بػػػالأمف السػػػيبراني 2219القاطػػػاني، نػػػور  ناصػػػر .) لػػػدى طػػػلام وطالبػػػات
(، 144)36، مجمبة شبؤين اجتما:يبةالجامعات السعودية مف منظػور اجتمػااي  دراسػة ميدانيػة. 

85-122. 
 ( 2223المركز الوطني .) امػاف  المركػز 1111تق:ي: الميقف الأمن  السبيب:ان  ال:بب  الثالبث .

 الوطني للأمف السيبراني.
 ( ف2223المطرفػػي، بيػػاف والفرانػػي، لينػػا دامػػد .) ااميػػة مقػػرر إلكترونػػي مقتػػرة لتنميػػة الػػواي

مجمة العميم الت:بيية المعرفي بالأمف السيبراني لدى طالبات المرامة ال انوية في مدينة جػد . 
 .98 – 73(، 13)7، يالنفسية
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