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Abstract 

       This study aimed to analyze the utilization of artificial 

intelligence (AI) in the field of cybersecurity and its effectiveness 

in combating cybercrime and predicting future cybercrimes. The 

descriptive-analytical method was employed. A questionnaire 

consisting of 20 items was developed and its validity and 

reliability were verified before being distributed to a purposive 

sample of 60 employees from the Cybercrime Unit of the Public 

Security Directorate and the National Cybersecurity Center. The 

results indicated a high level of AI’s impact on combating 

cybercrime. They also revealed a positive correlation between 

the level of AI utilization in the Cybercrime Unit and the 

National Cybersecurity Center and its effectiveness in fighting 

cybercrime. Furthermore, the findings showed that employing AI techniques significantly 

contributed to predicting future cybercrimes, demonstrating a positive effect of AI 

implementation in cybersecurity on cybercrime forecasting. Based on these results, it is 

recommended to adopt a comprehensive national institutional strategy to enhance AI 

deployment in cybersecurity operations. This strategy should focus on continuously updating 

digital infrastructure, developing intelligent systems, integrating AI into daily operational 

processes, and establishing clear regulatory frameworks to ensure the safe and ethical use of 

these technologies within security institutions. 
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 ملافحة فاعلية وبين السيبراىي الأمً مجال في الاصطياعي الذكاء توظيف

 المستكبلية السيبراىيه بالجزائه الإللتروىية والتيبؤ الجزيمة

محند أحمد قزباع
سليه أحمد الكيسي (1)

(2)
 

 الأردن. -باحث، جامعة مؤتة، الكرك( 1)
 الأردن. –امعة مؤتة، الكرك أستاذ، قسم عمم الاجتماع، كمية العموم الاجتماعية، ج( 2)

 

 ملخص

توظيف الذكاء الاصطناعي في مجال الأمن السيبراني وبين فاعمية في تحميل  ىدفت ىذه الدراسة إلى      
تم استخدام المنيج الوصفي التحميمي. تم ، المستقبمية السيبرانيةمكافحة الجريمة الإلكترونية والتنبؤ بالجرائم 

( 60)قصدية بمغت  فقرة وتم التحقق من صدقو وثباتو قبل توزيعو عمى عينة  20تطوير استبيان يتضمن 
عاملًا من العاممين في وحدة الجرائم الإلكترونية التابعة لمديرية الأمن العام والعاممين في المركز الوطني 

جريمة الاصطناعي عمى مكافحة ال لمذكاءتأثير نتائج الدراسة ان ىناك  ، وكانت أبرزللأمن السيبراني
وجود علاقة ارتباطية طردية بين مستوى توظيف الذكاء الاصطناعي في وحدة ة، و بدرجة مرتفعو الإلكترونية 

، كما الجرائم الالكترونيو والمركز الوطني للامن السيبراني وبين فاعمية في مكافحة الجريمة الإلكترونية
وبدرجة  تنبو بالجرائم السيبرانيو المستقبميوفي ال أسيم توظيف الذكاء الاصطناعي  أبرزت نتائج الدراسة أن

وجود أثر ايجابي لتوظيف الذكاء الاصطناعي في مجال الأمن السيبراني عمى التنبؤ بالجرائم مرتفعة، و 
تبني استراتيجية وطنية مؤسسية شاممة لتعزيز ب توصي الدراسةبناءً عمى ىذه النتائج، ، و السيبرانية المستقبمية
، طناعي في العمل الأمني السيبراني، تقوم عمى التحديث المستمر لمبنية التحتية الرقميةتوظيف الذكاء الاص

تطوير الأنظمة الذكية، ودمج الذكاء الاصطناعي في العمميات التشغيمية اليومية، مع وضع أطر تنظيمية و 
 واضحة تضمن الاستخدام الأمن والأخلاقي ليذه التقنيات داخل المؤسسات الأمنية.

 

 الذكاء الاصطناعي، الأمن السيبراني، الجريمة الإلكترونية، التنبؤ، الجرائم السيبرانية. مات المفتاحية:الكم

 
 .المكدمة

شيد العالم خلال العقدين الأخيرين طفرة تكنولوجية متسارعة أحدثت تغييررات جذريرة فري بنيرة 
الرقمري واسرعًا فري مجرالات المجتمعات وأنماط التفاعل الإنساني، حيث بات الاعتمراد عمرى الفضراء 

الاقتصرراد، والتعمررريم، والصرررحة، والاتصرررالات، والخررردمات الحكوميررة. وقرررد رافرررق ىرررذا التحرررول الرقمررري 
العالمي تزايد ممحوظ في معدلات الجرائم الإلكترونية، سواء من حيث حجميا أو مستوى تعقيدىا أو 

يرررة مرررن مجرررررد اختراقرررات بسرررريطة الأدوات المسرررتخدمة فررري تنفيررررذىا. فقرررد تطرررورت الجريمررررة الإلكترون
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تستيدف الأنظمة المحدودة إلى جرائم منظمة تعتمد عمى شبكات دوليرة، وبنرى تحتيرة تقنيرة متقدمرة، 
وأسررراليح احتيرررال معقررردة تتجررراوز الحررردود الجغرافيرررة، ممرررا جعميرررا مرررن أبررررز التحرررديات الأمنيرررة عمرررى 

 (.2023مستوى العالم )علاي ،
مجالات الحياة كافة، برز دوره فري إعرادة تشركيل طبيعرة  ومنذ دخول الذكاء الاصطناعي إلى

الجرررررائم الإلكترونيررررة بشرررركل واضررررط. كمررررا ظيرررررت أنمرررراط جديرررردة مررررن الجرررررائم تعتمررررد عمررررى الررررذكاء 
الاصطناعي مثل تزوير اليوية باستخدام التزييف العميق، وىجمات الاصطياد الاحتيرالي المدعومرة 

ق الذاتي التطورية، والبرمجيات الخبيثة القادرة عمى الرتعمم بخوارزميات توليد المغة، وىجمات الاخترا
والتكيّرررف مرررع أنظمرررة الحمايرررة. كرررون ىرررذه الجررررائم السررريبرانية المسرررتحدثة تتميرررز بأنيرررا عرررابرة لمحررردود، 
سرررريعة التطرررور، يصرررعح اكتشرررافيا أحيانًرررا، وتتطمرررح أدوات متقدمرررة لموقايرررة منيرررا أو مكافحتياوىرررذا 

جرررمين قرردرة أكبررر عمررى إخفرراء ىويرراتيم، وتجرراوز أنظمررة الأمررن التقميديررة، التطررور المتسررارع مررنط الم
وتنفيرررذ ىجمرررات واسرررعة النطررراق تسرررتيدف أفررررادًا ومؤسسرررات وقطاعرررات حيويرررة )اسرررتراتيجية المركرررز 

 (.2025الوطني للامن السيبراني الأردني، 
ر الرذكاء الاصرطناعي أيضًرا فري تعزيرز الأمرن السريبراني عال ميًرا عبرر أنظمرة في المقابل، سُرخر

قررادرة عمررى تحميررل السررموك الشرربكي، ورصررد الأنمرراط ويررر الطبيعيررة، والتنبررؤ باليجمررات قبررل وقوعيررا، 
ممرررا جعررررل الصررررراع برررين الميرررراجمين ومُطرررروري أنظمرررة الرررردفاع السرررريبراني أكثرررر تعقيرررردًا وديناميكيررررة. 

والحمايررة بقرردر مررا قررد  وبالتررالي أصرربط الررذكاء الاصررطناعي عنصرررًا مررزدوج التررأثير، فيررو أداة لموقايررة
 يُستغل في اليجوم والاختراق.

حيررث يسررعى عمررم الجريمررة إلررى دراسررة مرردى ثررأثير ىررذه الأنمرراط الجديرردة عمررى المجتمررع الررذي 
بدوره كان قادراً عمى التطور والتغير والتكيف وفقاً لمرور الزمن بناءً عمى المتغيرات البيئية والثقافية 

دة التي أوصمتنا إلى الذكاء الاصطناعي والذي يعد تحولًا نوعياً يضفي والتحولات التكنولوجية المتزاي
 (. 2022ظاىرة جديدة لممجتمع في التفاعلات الاجتماعية )جندل، 

لقد أحدثت ىذه الجرائم تحديات قانونية وأمنية جديردة، إذ والبًرا مرا تسربق تطوراتيرا التشرريعات 
ات كبيررة فري إثباتيرا أو تتبرع مرتكبييرا، خاصرة فري القائمة، وتضع سمطات إنفاذ القانون أمام صرعوب

 ظل طبيعتيا الرقمية واللامادية، واعتمادىا عمى ىوية مخفية وأدوات متطورة.
كمرررا يُسررريم الاتصرررال الرقمررري بشررركل كبيرررر فررري توسّرررع نطررراق الجريمرررة الإلكترونيرررة، حيرررث أدى 

رتكراح الجررائم العرابرة لمحردود، الانتشار الواسع للإنترنت ووسرائل التواصرل الاجتمراعي إلرى تسرييل ا
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خفاء الأدلة الرقمية أو محوىا بسرعة، ممرا يزيرد مرن تعقيرد عمميرة التحقيرق الجنرائي. كمرا أن البيئرة  وا 
الرقمية أتاحت لممجرمين فرصًرا أكبرر لاسرتيداف الأفرراد والمؤسسرات مرن خرلال وسرائل متعرددة مثرل 

تطررروير اليرررات حديثرررة لمكافحرررة ىرررذه الجررررائم  الاخترررراق والاحتيرررال الإلكترونررري، الأمرررر الرررذي يتطمرررح
وتعزيررررز قرررردرات الأجيررررزة الأمنيررررة. وفرررري ىررررذا السررررياق، تشررررير الدراسررررات الحديثررررة إلررررى أن الجريمررررة 
الإلكترونيررة تتميررز بطابعيررا العررالمي وصررعوبة تتبعيررا نظرررًا لاعتمادىررا عمررى تقنيررات الاتصررال الرقمرري 

 المتقدمة وسرعة انتقال البيانات عبر الشبكات.
وعمى المستوى الإقميمي والعربي، لم تكن الدول بمنأى عن ىذا التحول، إذ سجمت العديد من 
التقارير ارتفاعًا في معدلات الجريمرة الإلكترونيرة، خصوصًرا مرع الانتشرار المتزايرد لمخردمات الرقميرة 

مجرال  والتحول إلى الحكومات الإلكترونية. ويُعد الأردن من الدول التري خطرت خطروات متقدمرة فري
التحول الرقمي عمى مستوى الخدمات الحكومية والمالية والتعميمية، الأمر الرذي انعكرس تمقائيًرا عمرى 
زيررادة المخرراطر الإلكترونيررة الترري تسررتيدف البنررى الرقميررة الوطنيررة. وتشررير تقررارير الأمررن السرريبراني 

وىجمررررات اليندسررررة الأردنيررررة إلررررى تزايررررد ممحرررروظ فرررري محرررراولات الاختررررراق، والاحتيررررال الإلكترونرررري، 
 الاجتماعية، ومحاولات استغلال البيانات، خصوصًا مع توسّع استخدام الذكاء الاصطناعي عالميًا.
وفرري ضرروء مررا يشرريده الأردن مررن توسّررع متسررارع فرري تبنّرري التقنيررات الرقميررة وتقررديم الخرردمات 

ير الررررررذكاء الحكوميرررررة والماليرررررة والتعميميرررررة عبررررررر منصرررررات إلكترونيرررررة متقدمرررررة، يبرررررررز بوضررررروح ترررررأث
الاصررطناعي عمررى طبيعررة وأنمرراط الجريمررة الإلكترونيررة داخررل المجتمررع الأردنرري الررذي يمثررل مجتمررع 
الدراسرررة فررري ىرررذه الأطروحرررة. فقرررد أدى التحرررول الرقمررري المحمررري إلرررى ظيرررور جررررائم إلكترونيرررة أكثرررر 

يرة دقيقرة، تعقيدًا، تتضمن استخدام تقنيات الذكاء الاصطناعي في التمويرو، وصرناعة ىجمرات احتيال
ومحاولررررة تجرررراوز أنظمررررة الحمايررررة التقميديررررة بوسررررائل متطررررورة )اسررررتراتيجية المركررررز الرررروطني للأمررررن 

 (.2025السيبراني الأردني، 
إلررى —وخاصررة وحرردة مكافحررة الجرررائم الإلكترونيررة—وفرري المقابررل، تسررعى الجيررات الأمنيررة الأردنيررة

شرف المبكرر عرن اليجمرات، وتحميرل الأنمراط توظيف تطبيقات الذكاء الاصرطناعي لتعزيرز قردراتيا فري الك
السموكية المشبوىة، والاستجابة بسرعة وفعالية لمتيديدات الرقمية. ونتيجرة ليرذا التفاعرل برين الاسرتخدامات 
الإجرامية والدفاعية لمرذكاء الاصرطناعي، باترت البيئرة الرقميرة الأردنيرة تواجرو تحرديات نوعيرة تتطمرح فيمراً 

 بيقات، وتأثيرىا المباشر عمى المجتمع الأردني وقطاعاتو الحيوية.معمقاً لطبيعة ىذه التط
ومررن ىنررا تررأتي ىررذه الدراسررة الترري تسررعى إلررى تحميررل توظيررف الررذكاء الاصررطناعي فرري مجررال 
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الأمن السريبراني وبرين فاعميرة فري مكافحرة الجريمرة الإلكترونيرة والتنبرؤ برالجرائم السريبرانية المسرتقبمية 
 وحدة الجرائم الإلكترونية.من منظور العاممين في 

 

 مشللة الدراسة وأسئلتها  

شررريد المجتمرررع الأردنررري تطرررورًا ىرررائلًا فررري تقنيرررات الرررذكاء الاصرررطناعي، وأصررربط مرررن الممكرررن 
توظيف ىذه التقنيات بشكل متزايد في مجال الأمن السيبراني بيدف تعزيز الحماية الرقميرة، وكشرف 

وعيررا، وبرررز الررذكاء الاصررطناعي فرري التررأثير عمررى طبيعررة اليجمررات الإلكترونيررة، والتنبررؤ بيررا قبررل وق
وأنمرراط الجريمررة الإلكترونيررة فرري المجتمررع الأردنرري، سررواء مررن حيررث أسرراليح اليجرروم أو مررن حيررث 
اليرررات الرررردفاع والوقايررررة. فالررررذكاء الاصررررطناعي أصرررربط عررراملًا رئيسًررررا يعيررررد تشرررركيل المشرررريد الأمنرررري 

زة الأمنيررة ووحرردات الجرررائم الإلكترونيررة فرري الأردن، الترري والجرمرري، ويمثررل تحررديًا إسررتراتيجيًا للأجيرر
تواجرررو اليررروم جررررائم أكثرررر تطرررورًا، وأدوات  أكثرررر تعقيررردًا، وخصرررومًا يمتمكرررون ميرررارات رقميرررة تتجررراوز 
القررردرات التقميديرررة وعنرررد توظيرررف الرررذكاء الاصرررطناعي فررري مجرررال الأمرررن السررريبراني  لرررم يخرررلُ مرررن 

يُسرتغل مرن قبرل المجررمين السريبرانيين لتطروير  –وبنفس القردر  –إشكالات جوىرية، لعل أبرزىا أنو 
 أساليح أكثر تعقيدًا وذكاءً في تنفيذ الجريمة، مما يخمق سباقًا تقنيًا بين الجيات الأمنية والمجرمين.
وتكمرررررن مشررررركمة الدراسرررررة فررررري التنررررراقي القرررررائم برررررين الررررردور الإيجرررررابي فررررري توظيرررررف الرررررذكاء 

براني، وبررين احتمررالات اسررتخدامو كسررلاح مضرراد فرري يررد مجرمرري الاصررطناعي فرري دعررم الأمررن السرري
الفضرراء الرقمرري، ممررا يررؤدي إلررى ظيررور أنمرراط مسررتحدثة مررن الجريمررة يصررعح اكتشررافيا أو إثباتيررا، 
ويُحدث تحديات قانونية وأمنية وير مسبوقة.كما تُطرح تساؤلات حول مدى فعالية ىرذه التوظيفرات ، 

متعامررل معيررا، فضررلًا عررن الأطررر الأخلاقيررة والتشررريعية المنظمررة ومردى جاىزيررة المؤسسررات الأمنيررة ل
ليرذا الاسررتخدام، ممررا يجعررل مرن الضررروري دراسررة ىررذا التوظيررف بشركل عممرري منيجرري لمكشررف عررن 

 اثاره عمى تطور الجريمة السيبرانية ومكافحتيا.
مرررى وعمرررى الرررروم مرررن التطرررور المتسرررارع فررري تقنيرررات الرررذكاء الاصرررطناعي، وتزايرررد الاعتمررراد ع

الأنظمة الرقمية في مختمف القطاعات، إلا أن الجرائم الإلكترونية والتيديدات السيبرانية تشيد تنامياً 
مستمراً من حيث التعقيرد والأسراليح المسرتخدمة. كمرا أن العديرد مرن المؤسسرات لا ترزال تعتمرد عمرى 

جرروم برردلًا مررن التنبررؤ بررو أسرراليح تقميديررة فرري الحمايررة والاسررتجابة، تقرروم عمررى رد الفعررل بعررد وقرروع الي
 ومنعو مسبقاً.
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وتكمن المشكمة البحثية في عدم وضوح مستوى توظيف الذكاء الاصطناعي في مجرال الأمرن 
السيبراني وبين فاعمية في مكافحة الجريمة الإلكترونية والتنبؤ بالجرائم السيبرانية المسرتقبمية، إضرافة 

وظيررف فرري القرردرة عمررى التنبررؤ بررالجرائم السرريبرانية إلررى محدوديررة الدراسررات الترري تناولررت أثررر ىررذا الت
 المستقبمية في البيئة محل الدراسة.

 

 أسئلة الدراسة

  ىررل توجرررد علاقرررة ذات دلالرررة احصررراتية برررين مسررتوى توظيرررف الرررذكاء الاصرررطناعي فررري وحررردة
الجرررررائم الإلكترونيررررة والمركررررز الرررروطني للأمررررن السرررريبراني وبررررين فاعميررررة فرررري مكافحررررة الجريمررررة 

 ونية؟الإلكتر 
  ىل يسيم توظيف الذكاء الاصطناعي اسياما ذا دلالو احصائية في التنبو برالجرائم السريبرانيو

 المستقبميو؟
 

 أهنية الدراسة
 

 أولًا: الأهمية النظرية
تنبررع أىميررة ىررذه الدراسررة مررن كونيررا تسرريم فرري إثررراء الأدبيررات العمميررة الترري تررربط بررين متغيررري 

اني، مررن خررلال تقررديم إطررار تحميمرري يوضررط طبيعررة العلاقررة بررين الررذكاء الاصررطناعي والأمررن السرريبر 
توظيررف الررذكاء الاصررطناعي وفاعميررة مكافحررة الجريمررة الإلكترونيررة. كمررا ترردعم الاتجاىررات البحثيررة 
الحديثة التي تركز عمى النماذج التنبؤية في إدارة المخاطر السريبرانية، وتسريم فري سرد فجروة معرفيرة 

 ذا المجال.في الدراسات العربية في ى
 

 ثانياً: الأهمية التطبيقية
تتمثل الأىمية التطبيقية لمدراسة في تقديم نتائج عممية يمكن أن يسرتفيد منيرا صرانعو القررار   

ومررديرو أنظمررة المعمومررات فرري المؤسسررات الحكوميررة والخاصررة، بمررا يعررزز مررن قرردرتيم عمررى تبنرري 
ية السيبرانية. كما تسيم نتائج الدراسة فري حمول قائمة عمى الذكاء الاصطناعي لرفع مستوى الجاىز 

دعم تطوير السياسات والاستراتيجيات الوطنية المتعمقة بمكافحة الجريمة الإلكترونية، وتوجيو بررامج 
 التدريح وبناء القدرات نحو الاستخدام الفاعل لمتقنيات الذكية في المجال الأمني.
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 سأهداف الدراسة

 تيدف ىذه الدراسة إلى:
 مررى العلاقررة برين مسررتوى توظيررف الرذكاء الاصررطناعي فرري وحردة الجرررائم الإلكترونيررة التعررف ع

 والمركز الوطني للأمن السيبراني وبين فاعمية في مكافحة الجريمة الإلكترونية.
  قياس مدى إسيام توظيف الرذكاء الاصرطناعي بشركل ذي دلالرة إحصرائية فري التنبرؤ برالجرائم

 السيبرانية المستقبمية.
 

 ات اليظزية والاجزائية لمفاهيه الدراسة  التعزيف

ىررو فرررع مررن عمرروم الحاسرروح ييرردف إلررى تطرروير أنظمررة وبرررامج قررادرة عمررى الذذاكاا الانذذطنا  : 
محاكرررراة الررررذكاء البشررررري، مررررن خررررلال الررررتعمم، التفكيررررر، التحميررررل، واتخرررراذ القرررررارات. يعتمررررد الررررذكاء 

شرربكات العصرربية الاصررطناعية لمعالجررة الاصررطناعي عمررى الخوارزميررات المتقدمررة والررتعمم ا لرري وال
 البيانات واتخاذ الإجراءات بناءً عمييا.

فعرررل أو امتنررراع عرررن فعرررل يخرررالف القرررانون، ويعاقرررح عميرررو بموجرررح القررروانين والتشرررريعات  الجريمذذذة:
 المعمول بيا في المجتمع.

ميررررة، ىررررو مجموعررررة مررررن الإجررررراءات والتقنيررررات المصررررممة لحمايررررة الأنظمررررة الرق الأمذذذذس الاذذذذيبران :
والشررربكات، والبيانرررات مرررن اليجمرررات الإلكترونيرررة أو الوصرررول ويرررر المشرررروع. ويمثرررل الإطرررار الرررذي 

 تُستخدم فيو تقنيات الذكاء الاصطناعي لأوراي الحماية والكشف.
ىرري أي نشرراط إجرامرري يررتم تنفيررذه عبررر الفضرراء  جذذرا ا الأمذذس الاذذيبران  )الجريمذذة اةلكترونيذذة(:

يررزة الحاسروح أو الشرربكات أو الإنترنررت، بيردف إلحرراق الضرررر بررالأفراد أو الإلكترونري، باسررتخدام أج
المؤسسات أو الحكومات. تشمل ىذه الجرائم اختراق الأنظمة، سرقة البيانات، الاحتيال الإلكتروني، 

 التجسس، ونشر البرمجيات الضارة.
عي فري البيئرات الأمنيرة يشير إلى اسرتخدام وتطبيرق تقنيرات الرذكاء الاصرطنا توظيف الاكاا الانطنا  :

 الرقمية، سواء في كشف الجرائم، التنبؤ بيا، تحميل الأدلة الرقمية، أو رصد اليجمات السيبرانية.
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 حدود الدراسة

 تتحدد الدراسة الحالية فيما يأتي:
 :توظيرف الرذكاء الاصررطناعي فري مجرال الأمرن السريبراني وبرين فاعميررة  " الحذووو المووذو ية

 الإلكترونية والتنبؤ بالجرائم السيبرانية المستقبمية. في مكافحة الجريمة 
 :اسرتجابات أفرراد الدراسرة مرن العراممين فري وحردة الجررائم الإلكترونيرة التابعرة " الحووو البشذرية

 ."لمديرية الأمن العام والعاممين في المركز الوطني للأمن السيبراني عمى فقرات الاستبانة
 :اسة في وحردة الجررائم الإلكترونيرة التابعرة لمديريرة الأمرن العرام تم تطبيق الدر  الحووو المكانية

 والعاممين في المركز الوطني للأمن السيبراني في المممكة الأردنية الياشمية.
 :م. 2026 – 2025تم تطبيق الدراسة ضمن الفصل الدراسي الأول  الحووو الزمانية 
 

 الدراسات السابكة  

العلاقرة بموضروع الدراسرة بغرري تحميرل النترائج وربطيرا بالدراسرة  تمت مراجعة الدراسات السرابقة ذات
 الحالية، وتقديم الاقتراحات والتوصيات بناءً عمى الاتفاق أو الاختلاف مع تمك الدراسات السابقة: 

 

 أولًا: الورااات العربية 
( إلرررررى التعررررررف إلرررررى دور الرررررذكاء 2025ىررررردفت دراسرررررة الرواشررررردة، صرررررباح عرررررادل عرررررارف )

فرررري مكافحررررة الجرررررائم الإلكترونيررررة فرررري مديريررررة الأمررررن العررررام الأردنيررررة/ وحرررردة الجرررررائم  الاصررررطناعي
الإلكترونية .تمثل مجتمرع الدارسرة فري المديريرة مروظفي وحردة الجررائم الإلكترونيرة فري مديريرة الأمرن 

مغرت العام الأردنية. وتم استخدام أسموح المقابمة والعينرة القصردية لغايرات تمثيرل مجتمرع الدراسرة، وب
( واعتمررردت الدراسرررة المرررنيج الوصرررفي التحميمررري لتحقيرررق أىررردافيا. ترررم اسرررتخدام 132عينرررة الدراسرررة )

 الإستبانة لجمع البيانات، وأظيرت نتائج تحميل إجابات أفرراد العينرة أن ىنراك دوراً لمرذكاء الاصرطناعي
 في مكافحة الجرائم الإلكترونية.

( إلرى معرفرة دور الرذكاء الاصرطناعي 2024ىدفت دراسة محمد قاسرم ، مرراد محمرد والرح )
فري مكافحررة الجررائم الإلكترونيررة، وكيررف سراىمت السررمطات الرقميرة وتقنيررات التنبررؤ برالجرائم فرري منررع 
وتقميرررل الجررررائم الإلكترونيررررة ومرررا ىررررو دور بعررري التشرررريعات العربيررررة فررري تنظرررريم مكافحرررة الجريمررررة 

داف الدراسررة اسررتخدم المررنيج الوصررفي التحميمرري الإلكترونيررة وا ليررة المتبعررة لمواجيتيررا ولتحقيررق أىرر
لمعرفررة اليررة اسررتخدام الررذكاء الاصررطناعي فرري مواجيررة الجريمررة الإلكترونيررة، والمررنيج المقررارن مررن 
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خرلال المقارنرة بررين الأنظمرة القانونيررة ودورىرا فرري مكافحرة الجريمررة الإلكترونيرة . أبرررزت الدراسرة نتررائج أن 
فعّرالًا ضررد الجررائم الإلكترونيررة فري الرردول المتقدمرة ويسرريم بشركل كبيررر الرذكاء الاصررطناعي أصربط حرراجزًا 

فرري تقميررل الجرررائم مررن خررلال التنبررؤ بجررري الشخصرريات الإجراميررة وتواجررو التشررريعات العربيررة تحررديات فرري 
 استيعاح التطور التقني؛ حيث تنقسم بين تعديل القوانين القديمة أو وضع تشريعات جديدة. 

( الرى تمثيرل دور الرذكاء الاصرطناعي فري مجرالات 2023محمد الخزامي )ىدفت دراسة عزيز، 
العمرررروم الاجتماعيررررة والإنسررررانية، وكمررررا ىرررردفت ايضررررا الررررى التعرررررف عمررررى التعرررراريف المختمفررررة لمررررذكاء 
الاصررطناعي ومراحررل تطرروره والتعرررف عمررى مراحررل تطررور الررذكاء الاصررطناعي وعلاقتررو التبادليررة مررع 

ية وعرررررري بعررررري التطبيقرررررات لمرررررذكاء الاصرررررطناعي فررررري مجرررررال العمررررروم العمررررروم الاجتماعيرررررة والإنسررررران
الاجتماعيرررررة والانسرررررانية. اتبعرررررت الدراسرررررة المرررررنيج الوصرررررفي النظرررررري، مرررررن خرررررلال مراجعرررررة الأدبيرررررات 
المتخصصة والنماذج التطبيقية المتاحة حول التكامرل برين الرذكاء الاصرطناعي والمجرالات الاجتماعيرة 

نترائج أن الررذكاء الاصررطناعي وسّرع حرردود المعرفررة إلرى مسررتويات ويررر والإنسرانية. وتوصررمت الدراسررة لم
مسرررربوقة، داعمًررررا التنرررروع والعمررررق فرررري العمرررروم الاجتماعيررررة والإنسررررانية. وبررررات بالإمكرررران دمررررج البيانررررات 
التكنولوجيرررة مررررع التحمررريلات الثقافيررررة والسرررموكية، ممررررا خمررررق مسررراحات بحثيررررة جديررردة. وتقنيررررات الررررذكاء 

 كفاءة إنتاج البحث ودقتو، إضافة إلى تسريع العمميات المعرفية.الاصطناعي حسّنت من 
( إلرررررى توضرررريط الررررردور الررررذي يمكرررررن أن يمعبررررو الرررررذكاء 2022ىرررردفت دراسررررة اشرررررتية والكفارنررررة )

الاصطناعي في التنبؤ بالجرائم، وتحميل البيانات الأمنية، والكشف عن الأنماط السموكية المسربقة التري 
م. كمرررا ركرررزت عمرررى إمكانيرررة دمرررج تقنيرررات الرررذكاء الاصرررطناعي ضرررمن تسررراعد عمرررى منرررع وقررروع الجررررائ

الاسرررتراتيجيات الأمنيرررة فررري فمسرررطين. وترررم اسرررتخدم المرررنيج الوصرررفي التحميمررري بالإضرررافة إلرررى الجانرررح 
التطبيقررري مرررن خرررلال تحميرررل بعررري البيانرررات الأمنيرررة وربطيرررا بتقنيرررات الرررذكاء الاصرررطناعي. توصرررمت 

ي يمثررل أداة فاعمررة فرري خفرري معرردلات الجريمررة إذا مررا تررم توظيفررو الدراسررة إلررى أن الررذكاء الاصررطناع
بشررركل صرررحيط، حيرررث يُسررريم فررري رصرررد وتحميرررل الأنمررراط السرررموكية الإجراميرررة والكشرررف المبكرررر عرررن 
التيديرردات وتعزيرررز قررردرة الأجيرررزة الأمنيررة عمرررى الاسرررتجابة السرررريعة. بينمررا الدراسرررة الحاليرررة تركرررز عمرررى 

 لكترونية. الأمن السيبراني والجرائم الإ
إلرى التعرررف عمررى ترأثير اسررتخدام الرذكاء الاصررطناعي عمررى ( 2021ىردفت دراسررة عبرد الرررازق )

ارتكررراح الجررررائم المعموماتيرررة، وذلرررك نظرررررًا لاسرررتحداث عررردد مرررن الجرررررائم الفنيرررة المسرررتمدة مرررن التقنيررررة 
 جررررائميم، فكانرررتالمعموماتيرررة. فررربعي المجررررمين اتجيررروا لاسرررتخدام الوسرررائل التقنيرررة المسرررتحدثة لتنفيرررذ 
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محررل اىتمررام رجررال القررانون والمختصررين مررن أجررل إيجرراد الحمررول المناسرربة لقمعيررا ومكافحتيررا. لررذلك 
سررارعت الكثيرررر مرررن الررردول المتقدمرررة والررردول العربيرررة، لمتصررردي لتمرررك الظررراىرة، وذلرررك بتشرررريع وسرررن 

ج الوصرفي التحميمري القوانين التي تمنع من ارتكراح مثرل تمرك الجررائم. واعتمردت الدراسرة عمرى المرني
بالإضافة إلى الاستعانة بالمنيج المقارن، واشتممت الدراسة عمى ثلاثة مباحرث وبينرت ماىيرة الرذكاء 
الاصرطناعي والجريمرة الإلكترونيررة، وطبيعتيرا القانونيررة، وخصائصريا، والتعررف عمررى صرور الجرررائم 

التشريع السرعودي والمصرري  المعموماتية وعلاقتيا بمجال الذكاء الاصطناعي، والتعرف عمى موقف
بشررأن مكافحررة جرررائم تقنيررة المعمومررات، ومررن أبرررز النتررائج أن الررذكاء الاصررطناعي يمعررح دورًا ميمًررا 

 . في زيادة الجرائم الإلكترونية وانتشارىا
( إلرررى استكشررراف الكيفيرررة التررري يمكرررن أن يعرررزز بيرررا الرررذكاء 2021ىررردفت دراسرررة الحجررررف )

سرريبراني، وذلررك مررن خررلال معالجررة اليجمررات الإلكترونيررة والتنبررؤ الاصررطناعي مررن قرردرات الأمررن ال
بالثغرات الأمنية ودعم اتخاذ القرار الأمني. وتم استخدام المنيج الوصفي النظرري مرن خرلال تحميرل 
الدراسرررات السرررابقة والنمررراذج العالميرررة التررري دمجرررت الرررذكاء الاصرررطناعي برررالأمن السررريبراني. وأظيرررر 

لاصررطناعي يُعررد مررن الأدوات الجوىريررة فرري مواجيررة التحررديات السرريبرانية البحررث نتررائج أن الررذكاء ا
المعاصرررة. وكمررا أبرررزت الدراسررة دور خوارزميررات الررتعمم ا لرري فرري اكتشرراف اليجمررات الإلكترونيررة 
بشرركل أسرررع وأكثررر دقررة مقارنررة بالأنظمررة التقميديررة. وأكرردت النتررائج أن أنظمررة الررذكاء الاصررطناعي 

 مستمر من اليجمات الجديدة والتكيف معياقادرة عمى التعمم ال
 

 ثانياً: الورااات الاجنبية 
شررريدت العقرررود الأخيررررة اىتمامررراً متزايرررداً مرررن البررراحثين الأجانرررح بدراسرررة العلاقرررة برررين الرررذكاء  

الاصررطناعي والأمررن السرريبراني، خصوصرراً فيمررا يتعمررق بالكشررف عررن الجرررائم الإلكترونيررة والتنبررؤ بيررا 
 والحد من اثارىا. 

( إلى تحميرل الردور الرذي تمعبرو تقنيرات الرذكاء الاصرطناعي 2025) El-Kadyىدفت دراسة 
وتعمم ا لة في تعزيز كفاءة التحقيق الجنائي الرقمري، خاصرة فري مواجيرة الجررائم المرتبطرة بالردارك 
ويح والعملات الرقمية، حيث اعتمدت الدراسة عمى المنيج الوصفي التحميمي من خرلال اسرتعراي 

دبيررات والتطبيقررات التقنيررة الحديثررة. وابرررز نتررائج الدراسررة كانررت أن الررذكاء الاصررطناعي يمثررل أداة الأ
محوريرررة فررري كشرررف الأنمرررراط الإجراميرررة المعقررردة وتحميررررل البيانرررات الضرررخمة، كمررررا يسررريم فررري تتبررررع 
ا المعرراملات الرقميررة وتسررريع عمميررة جمررع الأدلررة وتحميميررا، روررم وجررود تحررديات تقنيررة وقانونيررة، ممرر
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 يؤكد ضرورة تطوير أدوات التحقيق وأساليح العمل الأمني لمواكبة التطورات في ىذا المجال.
( إلى تحميل اليجمات العدائية المدعومة بالذكاء Csongor & Tóth, 2024ىدفت دراسة )

الاصرررطناعي فررري مجرررال الأمرررن السررريبراني مرررن منظرررور شرررامل يجمرررع برررين الأبعررراد التقنيرررة والقانونيرررة 
ية، مع التركيز عمى الإشركاليات المرتبطرة بالمسرؤولية القانونيرة والحوكمرة فري ظرل اسرتخدام والأخلاق

الأنظمة الذكية فري العمميرات اليجوميرة والدفاعيرة. واعتمردت الدراسرة عمرى المرنيج التحميمري المقرارن 
ء مررن خررلال مراجعررة الأدبيررات المتخصصررة وتحميررل الإطررارين القررانوني والتقنرري لاسررتخدامات الررذكا

الاصرررررطناعي فررررري الأمرررررن السررررريبراني. وتوصرررررمت إلرررررى أن التطرررررور المتسرررررارع فررررري تقنيرررررات الرررررذكاء 
الاصطناعي يخمق تحديات قانونية وأخلاقيرة معقردة، أبرزىرا ومروي المسرؤولية عنرد وقروع الأضررار 
الناتجررة عررن الأنظمررة الذكيررة، وضرررورة تطرروير أطررر تنظيميررة وتشررريعية متكاممررة تضررمن الاسررتخدام 

لمسؤول ليذه التقنيات، بما يعرزز مرن فعاليرة الأمرن السريبراني ويحرد مرن المخراطر المرتبطرة الأمن وا
 باليجمات الذكية.

( إلى تطوير نموذج متقدم يعتمد عمى تقنيات الذكاء Djenna et al., 2023ىدفت دراسة )
ات الاصرررطناعي والرررتعمم العميرررق لتعزيرررز قررردرات الأمرررن السررريبراني فررري الكشرررف المبكرررر عرررن اليجمررر

(، وذلرك ضرمن سرياق الجررائم الإلكترونيرة Botnetالإلكترونية، وبشكل خرا  ىجمرات البروت نرت )
المعقدة. واعتمدت الدراسة عمى المرنيج التجريبري التحميمري مرن خرلال تصرميم نمروذج تعراوني يجمرع 

( لتحميرل LSTM( ونمراذج الرذاكرة طويمرة وقصريرة المردى )CNNبين الشربكات العصربية الالتفافيرة )
البيانات الشبكية واكتشاف الأنماط وير الطبيعيرة. وتوصرمت الدراسرة إلرى أن النمروذج المقتررح حقرق 

% مررع انخفرراي كبيررر فرري معرردل الإيجابيررات 98.7دقررة عاليررة فرري الكشررف عررن اليجمررات تجرراوزت 
الخاطئرررة، ممرررا يعكرررس فعاليرررة الرررذكاء الاصرررطناعي فررري تحسرررين أنظمرررة كشرررف التيديررردات وتعزيرررز 

ائي الرقمرررري، إضررررافة إلررررى قدرتررررو عمررررى رصررررد الأنمرررراط الخفيررررة والمتغيرررررة فرررري الجرررررائم التحقيررررق الجنرررر
 الإلكترونية بشكل أكثر سرعة وفعالية.

( إلى تحميل التحولات التي أحدثيا استخدام الذكاء الاصطناعي Pum, 2022ىدفت دراسة )
مرررة بالتقنيرررات الذكيرررة، فررري مجرررال الجررررائم الإلكترونيرررة، مرررع التركيرررز عمرررى الجررررائم السررريبرانية المدعو 

وتحديررد التحررديات الترري تفرضرريا ىررذه التحررولات عمررى السياسررات العامررة والأطررر القانونيررة والأمنيررة. 
واعتمرردت الدراسررة عمررى المررنيج التحميمرري النظررري مررن خررلال مراجعررة الأدبيررات المتخصصررة وتحميررل 

ناعي. وتوصررمت إلررى أن تطررور أنمرراط الجرررائم الإلكترونيررة فرري ظررل اسررتخدام تقنيررات الررذكاء الاصررط
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دمررج الررذكاء الاصررطناعي فرري تنفيررذ اليجمررات السرريبرانية أسرريم فرري ظيررور أنمرراط جديرردة مررن الجرررائم 
المنظمة أكثر تعقيدًا واتساعًا، تعتمد عمى التعمم ا لي والتحميل التنبؤي لزيادة فعالية اليجمرات، كمرا 

دم كفايتيررا لمواجيررة ىررذه التطررورات، أبرررزت الدراسررة وجررود فجرروة واضررحة فرري التشررريعات الحاليررة وعرر
مما يستدعي تطوير أطر تنظيمية وقانونية دولية أكثرر شرمولية لمحرد مرن المخراطر المتزايردة وحمايرة 

 البنى التحتية الرقمية.
( إلررى بحررث دور الررذكاء الاصررطناعي التفسررريري Zhang et al., 2022ىرردفت دراسررة )

(Explainable AI - XAIفري تعزيرز فعاليرة أن ) ظمرة الأمرن السريبراني مرن خرلال تحسرين مسرتوى
الشفافية وقابمية تفسير القرارات الصادرة عن النماذج الذكية، خاصرة فري سرياق الكشرف عرن التيديردات 
واليجمرررات الإلكترونيرررة. واعتمررردت الدراسرررة عمرررى المرررنيج التحميمررري المقرررارن مرررن خرررلال مراجعرررة نمررراذج 

سريبراني وتحميرل مردى قابميتيرا لمتفسرير والثقرة فري نتائجيرا. الذكاء الاصطناعي المستخدمة فري الأمرن ال
يحرد مررن فيررم اليررة ” الصررندوق الأسررود“وتوصرمت الدراسررة إلررى أن اعتمراد النمرراذج التقميديررة ذات طبيعرة 

اتخرررراذ القرررررار ويررررؤثر عمررررى مسررررتوى الثقررررة لرررردى الجيررررات الأمنيررررة، فرررري حررررين أن دمررررج تقنيررررات الررررذكاء 
عزيررز الشررفافية وتحسررين قرردرة المختصررين عمررى فيررم وتحميررل النتررائج، الاصررطناعي التفسرريري يسرريم فرري ت

 مما يؤدي إلى رفع كفاءة الاستجابة لمتيديدات السيبرانية وزيادة فعالية أنظمة الأمن الرقمي.
 Predictive( إلى تحميل تأثير تقنيات التنبؤ الجرمي )Takermura, 2021ىدفت دراسة )

Policingمع التركيز عمى مدى دقة وموثوقية استخدام الأنظمة الذكيرة ( في مجال الأمن الجنائي ،
في التنبؤ بالجرائم المستقبمية، إضافة إلى دراسة الإشركاليات الأخلاقيرة والقانونيرة المرتبطرة بتوظيرف 
ىرذه التقنيرات. واعتمردت الدراسرة عمررى المرنيج التحميمري النقردي مررن خرلال مراجعرة الأدبيرات العمميررة 

ؤ الجرمري وتحميرل التطبيقرات العمميرة لأنظمرة الرذكاء الاصرطناعي فري العمرل الأمنري. المتعمقة بالتنب
وتوصررمت الدراسررة إلررى أن ىررذه الأنظمررة، روررم فعاليتيررا فرري دعررم اتخرراذ القرررار الأمنرري، إلا أنيررا قررد 
تعرراني مررن مشرركلات تتعمررق بالانحيرراز النرراتج عررن البيانررات التاريخيررة المسررتخدمة فرري الترردريح، ممررا 

لرررى إعرررادة إنتررراج أنمررراط اجتماعيرررة ويرررر عادلرررة، كمرررا أشرررارت إلرررى أن ويررراح الشرررفافية فررري يرررؤدي إ
، الأمرر الرذي يحرد مرن قردرة الجيرات الرقابيرة ”الصندوق الأسود“خوارزميات العمل يخمق ما يُعرف بر

والقضررائية عمررى تقيرريم مخرجررات ىررذه الأنظمررة، ويسررتدعي تطرروير أطررر تنظيميررة تضررمن الاسررتخدام 
 فاف ليذه التقنيات في المجال الأمني.العادل والش
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 التعقيب  مى الورااات الاابقة 
اىم ما يميز ىذه الدراسة الحالية بالمقارنة مع الدراسات السابقة ىو البعد الميداني والتطبيقي  

كونررو واضرررحًا، مرررن خرررلال اجرررراء الاسرررتبانة واسرررتطلاع اراء العررراممين فررري وحررردة الجررررائم الإلكترونيرررة 
ديرية الأمن العام والعاممين في المركز الوطني للأمن السيبراني ، مما يجعل نتائجيا أكثر التابعة لم

ارتباطًا برالواقع العممري، ويعرزز فيرم ترأثير الرذكاء الاصرطناعي عمرى مكافحرة الجررائم الرقميرة والتنبرؤ 
الاصررطناعي إضررافة إلررى تبنييررا منظررورًا تكامميًررا يررربط بررين توظيررف الررذكاء  .بيررا فرري السررياق المحمرري

وفاعمية مكافحة الجريمة الإلكترونية والتنبؤ بالجرائم المستقبمية، وىو ما يمنحيرا قيمرة عمميرة وعمميرة 
تسرريم فرري دعررم الجيررود الأمنيررة وتطرروير السياسررات الوقائيررة فرري المجررال السرريبراني. أظيرررت نتررائج 

والأجنبية في عدة جوانح، ومن  الدراسة الحالية توافقًا واضحًا مع عدد من الدراسات السابقة العربية
: فاعميرة الرذكاء الاصرطناعي فري مكافحرة الجريمرة الإلكترونيرة ، اتفقررت نترائج التوافق الاولأبرزىا: 

( و)عبد الرازق، 2024الدراسة الحالية مع ما توصمت إليو دراسات مثل )محمد قاسم ومراد محمد، 
 حيرث أكردت جميعيرا أن الرذكاء( Djenna et al., 2023 ) ، و ( (El-Kady , 2025و( 2021

الاصررطناعي يسرريم بشرركل فعّررال فرري كشررف الجرررائم الإلكترونيررة وتحميميررا مررن خررلال معالجررة كميررات 
الردور التنبرؤي لمرذكاء الاصرطناعي، توافقرت نترائج  التوافق الثذان :كبيرة من البيانات الأمنية بسرعة ودقة. 
التري  (Takermura, 2021) و( 2025الرواشردة، ( و)2022الدراسرة مرع دراسرات )اشرتية والكفارنرة، 

أشارت إلى أن تقنيات الذكاء الاصطناعي قادرة عمى التنبؤ بالأنمراط الإجراميرة المسرتقبمية، وىرو مرا 
أىميررة التحررول نحررو الأمررن السرريبراني  التوافذذق الثالذذث: أكدتررو اراء أفررراد العينررة فرري الدراسررة الحاليررة.

فرري أن توظيررف الررذكاء  (Csongor & Tóth ,2024) (2021اتفقرررت الدراسررة مررع )الحجرررف، 
الاصررطناعي يعررزز مررن الانتقررال مررن الأسرراليح التقميديررة )الاسررتجابة بعررد وقرروع الجريمررة( إلررى الأسرراليح 
الوقائيررة الاسررتباقية. التوافررق الخررامس: الحاجررة إلررى تطرروير الكرروادر والتشررريعات، أكرردت نتررائج الدراسررة 

عمرى ضررورة تأىيرل  –   (Pum , 2022) (2023يرز والخزامري، كمرا فري دراسرات )عز  –الحاليرة 
الكوادر البشرية وتحديث التشريعات لمواكبة التطور التكنولوجي في مجرال الرذكاء الاصرطناعي والأمرن 
السيبراني. روم ىذا الاتفاق، أظيرت الدراسة الحالية بعي الاختلافات الميمة عرن الدراسرات السرابقة، 

الررول: التركيررز عمررى الواقررع الميررداني مقابررل الطررابع النظررري، اختمفررت الدراسررة  ومررن أبرزىررا: الاخررتلاف
الحالية عن العديد من الدراسات السابقة التي ركزت عمى الجانح النظري، حيث اعتمدت ىرذه الدراسرة 
عمى اراء العراممين فري الأجيرزة الأمنيرة، ممرا أظيرر صرورة أكثرر واقعيرة، وكشرف عرن بعري التحرديات 
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. الاختلاف الثراني: إبرراز التحرديات العمميرة فري  التطبيقية التي لم تتناوليا الدراسات السابقة بشكل كاف 
تطبيررق الررذكاء الاصررطناعي حيررث بينررت نتررائج الدراسرررة وجررود معوقررات تطبيقيررة مثررل: نقرر  التررردريح 

فررري  المتخصرر ، محدوديررة المرروارد التقنيررة، التحررديات القانونيررة وىرررذه الجوانررح لررم تحررظ  بررنفس العمررق
بعرري الدراسررات السررابقة الترري ركررزت عمررى الإيجابيررات أكثررر مررن التحررديات. الاخررتلاف الثالررث: درجررة 
فاعميررة الررذكاء الاصررطناعي، بينمررا ذىبررت بعرري الدراسررات إلررى التأكيررد عمررى فاعميررة عاليررة جرردًا لمررذكاء 

: كفرررراءة الاصررررطناعي، أظيرررررت الدراسررررة الحاليررررة أن الفاعميررررة مرتفعررررة ولكنيررررا مشررررروطة بعوامررررل مثررررل
الكررروادر، تررروفر البنيرررة التحتيرررة، مسرررتوى التنسررريق المؤسسررري الاخرررتلاف الرابرررع : التركيرررز عمرررى السرررياق 
الأردنررري، تميرررزت الدراسرررة الحاليرررة بتركيزىرررا عمرررى البيئرررة الأمنيرررة الأردنيرررة، وىرررو مرررا أدى إلرررى نترررائج قرررد 

مرررن حيرررث الإمكانرررات تختمرررف نسررربيًا عرررن دراسرررات أجريرررت فررري بيئرررات تكنولوجيرررة أكثرررر تقررردمًا، خاصرررة 
والموارد. يمكرن تفسرير ىرذا الاتفراق والاخرتلاف بعردة عوامرل، مرن أىميرا: اخرتلاف البيئرة التطبيقيرة برين 

دولية(، اختلاف المنيج المستخدم )نظري مقابل ميداني(، تطور التكنولوجيرا برين  vsالدراسات )محمية 
 اء، أكاديميون، عاممون ميدانيون(.وقت إجراء الدراسات المختمفة، اختلاف عينات الدراسة )خبر 

 

 الميهجية والتصنيه

يتضرررمن ىرررذا الجرررزء التعريرررف بمنيجيرررة الدراسرررة ومجتمعيرررا وعينتيرررا وكرررذلك أداة الدراسرررة وأسرررموح 
تصرررميميا والمؤشررررات والمعرررايير العمميرررة والعمميرررة لمتحقرررق مرررن صررردق وثبرررات أداة الدراسرررة وكمرررا يتضرررمن 

 الاحصائية التي استخدمت من اجل الوصول إلى النتائج وتحميميا.شرحاً وعرضاً تفصيمياً لممعالجات 
 

 ميهجية الدراسة

تم اعتماد المنيج الوصفي التحميمي، والرذي ييردف ىرذا المرنيج إلرى وصرف الظرواىر المتعمقرة 
بتوظيف الذكاء الاصطناعي في مجال الأمن السريبراني بشركل دقيرق وترأثيره عمرى الجريمرة، وتحميرل 

مفررة عمررى الجريمررة السرريبرانية، وذلررك لمتعرررف توظيررف الررذكاء الاصررطناعي فرري مجررال توظيفاتررو المخت
 الأمن السيبراني وبين فاعمية في مكافحة الجريمة الإلكترونية والتنبؤ بالجرائم السيبرانية المستقبمية.

 

 مجتنع وعيية الدراسة  

ة لمديريرة الأمرن العررام تكرون مجتمرع الدراسرة مرن العراممين فري وحرردة الجررائم الإلكترونيرة التابعر
( فرررردا. وترررم اختيرررار عينرررة الدراسرررة 130والعررراممين فررري المركرررز الررروطني للأمرررن السررريبراني وعرررددىم )
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( عرراملًا مررن العرراممين فرري وحرردة الجرررائم الإلكترونيررة التابعررة لمديريررة 60بالطريقرة القصرردية وعررددىا )
ترم اختيرار العينرة كرون طبيعرة موضروع الأمن العام والعاممين فري المركرز الروطني للأمرن السريبراني و 

الدراسة يتطمح اختيار أفراد يمتمكرون معرفرة وخبررة مباشررة وعميقرة فري ىرذا المجرال، وىرو مرا ينطبرق 
كمرررا أن  عمرررى العررراممين فررري كرررل مرررن وحررردة الجررررائم الإلكترونيرررة والمركرررز الررروطني للأمرررن السررريبراني.

ذات مصداقية عالية، كونيم الأكثر احتكاكًا اختيار ىذه العينة يضمن الحصول عمى بيانات دقيقة و 
بالواقع العممي لمرذكاء الاصرطناعي فري المجرال الأمنري، والأكثرر قردرة عمرى تقيريم مردى فاعميتيرا فري 

 كشف الجرائم والتنبؤ بيا.
إضافة إلى ذلك، فإن طبيعة العمل فري ىرذه المؤسسرات الأمنيرة تجعرل مرن الصرعح الوصرول 

شررروائية، ممرررا يعرررزز مرررن ملاءمرررة اسرررتخدام العينرررة القصررردية باعتبارىرررا إلرررى جميرررع الأفرررراد بطريقرررة ع
الأنسرررح لمدراسرررات النوعيرررة أو الدراسرررات ذات الطرررابع الأمنررري المتخصررر . كمرررا أن ىرررذا الاختيرررار 
يحقررق ىرردف الدراسررة المتمثررل فرري الررربط بررين الجانررح التقنرري والجانررح الأمنرري التطبيقرري، مررن خررلال 

باشرررة تسرريم فرري تقررديم تقيرريم واقعرري لفعاليررة الررذكاء الاصررطناعي فرري الاعتمرراد عمررى خبرررات ميدانيررة م
 اعتمررردت عينرررة الدراسرررة عمرررى المتغيررررات الديموورافيرررة مرررن حيرررث "مكافحرررة الجريمرررة الإلكترونيرررة. و 

العمرررررر، عررررردد سرررررنوات الخبررررررة الفعميرررررة داخرررررل مكررررران العمرررررل، المؤىرررررل التعميمررررري، ومكررررران الجرررررنس، 
 نة الدراسة كا تي:العمل"واستنادا عمى ذلك تم وصف عي

 
 ونف  ينة الورااة وفق المتغيرات الويموغرافية لأفراو الورااة: (1الجوول )

 النابة الم وية العوو الف ة المتغير

 الجنس
 55.0 33 ذكر
 45.0 27 أنثى

 العمر

 15.0 9 سنة 29-سنة 20من 
 55.0 33 سنة 39-سنة30من 
 30.0 18 سنة 49-سنة 40من 

 0.0 0 ثرسنة فأك 50

 عدد سنوات الخبرة
 35.0 21 سنوات 5أقل من 

 40.0 24 سنوات10-5من 
 10.0 6 سنة 15-11من 
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 النابة الم وية العوو الف ة المتغير

 15.0 9 سنة 15أكثر من 

 المؤىل التعميمي
 11.7 7 دبموم

 70.0 42 بكالوريوس
 18.3 11 دراسات عميا

 مكان العمل
 50.0 30 وحدة الجرائم الإلكترونية

 50.0 30 ن السيبرانيالمركز الوطني للأم
 100.0 60 المجموع

 

 ( ما يمي:1يتبين لنا من الجدول )
( 27%(، بينما بمرغ عردد الانراث )55.0( بنسبة مئوية )33بمغ عدد أفراد العينة من الذكور ) .1

 %(.45.0وبنسبة مئوية )
)مررن %( لفئررة العمررر 55.0بمغررت أعمررى نسرربة مئويررة لتوزيررع أفررراد العينررة تبعرراً لمتغيررر العمررر ) .2

-سررنة  20%( لفئررة العمررر )مررن 15.0سررنة(، بينمررا بمغررت أدنررى نسرربة مئويررة ) 39-سررنة 30
 سنة(. 29

%( لسرنوات الخبررة )مرن 40بمغت أعمى نسبة مئوية لتوزيع أفراد العينة تبعاً لمتغير سرنوات الخبررة ) .3
 سنة(. 15-11%( لسنوات الخبرة )من 10.0سنوات(، بينما بمغت أدنى نسبة مئوية ) 10- 5

%( لممؤىررل 70.0بمغررت أعمررى نسرربة مئويررة لتوزيررع أفررراد العينررة تبعرراً لمتغيررر المؤىررل العممرري ) .4
 %( لممؤىل )دبموم(.11.7)بكالوريوس(، بينما بمغت أدنى نسبة مئوية )

%(، بينمررا 50.0( وبنسرربة مئويررة )30بمررغ عرردد الررذين يعممررون فرري وحرردة الجرررائم الإلكترونيررة ) .5
 %(.50.0( وبنسبة مئوية )30مركز الوطني للأمن السيبراني )بمغ عدد الذين يعممون في ال

 

 أداة الدراسة   

تطمبررت طبيعررة الدراسررة تطرروير اسررتبانة لجمررع البيانررات اللازمررة لتحقيررق أىررداف الدراسررة، وقررد 
تباع القواعد والأسس المنيجية اللازمة لتحديد المحاور وصياوة  روعي في تطوير الاستبانة الدقة وا 

لك مراعررراة الأسررراليح العمميرررة التررري تمكرررن مرررن تررروفير عناصرررر الاتسررراق والتكامرررل برررين الفقررررات، وكرررذ
محرراور الأداة، وقررد تررم تطرروير أداة الدراسررة، بعررد إجررراء المسررط المكتبرري والاطررلاع عمررى العديررد مررن 
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( ، ودراسررررررة 2023الدراسررررررات السررررررابقة وذات الصررررررمة بموضرررررروعيا مثررررررل دراسررررررة )قاسررررررم ووالررررررح، )
 (.2025)الرواشدة، 

 قد تم إعداد أداة الدراسة "الاستبانة" بعد إجراء الخطوات المنيجية التالية: و 
تنفيررذ اسررتطلاع أولرري مررن خررلال عررري الاسررتبانة بصررورتيا الأوليررة عمررى عينررة مررن مجتمررع  .أ 

( مررن العرراممين فرري وحرردة الجرررائم الإلكترونيررة التابعررة لمديريررة الأمررن 15الدراسررة مكونررة مررن )
كز الوطني للأمرن السريبراني، ترم مرن خرلال ىرذا الاسرتطلاع الاسرتفادة العام والعاممين في المر 

مررن ا راء والاقتراحررات المسرراعدة لتحديررد محرراور أداة الدراسررة، وصررياوة الفقرررات فرري صرريغتيا 
 الأولية.

بعرررد إجرررراء التعرررديلات المقدمرررة مرررن قبرررل العينرررة الاسرررتطلاعية الأوليرررة عمرررى أداة الدراسرررة ترررم  .ح 
ضرراء ىيئررة الترردريس مررن أصررحاح لاختصررا  مررن أعضرراء ىيئررة عرضرريا عمررى لجنررة مررن أع

الترردريس، وذلررك بيرردف التحقررق مررن الصرردق الظرراىري لررلأداة، وقررد بينررت نتررائج التحكرريم قبررول 
% مرن المحكمرين وسروف 80جميع فقرات ومحاور أداة الدراسة التي حازت عمى درجة اتفاق 

 يتم توضيط ىذه المحاور تالياً.
تبيان في ضوء الخطوتين السابقتين تم إعداد أداة الدراسة في صورتيا الاختبار التجريبي للاس .ج 

( 15شررربو النيائيرررة، والتررري ترررم تطبيقيرررا عمرررى عينرررة اسرررتطلاعية مرررن مجتمرررع الدراسرررة تضرررم )
عاممين، وذلك بيدف التحقق من الاتساق الداخمي لمفقرات وثبات أداة الدراسة، ومدى إمكانية 

 ة لمدراسة وتعميم النتائج.تطبيقيا عمى عينة الدراسة الرئيس
 تضمنت أداة الدراسة في صورتيا النيائية الأجزاء والمحاور الرئيسة التالية:

متغيرات الدراسرة المسرتقمة المتعمقرة بخصرائ  عينرة الدراسرة، والتري تضرم متغيررات الجرنس،  الأول:
 كان العمل.والعمر، وعدد سنوات الخبرة الفعمية داخل مكان العمل، والمؤىل التعميمي، وم

( فقرررة لقيرراس توظيررف الررذكاء الاصررطناعي فرري مجررال الأمررن السرريبراني 20ويشررمل عمررى ) الثذذان :
وتررأثيره عمررى الجريمررة مررن وجيررة نظررر العرراممين فرري وحرردة الجرررائم الإلكترونيررة والعرراممين فرري المركررز 

 الوطني للأمن السيبراني وينقسم إلى محورين كالأتي:
( فقرات وييدف إلى قيراس ترأثير الرذكاء الاصرطناعي عمرى مكافحرة 10وتضمن عمى ) المحور الأول:

 .الجريمة الإلكترونية
 الررذكاء الاصررطناعي والتنبررؤ بررالجرائم( فقرررات وييرردف إلررى قيرراس 10وتضررمن عمررى ) المحررور الثرراني:
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 .الإلكترونية المستقبمية
 

 صدق وثبات أداة الدراسة

 

 : النوق الظاهريأولاً 
(  7لمتأكد من الصدق الظاىري لأداء الدراسرة ترم عرري أداة الدراسرة بشركميا الأولري عمرى ) 

محكميرين مررن الأسراتذة أعضرراء ىيئرة الترردريس مرن أقسررام كميرات العمرروم الاجتماعيرة والعمرروم التربويررة 
يرم من جامعة مؤتة وجامعة اليرموك والجامعة الأردنية ، وذلرك بيردف تحكريم الاسرتبانة وتقصري ارائ

حول مدى تحقيق محاورىا لأىداف الدراسة، ومردى كفايرة عردد الفقررات، وحاجرة الفقررات لمتعرديل أو 
الإضررررافة أو الحررررذف، ومرررردى وضرررروح الصررررياوة المغويررررة لمفقرررررات، وقررررد قررررام السررررادة أعضرررراء لجنررررة 
المحكمرررين بوضرررع ملاحظررراتيم مرررن حيرررث مررردى ملائمرررة ووضررروح الفقررررات، وتعرررديل بعررري الفقررررات 

 لمغوية بطريقة أوضط.وصياوتيا با
% 80وبنرراء عمررى اراء لجنررة التحكرريم وملاحظاتيررا، تررم تعررديل فقرررات أداة الدراسررة الترري أجمررع 

 من أعضاء لجنة التحكيم عمى ضرورة تعديميا، والانتياء إلى صياوة الاستبيان بشكمو النيائي. 
 

 النوق البنا  :ثانيًا: 
تررم اسررتخراج معرراملات الارتبرراط بررين كررل فقرررة لاسررتخراج دلالات صرردق البنرراء لأداة الدراسررة،  

بحيررث يترروافر شرررطان رئيسرريان لتمررك وارتباطيررا بررالمحور الررذي تنتمرري إليررو وبررين الفقرررة والاداة ككررل، 
(، ووجرود دلالرة احصرائية لتمرك 0.30المعاملات؛ ىمرا: ان لا يقرل معامرل الارتبراط المصرحط عرن )

 لات.( يبين قيم تمك المعام2المعاملات. والجدول )
 

 الت  تنتم  إليه والمحوروالورجة الكمية  الفقرة(: معاملات الارتباط بيس 2جوول )

 معامل الارتباط رقا الفقرة
 (*1المحور)

 معامل الارتباط
 معامل الارتباط رقا الفقرة مع الأواة*

 (*2المحور)
 معامل الارتباط
 مع الأواة*

1 .805 .775 1 .793 .716 
2 .759 .424 2 .770 .689 
3 .814 .389 3 .874 .687 
4 .849 .782 4 .805 .744 
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 معامل الارتباط رقا الفقرة
 (*1المحور)

 معامل الارتباط
 معامل الارتباط رقا الفقرة مع الأواة*

 (*2المحور)
 معامل الارتباط
 مع الأواة*

5 .779 .409 5 .817 .520 
6 .845 .779 6 .704 .656 
7 .782 .616 7 .651 .698 
8 .838 .743 8 .620 .761 
9 .841 .742 9 .818 .720 
10 .827 .693 10 .886 .762 

 ( 0.05دالة إحصائيا عند مستوى الدلالة≥𝛼.)  
 

( أن جميع قيم معاملات الارتباط بين الفقرة والمجرال الرذي تنتمري لرو 2لنا من الجدول )يتبين 
 وبين الفقرة والأداة ككل، ىي قيم مقبولة وكافية لإجراء الدراسة.

 

 ثبات أواة الورااة:
مررن أجررل التأكررد مررن صررحة وثبررات المقيرراس المسررتخدم فرري إجررراء الدراسررة تررم اسررتخراج معامررل 

لفرررا، وذلرررك لمعرفرررة معامرررل ثبرررات الاتسررراق الرررداخمي لكرررل محرررور لمقيررراس الدراسرررة، الثبرررات كرونبررراخ أ
 ( يوضط ذلك:3ولمعرفة تمك القيم الجدول )

 
 (: معاملات الاتااق الواخم  )كرونباخ ألفا( لمحاور مقياس الورااة3جوول )

 معامل كرونباخ ألفا المحور
 0.843 المحور الأول
 0.857 المحور الثان 
 0.902 كلالمقياس ك

 
-0.843( أن قرريم معامررل الثبررات لمحرراور الدراسررة تراوحررت برررين )3يتبررين لنررا مررن الجرردول )

( ىررري قررريم مرتفعرررة ومقبولرررة وكافيرررو لإجرررراء 0.902(، وكمرررا بمغرررت قيمترررو لممقيررراس ككرررل )0.857
 الدراسة.
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 أساليب المعالجة الإحصائية

، SPSSالإحصائي لمعموم الاجتماعيرة عالجت الدراسة البيانات الميدانية، باستخدام البرنامج 
 واستخدام أساليح الإحصاء الوصفي والاستدلالي، والتي تضمنت:

( وذلرررك لوصررررف Descriptive Statistic Measuresمقيررراس الإحصررراء الوصرررفي ) -1
خصررائ  عينررة الدراسررة، اعتمرراداً عمررى التكرررارات والنسررح المئويررة، ومررن أجررل الإجابررة عررن 

ىميررررة النسرررربية لأبعرررراد الدراسررررة باسررررتخدام المتوسررررطات الحسررررابية، أسرررئمة الدراسررررة، ومعرفررررة الأ
 والانحرافات المعيارية.

 معامل الارتباط بيرسون لإجراء اختبار العلاقات الارتباطية بين متغيرات الدراسة. -2
واعتمرررردت الدراسررررة تصررررنيف إجابررررات فقرررررات محرررراور الدراسررررة وفقررررا لمقيرررراس ليكرررررت الخماسرررري 

(Likertوحردد بخمرس إجابر ) ،ولتفسرير المتوسرطات الحسرابية لإسرتجابات أفررراد ات حسرح أوزانيرا رقميرا
عينة الدراسة عمى كرل فقررة مرن فقررات محراور مقيراس الدراسرة؛ ترم اسرتخدام المعيرار الإحصرائي ا تري 

 (:4والمبين في الجدول )
 

ورااذة  مذى كذل المعيار اةحنذا   لتفاذير المتواذطات الحاذابية ةاذتجابات أفذراو  ينذة ال: (4الجوول )
 فقرة مس فقرات المحاور

 ورجة الااتجابة المتواط الحااب 

 منخفضة 2.33– 1.00من 
 متوسطة 3.66– 2.34من 
 مرتفعة 5.00 – 3.67من 

 1.33==  حيث تم حساح طول الفئة من خلال قسمة   

 

 عزض اليتائج ومياقشتها والتوصيات

ري لنتائج الدراسة التي تيدف إلى معرفرة توظيرف الرذكاء الاصرطناعي يتضمن ىذا الجزء ع
في مجرال الأمرن السريبراني وبرين فاعميرة فري مكافحرة الجريمرة الإلكترونيرة والتنبرؤ برالجرائم السريبرانية 

 تمك النتائج وفقاً لأسئمة الدراسة، وفيما يمي عري لذلك: المستقبمية، وتم عري
ت الحسرابية والانحرافرات المعياريةلإسرتجابات أفرراد العينرة لكرل في البداية تم حساح المتوسطا
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محور من محاور الدراسة، كما تم حساح المتوسطات الحسابية والانحرافات المعيارية لكل فقررة مرن 
 فقرات تمك المحاور، الجداول التالية توضط ذلك:

 

حنذايية بذيس ماذتوو توظيذف هل توجذو  لاقذة اات ولالذة ا أولا: النتا ج المتعمقة بالاؤال الاول:
الاكاا الانطنا   ف  وحوة الجذرا ا اةلكترونيذة والمركذز الذوطن  لامذس الاذيبران  وبذيس فا ميذة 

 ف  مكافحة الجريمة اةلكترونية؟
 

مرتبذذة تنازليذذاً حاذذب  لفقذذرات المحذذور )الأول(المتواذذطات الحاذذابية والانحرافذذات المعياريذذة : (6جذذوول )
 المتواطات الحاابية

رقا  رتبةال
 الفقرة

المتواط  الفقرة
 الحااب 

الانحراف 
 المعياري

ورجة 
 الموافقة

يسرراعد الررذكاء الاصررطناعي فرري رفررع معرردلات الكشررف عررن ىويررات  2 1
 المجرمين

 مرتفعة 675. 4.450

اسرررتخدام الاسرررم المسرررتعار لممجررررم يزيرررد مرررن صرررعوبة الكشرررف عرررن  9 2
 الجرمية ومرتكبيا 

 مرتفعة 741. 4.400

يم اسرررتخدام الرررذكاء الاصرررطناعي لررردينا فررري القررردرة عمرررى كشرررف يسررر 3 3
جرررررررائم الابتررررررزاز الإلكترونرررررري وخفرررررري حررررررالات الاحتيررررررال المررررررالي 

 الالكتروني 

 مرتفعة 799. 4.150

 مرتفعة 896. 4.100 الذكاء الاصطناعي يسيم في طرق جمع الأدلة الرقمية 7 4
 مرتفعة 1.008 4.000 ت الفيروسيةيتسم الذكاء الاصطناعي في فعالية التصدي لميجما 4 5
الررذكاء الاصررطناعي يعمررل عمررى تعقررح مرتكبرري الجرررائم الإلكترونيررة  1 6

 والتحقيق معيم 
 مرتفعة 675. 3.950

الذكاء الاصطناعي يسيم في تحسين سررعة اسرتجابة وحردة الجررائم  8 6
 الإلكترونية لمبلاوات والجرائم 

 مرتفعة 746. 3.950

ء الاصرررطناعي يرررؤدي إلرررى التقميرررل مرررن معررردل وقررروع اسرررتخدام الرررذكا 6 8
 ضحايا الجرائم الإلكترونية

 مرتفعة 1.325 3.850

يتميررز الررذكاء الاصررطناعي بررأن لررو القرردرة عمررى التصرردي ومواجيررة  5 9
 الجرائم العابرة لمحدود

 مرتفعة 1.013 3.700

الررررررذكاء الاصرررررررطناعي ىرررررررو أداة حاسرررررررمة فررررررري مكافحرررررررة الجريمرررررررة  10 10
 ة الإلكتروني

 متوسطة 978. 3.600

 مرتفعة 574. 4.015 المحور الأول ككل
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تررأثير الررذكاء الاصررطناعي عمررى مكافحررة الجريمررة الإلكترونيررة جرراء ( أن 6يظيررر مررن جرردول)
تراوحرررت المتوسرررطات الحسرررابية لإسرررتجابات أفرررراد العينرررة عمرررى فقررررات المحرررور  بدرجرررة مرتفعرررة، فقرررد

( والتررري 2متوسرررطة، حيرررث كررران أعلاىرررا لمفقررررة رقرررم )( بررردرجات موافقرررة مرتفعرررة و 4.45-3.60برررين)
" ، ثرم يمييرا يساعد الذكاء الاصطناعي في رفع معدلات الكشف عن ىويات المجرمينتن  عمى " 

اسرتخدام الاسرم المسرتعار لممجررم يزيرد ( والتي تن  عمى "9( لمفقرة رقم )4.40المتوسط الحسابي )
( 2( لمفقرررة رقررم )4.15يمييررا المتوسررط الحسررابي )"، ثررم .مررن صررعوبة الكشررف عررن الجرميررة ومرتكبيررا

يسرريم اسررتخدام الررذكاء الاصررطناعي لرردينا  فرري القرردرة عمررى كشررف جرررائم الابتررزاز والترري تررن  عمررى "
( والترري 10"، بينمررا بمررغ أدناىررا لمفقرررة رقررم )الإلكترونرري وخفرري حررالات الاحتيررال المررالي الالكترونرري 

" ، وبمررررغ اسررررمة فرررري مكافحررررة الجريمررررة الإلكترونيررررة الررررذكاء الاصررررطناعي ىررررو أداة حتررررن  عمررررى " 
 ( وبدرجة موافقة مرتفعة.4.015المتوسط الحسابي لممحور ككل )

( Pearson Correlationوللإجابة عن ىرذا السرؤال ترم اسرتخراج قيمرة معامرل الارتبراط بيرسرون )
طني للامرن السريبراني الرو مستوى توظيف الذكاء الاصطناعي في وحدة الجررائم الالكترونيرو والمركرز بين 

 ( يوضط ذلك:7، جدول )وبين فاعمية في مكافحة الجريمة الالكترونيو 
 

نتا ج ااتخراج قذيا معامذل الارتبذاط بيراذوس بذيس ماذتوو توظيذف الذاكاا الانذطنا   وبذيس : (7جوول )
 الفا مية ف  مكافحة الجريمة اةلكترونية

 الفا مية ف  مكافحة الجريمة اةلكترونية  
 .**427 معامل الارتباط بيراوس وو توظيف الاكاا الانطنا  مات

 000. الولالة الاحنا ية
 

 (𝛼 ≤0.01ذات دلالة إحصائية عند مستوى الدلالة )  **
 

مستوى توظيف الذكاء ( أن قيمة معامل الارتباط بين 7يظير من خلال الجدول السابق رقم )
مركرررز الررروطني للأمرررن السررريبراني وبرررين فاعميرررة فررري الاصرررطناعي فررري وحررردة الجررررائم الإلكترونيرررة وال

ذات دلالررة احصررائية عنررد مسررتوى الدلالررة ( وىرري قيمررة 0.427بمغررت ) مكافحررة الجريمررة الالكترونيررو
(0.01≥𝛼 مما يدل عمى وجود علاقة ارتباطية طرديرة برين ،) مسرتوى توظيرف الرذكاء الاصرطناعي

مررن السرريبراني وبررين فاعميررة فرري مكافحررة الجريمررة فرري وحرردة الجرررائم الالكترونيررو والمركررز الرروطني للا
 .الإلكترونية
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هذل ياذ ا توظيذف الذاكاا الانذطنا   ااذ اما اا ولالذه  ا: النتذا ج المتعمقذة بالاذؤال الثذان :ثانيً 
 احنا ية ف  التنبو بالجرا ا الايبرانيه الماتقبميه؟

 

مرتبذذة تنازليذذاً حاذذب  حذذور )الثذذان (لفقذذرات المالمتواذذطات الحاذذابية والانحرافذذات المعياريذذة : (9جذذوول )
 المتواطات الحاابية

رقا  الرتبة
 الفقرة

المتواط  الفقرة
 الحااب 

الانحراف 
 المعياري

ورجة 
 الموافقة

التنبؤ بالجرائم الإلكترونية بواسرطة الرذكاء الاصرطناعي يسريم فري  9 1
 تطوير استراتيجيات وقائية أفضل

 مرتفعة 659. 4.350

ائم الإلكترونيررة باسررتخدام الررذكاء الاصررطناعي تقمررل التنبررؤات بررالجر  8 2
 من حجم الخسائر المحتممة

 مرتفعة 781. 4.000

الررذكاء الاصرررطناعي أداة أساسرررية فررري توقرررع التيديررردات السررريبرانية  10 3
 طويمة المدى

 مرتفعة 594. 3.950

الجرررائم السرريبرانية تتطررور عمررى ورررار تطررور الررذكاء الاصررطناعي  5 4
 في المستقبل 

 مرتفعة 1.053 3.900

الرررررذكاء الاصرررررطناعي يسررررريم فررررري الكشرررررف المبكررررررعن النشررررراطات  2 5
 المشبوىة عبر الإنترنت

 مرتفعة 514. 3.800

الذكاء الاصطناعي لو القدرة  في التنبؤ بأنماط جديردة مرن الجررائم  6 5
 السيبرانية

 مرتفعة 935. 3.800

لجغرافيررررة أو الررررذكاء الاصررررطناعي يسرررراعد فرررري تحديررررد المنرررراطق ا 7 7
 الدول الأكثر تعرضاً لميجمات السيبرانية

 مرتفعة 704. 3.750

الذكاء الاصطناعي لو القدرة عمى التنبؤ بالجرائم الإلكترونيرة قبرل  1 8
 وقوعيا 

 مرتفعة 462. 3.700

الرررذكاء الاصررررطناعي يسرررتطيع رصررررد التيديررردات الناشررررئة قبررررل أن  3 9
 اتتحول إلى ىجمات فعمية وتحديد توقيتي

 متوسطة 597. 3.500

استخدام الرذكاء الاصرطناعي يحقرق مسرتوى مرتفعًرا مرن الدقرة فري  4 10
 التنبؤ بالجرائم الإلكترونية 

 متوسطة 675. 3.450

 مرتفعة 500. 3.820 المحور الثان  ككل
 

الذكاء الاصطناعي والتنبؤ بالجرائم الإلكترونيرة المسرتقبمية جراء بدرجرة ( أن 9) يظير من جدول



 محند قزباع وسليه الكيسي ....................................................................................................... ظيف الذكاء الاصطياعيتو

 

 

 (266)                                                               الآداب والعلوو الاجتناعيةسلسلة 

-3.45تراوحررت المتوسررطات الحسررابية لإسررتجابات أفررراد العينررة عمررى فقرررات المحررور بررين) رتفعرة، فقرردم
التنبرؤ ( والتري ترن  عمرى " 9( بدرجات موافقة مرتفعة ومتوسطة، حيث كان أعلاىا لمفقرة رقم )4.35

" ، ثررم لبررالجرائم الإلكترونيررة بواسررطة الررذكاء الاصررطناعي يسرريم فرري تطرروير اسررتراتيجيات وقائيررة أفضرر
التنبرررؤات برررالجرائم الإلكترونيرررة ( والتررري ترررن  عمرررى "8( لمفقررررة رقرررم )4.00يمييرررا المتوسرررط الحسرررابي )

( 3.95"، ثم يمييا المتوسرط الحسرابي ).باستخدام الذكاء الاصطناعي تقمل من حجم الخسائر المحتممة
لتيديرردات السرريبرانية الررذكاء الاصررطناعي أداة أساسررية فرري توقررع ا( والترري تررن  عمررى "10لمفقرررة رقررم )

اسررررتخدام تطبيقررررات الررررذكاء ( والترررري تررررن  عمررررى " 4"، بينمررررا بمررررغ أدناىررررا لمفقرررررة رقررررم ) طويمررررة المرررردى
" ، وبمرغ المتوسرط الحسرابي الاصطناعي يحقق مستوى مرتفعًا من الدقة في التنبؤ بالجرائم الإلكترونيرة 

 ( وبدرجة موافقة مرتفعة.3.82لممحور ككل )
 simple linearتطبيررق اختبررار تحميررل الانحرردار البسرريط )السررؤال تررم وللإجابررة عررن ىررذا 

regression عمرررى التنبرررؤ برررالجرائم السررريبرانية المسرررتقبمية تبعررراً لتوظيرررف الرررذكاء الاصرررطناعي فررري )
 مجال الأمن السيبراني، الجدول التالي يوضط ذلك:

 

بالجرا ا الايبرانية الماتقبمية تبعذاً  نتا ج تطبيق اختبار تحميل الانحوار البايط  مى التنبؤ: (11جوول )
 لتوظيف الاكاا الانطنا  

R الارتباط 
التبايس 
 المفار

 قيمة ف
ولالة ف 
 الاحنا ية

 tقيمة  ᵝقيمة 
ولالة 
 اةحنا ية

0.567 0.310 27.482 0.00* 0.82 5.242 0.00* 
 (𝛼≤0.05ذو دلالة إحصائية عند مستوى الدلالة )  *

 

توظيررف الررذكاء الاصررطناعي فرري ق نسررتنج وجررود ارتبرراط موجررح بررين مررن خررلال الجرردول السرراب
(، 0.567(حيرث بمررغ معامررل الارتبرراط  مجرال الأمررن السرريبراني والتنبرؤ بررالجرائم السرريبرانية المسررتقبمية

كمرررا أظيررررت نترررائج تطبيرررق اختبرررار تحميرررل الانحررردار البسررريط عمرررى وجرررود أثرررر ذو دلالرررة إحصرررائية 
( بدلالرة 27.482جال الأمن السيبراني، حيث بمغت قيمة )ف( )لتوظيف الذكاء الاصطناعي في م

(، وىررذا مررا أكررده اختبررار )ت(. كررذلك فقررد أظيرررت النتررائج أن التبرراين 𝛼≤0.05إحصررائية أقررل مررن )
( وىررذا يرردل عمررى أن نسرربة تررأثير توظيررف الررذكاء الاصررطناعي فرري مجررال 0.310المفسررر قررد بمررغ )

%(، كمررا 31.0قررد بمغررت ) ؤ بررالجرائم السرريبرانية المسررتقبميةالتنبررالأمررن السرريبراني عمررى التبرراين فرري 
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ظيررف الررذكاء الاصررطناعي فرري مجررال (. وممررا يعنرري وجررود أثررر ايجررابي لتو 0.82(بمغررت قيمررة بيتررا 
 الأمن السيبراني عمى التنبؤ بالجرائم السيبرانية المستقبمية.

 

 مياقشة اليتائج

تنتاجات والحقرائق التري ترم التوصرل ليرا يتضمن ىذا الجزء مرن الدراسرة خلاصرة النترائج والاسر
 من خلال تحميل بيانات الدراسة والإجابة عن أسئمتيا وبالشكل الأتي:

: أظيرت نتائج الدراسة المتعمقة بالإجابرة عرن السرؤال الأول أن ترأثير الرذكاء الاصرطناعي عمرى أولًا 
ابي الكمررري لممحررررور مكافحرررة الجريمرررة الإلكترونيررررة جررراء بدرجرررة مرتفعررررة، حيرررث بمرررغ المتوسررررط الحسررر

(، وىو ما يعكس قناعة قوية لدى أفرراد العينرة بالردور المحروري الرذي تؤديرو تقنيرات الرذكاء 4.015)
الاصرررطناعي فررري تعزيرررز القررردرات الوطنيرررة لمواجيرررة الجررررائم الإلكترونيرررة. ويُعرررد ىرررذا المؤشرررر دلالرررة 

قرررائم عمرررى التحميرررل واضرررحة عمرررى التحرررول مرررن النمررروذج الأمنررري التقميررردي إلرررى نمررروذج أمنررري ذكررري 
الخوارزمي، والبيانات الضخمة، والرتعمم ا لري، والتنبرؤ بالمخراطر الرقميرة.ويُلاحظ أن أعمرى متوسرط 
حسررابي جرراء لمفقرررة المتعمقررة بمسرراىمة الررذكاء الاصررطناعي فرري رفررع معرردلات الكشررف عررن ىويررات 

ط الرقميررة، وربررط المجرررمين، وىررو مررا يعكررس فاعميررة تقنيررات الررذكاء الاصررطناعي فرري تحميررل الأنمررا
(، وتحميرررل السرررموك Digital footprintsالبيانرررات متعرررددة المصرررادر، وتتبرررع البصرررمات الرقميرررة )

السرريبراني، وىرري أدوات لررم تكررن متاحررة بالكفرراءة نفسرريا فرري الررنظم التقميديررة. وىررذا يشررير إلررى انتقررال 
سررررتباقي التنبررررؤي جرررروىري فرررري طبيعررررة التحقيقررررات الإلكترونيررررة مررررن الررررنمط التفرررراعمي إلررررى الررررنمط الا

(Predictive & Preventive Policing كمررا يبرررز ارتفرراع متوسررط فقرررة اسررتخدام الأسررماء .)
المستعارة وزيادة صرعوبة الكشرف عرن المجررم بوصرفو مؤشررًا عمرى وعري مينري متقردم بطبيعرة البيئرة 

ت، والتشررفير، السرريبرانية، حيررث تتسررم الجرررائم الإلكترونيررة بخصررائ  الإخفرراء الرقمرري، وتعرردد اليويررا
خفاء المصدر، وىو مرا يجعرل الجريمرة السريبرانية أكثرر تعقيردًا مرن الجريمرة التقميديرة. ويعكرس ىرذا  وا 
الإدراك أىمية الذكاء الاصطناعي كأداة تحميل متقدمة قادرة عمرى تجراوز مظراىر الإخفراء الظراىري 

 عبر تحميل الأنماط السموكية الرقمية بدل الاكتفاء باليوية الظاىرة.
أمررا الفقرررة المتعمقررة برردور الررذكاء الاصررطناعي فرري كشررف جرررائم الابتررزاز الإلكترونرري وخفرري 
حرررالات الاحتيرررال المرررالي الإلكترونررري، فتمثرررل بعررردًا تطبيقيًرررا برررالغ الأىميرررة؛ إذ تشرررير إلرررى أن الرررذكاء 
الاصررررطناعي لا يقتصررررر عمررررى الجانررررح التحميمرررري فقررررط، بررررل يمتررررد إلررررى المجررررال الوقررررائي والحمايررررة 



 محند قزباع وسليه الكيسي ....................................................................................................... ظيف الذكاء الاصطياعيتو

 

 

 (262)                                                               الآداب والعلوو الاجتناعيةسلسلة 

تباقية، مررررن خررررلال تحميررررل الأنمرررراط ويررررر الطبيعيررررة فرررري المعرررراملات الرقمية،وكشررررف محرررراولات الاسرررر
 Early Warningالاحتيال المبكر، والتنبؤ بسموكيات الابترزاز الرقمري، وبنراء نمراذج إنرذار مبكرر )

Systems وىررذا يؤكررد أن الررذكاء الاصررطناعي أصرربط جررزءًا مررن منظومررة الأمررن الوقررائي الرقمرري.)
 أداة لاحقة لكشف الجريمة بعد وقوعيا.وليس فقط 

وفرري المقابررل، فررإن انخفرراي متوسررط الفقرررة الترري تررن  عمررى أن الررذكاء الاصررطناعي ىررو أداة 
حاسررمة فرري مكافحررة الجريمررة الإلكترونيررة مقارنررة ببقيررة الفقرررات، روررم بقائررو ضررمن مسررتوى الموافقررة، 

ينة أن الذكاء الاصطناعي لريس أداة مسرتقمة يمكن تفسيره عمميًا بعدة اعتبارات: منيا إدراك أفراد الع
بررذاتيا، بررل يعمررل ضررمن منظومررة متكاممررة تشررمل العنصررر البشررري، والتشررريعات، والبنيررة التنظيميررة، 
والتعاون الدولي.والوعي بوجرود حردود تقنيرة وأخلاقيرة وتشرغيمية لاسرتخدام الرذكاء الاصرطناعي، مثرل 

يرررراز الخرررروارزمي، وأمررررن البيانات.والإيمرررران بررررأن مشرررركلات الخصوصررررية، ودقررررة الخوارزميررررات، والانح
مكافحة الجريمة الإلكترونية عممية منيجية مركبة لا يمكن اختزاليا في أداة تقنية واحردة ميمرا بمغرت 
كفاءتيا.وعميرررو، تعكرررس النترررائج تصرررورًا ناضرررجًا ومتوازنًرررا لررردى أفرررراد العينرررة، يقررروم عمرررى أن الرررذكاء 

منظومررة مكافحررة الجريمررة الإلكترونيررة، لكنررو لرريس بررديلًا عررن  الاصررطناعي يمثررل عنصرررًا مركزيًررا فرري
 باقي مكونات النظام الأمني السيبراني، بل جزءًا تكامميًا ضمن بنية متعددة الأبعاد.

وبنرراءً عمررى ذلررك، يمكررن القررول إن نتررائج ىررذا المحررور تعكررس تحررولًا بنيويًررا فرري فمسررفة مكافحررة 
( إلرررى نمررروذج الاسرررتباق الرررذكي Reactive Model) الجريمرررة الإلكترونيرررة، مرررن نمررروذج رد الفعرررل

(Proactive Intelligent Model حيرث لررم تعررد المواجيرة الأمنيررة قائمررة عمرى الاسررتجابة بعررد ،)
 وقوع الجريمة فقط، بل عمى التنبؤ والوقاية والتحميل المستمر لممخاطر الرقمية.

لالررة إحصررائية بررين مسررتوى كمررا أظيرررت نتررائج الدراسررة وجررود علاقررة ارتباطيررة طرديررة ذات د
توظيررف الررذكاء الاصررطناعي فرري وحرردة الجرررائم الإلكترونيررة والمركررز الرروطني للأمررن السرريبراني وبررين 

(، وىرري قيمررة دالررة r = 0.427فاعميرة مكافحررة الجريمررة الإلكترونيررة، حيررث بمررغ معامررل الارتبرراط )
وجرح متوسرط القروة إلرى أنرو (. ويشرير ىرذا الارتبراط المα ≤ 0.01إحصرائيًا عنرد مسرتوى الدلالرة )

كمما ارتفع مسرتوى توظيرف الرذكاء الاصرطناعي، ارتفعرت فاعميرة مكافحرة الجريمرة الإلكترونيرة، وىرو 
مررا يعكررس علاقررة تكامميررة وظيفيررة بررين البعررد التقنرري )الررذكاء الاصررطناعي( والبعررد الأمنرري )مكافحررة 

حررول البنيرروي فرري أنمرراط العمررل الأمنرري الجريمررة السيبرانية(.وتفُس ررر ىررذه النتيجررة عمميًررا فرري ضرروء الت
السرريبراني، حيررث لررم يعررد الررذكاء الاصررطناعي مجرررد أداة دعررم تقنرري، بررل أصرربط عنصرررًا مررؤثرًا فرري 
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إعررادة تشرركيل منظومررة العمررل الأمنرري نفسرريا، مررن خررلال: تعزيررز قرردرات الكشررف المبكررر عررن الجرررائم 
ورفع دقة التحميل الجنرائي الرقمري، ودعرم الإلكترونية، وتحسين سرعة الاستجابة لمحوادث السيبرانية،

 (،Data-driven decision makingاتخاذ القرار الأمني المبني عمى البيانات )
كمررا تعكرررس ىرررذه العلاقررة الارتباطيرررة وجرررود علاقررة سرررببية محتممرررة ويررر مباشررررة )ويرررر حتميرررة 

ء الأمنرري السرريبراني، إحصررائيًا( بررين مسررتوى التوظيررف التقنرري لمررذكاء الاصررطناعي وبررين فعاليررة الأدا
( ضرررررمن منظومرررررة متعرررررددة Enablerحيرررررث يعمرررررل الرررررذكاء الاصرررررطناعي بوصرررررفو عامرررررل تمكرررررين )

المتغيرات تشمل الموارد البشرية، والإطار التشرريعي، والبنيرة التنظيميرة، والتعراون المؤسسري، والبنيرة 
؛ إذ يشررير إلررى أن ( دلالررة عمميرة ميمررة0.427التحتيرة الرقمية.ويكتسررح معامررل الارتبراط المتوسررط )

الذكاء الاصطناعي يمثل عاملًا مؤثرًا جوىريًا، لكنو ليس العامل الوحيد في فاعمية مكافحة الجريمرة 
الإلكترونيررة، وىررو مررا يعكررس طبيعررة الظرراىرة المركبررة لمجريمررة السرريبرانية الترري تتررأثر بعرردة متغيرررات 

التشرريعات الرقمية،ومسرتوى التنسريق متداخمة، من أبرزىا كفاءة الكوادر البشرية المتخصصرة،وجودة 
 المؤسسي، وجاىزية البنية التحتية السيبرانية.

 Integratedيمكررن تفسررير ىررذه النتيجررة فرري إطررار نمرروذج المنظومررة الأمنيررة الذكيررة المتكاممررة )
Smart Security System الذي يفتري أن فاعميرة مكافحرة الجريمرة الإلكترونيرة ناتجرة عرن تفاعرل ،)

 ن التكنولوجيا الذكية والعوامل البشرية والتنظيمية والتشريعية، وليس نتيجة عامل تقني منفرد.تكاممي بي
 Reactive Securityكمرا تعكرس ىرذه العلاقرة الارتباطيرة الانتقرال مرن نمروذج الأمرن التفراعمي )

Model( إلى نموذج الأمرن الاسرتباقي الرذكي )Proactive Intelligent Security Model حيرث ،)
يسيم الذكاء الاصطناعي في بناء أنظمة إنذار مبكر، ونماذج تنبؤية، وتحميل سموكي رقمي متقردم، 

 ما يؤدي إلى رفع مستوى الفاعمية الشاممة في مواجية الجريمة الإلكترونية.
وبنرررراءً عمررررى ذلررررك، يمكررررن الاسررررتنتاج إن العلاقررررة الارتباطيررررة المكتشررررفة لا تعكررررس فقررررط ارتباطًررررا 

كررررس علاقررررة بنيويررررة وظيفيررررة بررررين الررررذكاء الاصررررطناعي وفاعميررررة مكافحررررة الجريمررررة إحصررررائيًا، بررررل تع
أحرد الإلكترونية، تؤسس لرؤية استراتيجية مفادىا أن الذكاء الاصطناعي لم يعد خيارًا تقنيًا، بل أصبط 

 محددات القوة الأمنية السيبرانية في الدول الحديثة.
( والتري اظيرررت نتائجيرا أن الررذكاء 2024) وتتفرق ىرذه النتيجررة مرع نتررائج دراسرة قاسرم ووالررح

الاصطناعي أصبط حاجزًا فعّالًا ضد الجرائم الإلكترونية في الدول المتقدمة ويسيم بشركل كبيرر فري 
( والترري 2025تقميررل الجرررائم مررن خررلال التنبررؤ بجررري الشخصرريات الإجراميررة ومررع دراسررة الرواشرردة )



 محند قزباع وسليه الكيسي ....................................................................................................... ظيف الذكاء الاصطياعيتو

 

 

 (266)                                                               الآداب والعلوو الاجتناعيةسلسلة 

ي فري مكافحرة الجررائم الإلكترونيرة. ومرع دراسرةعبد أظيرت نتائجيا أن ىناك دوراً لمذكاء الاصرطناع
أن تطبيقرررات الرررذكاء الاصرررطناعي أصررربحت أداة ( والتررري اظيررررت نتائجيرررا 2021الررررازق المحسرررن )

أساسية في مواجية الجرائم الإلكترونية حيرث أثبترت فعاليتيرا فري تحميرل الأنمراط السرموكية لممجررمين 
إلى أن الذكاء  (2022. ومع دراسة اشتية و الكفارنة، )السيبرانيين، واكتشاف اليجمات قبل وقوعيا

 الاصطناعي يمثل أداة فاعمة في خفي معدلات الجريمة إذا ما تم توظيفو بشكل صحيط.
مرن قردرة الأنظمرة المسرتندة إلرى والتري أظيررت   (Dilek et al., 2015)ويتوافرق مرع دراسرة 

أنمرراط اليجرروم المتغيرررة، ممررا يجعميررا أداة  الخوارزميررات الحيويررة عمررى الررتعمم المسررتمر والتكيررف مررع
 .فعّالة في المواجية الاستباقية

 

: أظيرت نتائج الدراسة أن دور الذكاء الاصطناعي في التنبؤ بالجرائم الإلكترونية المسرتقبمية جراء اثانيً 
(، وتراوحرت المتوسرطات الحسرابية 3.82بدرجة مرتفعرة، حيرث بمرغ المتوسرط الحسرابي الكمري لممحرور )

( برردرجات موافقررة مرتفعررة ومتوسررطة، وىررو مررا يعكررس قناعررة واضررحة لرردى 4.35–3.45لفقراتررو بررين )
أفرررراد العينرررة بأىميرررة الرررذكاء الاصرررطناعي كرررأداة اسرررتراتيجية فررري بنررراء منظومرررات إنرررذار مبكرررر للأمرررن 

ئي.وقرد السيبراني، والانتقرال مرن منطرق الاسرتجابة بعرد وقروع الجريمرة إلرى منطرق التنبرؤ والاسرتباق الوقا
جاءت أعمى المتوسطات الحسابية لمفقرة التي تن  عمى أن التنبؤ بالجرائم الإلكترونية بواسطة الرذكاء 
الاصررطناعي يسرريم فرري تطرروير اسررتراتيجيات وقائيررة أفضررل، وىررو مررا يرردل عمررى إدراك مؤسسرري متقرردم 

وره عمررررى لأىميرررة الررررذكاء الاصررررطناعي فرررري دعررررم التخطرررريط الأمنرررري الاسررررتراتيجي، حيررررث لا يقتصررررر د
التحميررل ا نرري لمتيديرردات، بررل يمتررد إلررى بنرراء نمرراذج تنبؤيررة طويمررة المرردى قررادرة عمررى استشررراف أنمرراط 
الجريمرررة المسرررتقبمية، وتوجيرررو السياسرررات الأمنيرررة، وتطررروير البررررامج الوقائيرررة المبنيرررة عمرررى البيانات.كمرررا 

ن خررلال التنبررؤات الذكيررة وعيًررا يعكررس ارتفرراع متوسررط الفقرررة المتعمقررة بتقميررل حجررم الخسررائر المحتممررة مرر
بأىمية البعد الاقتصادي للأمن السيبراني، حيث يسيم الرذكاء الاصرطناعي فري تقمري  كمفرة اليجمرات 
السيبرانية من خلال الكشف المبكرر، والاسرتجابة السرريعة، ومنرع تفراقم الأضررار، وىرو مرا يحروّل الأمرن 

 تراتيجي في استدامة الأنظمة الرقمية.السيبراني من تكمفة تشغيمية إلى استثمار وقائي اس
ويؤكررررد ارتفرررراع متوسررررط فقرررررة اعتبررررار الررررذكاء الاصررررطناعي أداة أساسررررية فرررري توقررررع التيديرررردات 
السيبرانية طويمة المدى أن الذكاء الاصطناعي أصبط جزءًا من البنية التخطيطية للأمن السريبراني، 

مسرتقبمية، وتحميرل الاتجاىرات الرقميرة،  وليس مجررد أداة تشرغيمية، حيرث يسريم فري بنراء سريناريوىات



 محند قزباع وسليه الكيسي ....................................................................................................... توظيف الذكاء الاصطياعي

 

 

 

  (266)                                                                   و6202، 2 العدد، 5  المجلد، الميارة

واستشرررررراف المخررررراطر الناشرررررئة، وىرررررو مرررررا يعكرررررس انتقرررررال المؤسسرررررات الأمنيرررررة إلرررررى نمررررروذج الأمرررررن 
(.فرري المقابررل، فررإن انخفرراي متوسررط الفقرررة Smart Foresight Securityالاستشرررافي الررذكي )

ترونيرررررة باسرررررتخدام الرررررذكاء المتعمقرررررة بتحقيرررررق مسرررررتوى مرتفرررررع مرررررن الدقرررررة فررررري التنبرررررؤ برررررالجرائم الإلك
الاصرررطناعي، روررررم بقائررررو ضررررمن مسررررتوى الموافقررررة، يعكررررس وعيًررررا واقعيًررررا بحرررردود النمرررراذج التنبؤيررررة، 
والتحررديات المرتبطررة بجررودة البيانررات، والتحيررز الخرروارزمي، وتعقيررد السررموك الإجرامرري الرقمرري، وعرردم 

ما يدل عمى تصور متروازن لردى أفرراد  التقنية لمتنبؤ الدقيق الكامل، وىو–قابمية الظواىر الاجتماعية
 العينة لا يبالغ في قدرات الذكاء الاصطناعي التنبؤية، بل يدرك حدودىا المنيجية والعممية.

وتفُس ر ىذه النتائج في إطار التحول من نمروذج الأمرن التفراعمي إلرى نمروذج الأمرن الاسرتباقي 
(، حيرث يمثرل الرذكاء الاصرطناعي Data-driven Proactive Securityالقرائم عمرى البيانرات )

أداة مركزيررة فرري بنرراء أنظمررة الإنررذار المبكررر، والتحميررل التنبررؤي، والتخطرريط الوقررائي، دون أن يمغرري 
 دور العنصر البشري أو الأطر التنظيمية والتشريعية، بل يعمل في تكامل معيا.

توظيرررف الرررذكاء وتشرررير نترررائج الدراسرررة إلرررى وجرررود ارتبررراط موجرررح دال إحصرررائيًا برررين مسرررتوى 
الاصطناعي في مجال الأمن السيبراني والقدرة عمى التنبؤ برالجرائم السريبرانية المسرتقبمية، حيرث بمرغ 

(، وىي قيمة تعكس علاقة ارتباطية متوسطة إلى قويرة، بمرا يردل عمرى أن 0.567معامل الارتباط )
عمررى التنبررؤ بالتيديرردات  ازديرراد مسررتوى توظيررف الررذكاء الاصررطناعي يقترررن بارتفرراع القرردرة المؤسسررية

والجررررائم السررريبرانية المسرررتقبمية. وتعكرررس ىرررذه النتيجرررة إدراكًرررا واضرررحًا لمطبيعرررة الاسرررتراتيجية لمرررذكاء 
الاصررطناعي بوصررفو أداة مركزيررة فرري بنرراء أنظمررة الاستشررراف الأمنرري والإنررذار المبكررر فرري الفضرراء 

قررة مررن خررلال إظيررار وجررود أثررر ذي السرريبراني.وقد أكرردت نتررائج تحميررل الانحرردار البسرريط ىررذه العلا
دلالرررة إحصرررائية لتوظيرررف الرررذكاء الاصرررطناعي فررري مجرررال الأمرررن السررريبراني عمرررى التنبرررؤ برررالجرائم 

( بدلالرة إحصرائية أقرل مرن مسرتوى الدلالرة 27.482) (Fالسريبرانية المسرتقبمية، حيرث بمغرت قيمرة )
(α ≤ 0.05وىو ما يشرير إلرى أن ىرذا الأثرر لريس عشروائيًا برل ي ،) عكرس علاقرة حقيقيرة ذات دلالرة

( الررذي أكررد دلالررة ىررذا التررأثير إحصررائيًا. وتُظيررر ىررذه النتررائج أن tعمميررة، كمررا عررزز ذلررك اختبررار )
الررذكاء الاصررطناعي يررؤدي دورًا فرراعلًا فرري الانتقررال مررن نمرروذج الأمررن التفرراعمي إلررى نمرروذج الأمررن 

.كما أوضرررحت النترررائج أن نسررربة التبررراين الاسرررتباقي القرررائم عمرررى التحميرررل التنبرررؤي والبيانرررات الضرررخمة
(، بمررررا يعنرررري أن توظيررررف الررررذكاء الاصررررطناعي فرررري مجررررال الأمررررن 0.310( بمغررررت )R²المفسررررر )

%( مررررن التبررررراين فرررري القررررردرة عمررررى التنبرررررؤ بررررالجرائم السررررريبرانية 31.0السرررريبراني يفسرررررر مررررا نسررررربتو )
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بيعررة المركبررة، وترردل عمررى أن المسررتقبمية، وىرري نسرربة تفسرريرية مرتفعررة نسرربيًا فرري الدراسررات ذات الط
الررذكاء الاصررطناعي يمثررل عرراملًا مررؤثرًا رئيسًررا فرري بنرراء القرردرات التنبؤيررة، مررع الإقرررار بوجررود عوامررل 
أخرررى مسرراندة مثررل كفرراءة المرروارد البشرررية، وجررودة البيانررات، والبنيررة التشررريعية، والتكامررل المؤسسرري، 

( القرروة التفسرريرية العاليررة ليررذا الأثررر، حيررث β = 0.82والتعرراون الدولي.وتؤكررد قيمررة معامررل بيتررا )
تشير إلى وجود تأثير إيجابي مباشر قروي لتوظيرف الرذكاء الاصرطناعي فري مجرال الأمرن السريبراني 
عمررى التنبررؤ بررالجرائم السرريبرانية المسررتقبمية، وىررو مررا يعكررس الرردور الجرروىري لمررذكاء الاصررطناعي فرري 

الرقميررة، واستشررراف أنمرراط السررموك الإجرامرري السرريبراني،  بنرراء النمرراذج التنبؤيررة، وتحميررل الاتجاىررات
وبناء أنظمة إنذار مبكر قائمة عمى التعمم ا لي والتحميل الخوارزمي المتقدم.وتفُس ر ىذه النترائج فري 

 Smart Predictiveإطررررار التحررررول نحررررو نمرررروذج الأمررررن السرررريبراني الاستشرررررافي الررررذكي )
Cybersecurity Modelى توظيررف الررذكاء الاصررطناعي فرري تحميررل البيانررات (، الررذي يقرروم عمرر

الضررخمة، وربررط الأنمرراط السررموكية، وبنرراء سرريناريوىات مسررتقبمية، وتوقررع المخرراطر قبررل تحققيررا، بمررا 
يسيم في تعزيز القدرة الوقائية لممؤسسات الأمنية، وتقميرل الخسرائر المحتممرة، ورفرع كفراءة التخطريط 

ذلرك، يمكرن الاسرتنتاج إن نترائج ىرذا التحميرل لا تعكرس مجررد  الاستراتيجي طويل المردى.وبناءً عمرى
علاقة إحصائية، بل تكشف عن علاقة بنيوية استراتيجية بين الذكاء الاصطناعي والقدرات التنبؤيرة 
فرري الأمررن السرريبراني، حيررث أصرربط الررذكاء الاصررطناعي عنصرررًا مؤسسًررا فرري بنرراء منظومررات التوقررع 

نية مساندة. وىو ما يفرري ضررورة تبنري اسرتراتيجيات وطنيرة تقروم والاستشراف، وليس مجرد أداة تق
عمرررى الاسرررتثمار المسرررتدام فررري الرررذكاء الاصرررطناعي التنبرررؤي، وبنررراء القررردرات البشررررية المتخصصرررة، 
وتطررروير التشرررريعات الرقميرررة، وتعزيرررز التكامرررل المؤسسررري، بمرررا يضرررمن بنررراء منظومرررة أمرررن سررريبراني 

 يدات المستقبمية قبل تحققيا.استباقية قادرة عمى مواجية التيد
أن تطبيقات ( والتي اظيرت نتائجيا 2021وتتفق ىذه النتيجة مع دراسةعبد الرازق المحسن )

الذكاء الاصطناعي أصربحت أداة أساسرية فري مواجيرة الجررائم الإلكترونيرة حيرث أثبترت فعاليتيرا فري 
ت قبرل وقوعيرا. ومرع دراسرة اشرتية تحميل الأنماط السرموكية لممجررمين السريبرانيين، واكتشراف اليجمرا

إلى أن الذكاء الاصطناعي يمثل أداة فاعمة في خفي معدلات الجريمة إذا ما  (2022والكفارنة، )
تم توظيفو بشكل صرحيط، حيرث يُسريم فيرصرد وتحميرل الأنمراط السرموكية الإجراميرة والكشرف المبكرر 

 السريعة عن التيديدات وتعزيز قدرة الأجيزة الأمنية عمى الاستجابة
 التفسريريوالتري أظيررت دور الرذكاء الاصرطناعي   Zhang et al. (2022) وتتفرق مرع دراسرة 
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XAI  فررري تعزيرررز الشرررفافية والثقرررة لررردى الجيرررات الأمنيرررة، وتسرررييل فيرررم أنمررراط اليجمرررات السررريبرانية
 راسرةكمرا تتفرق ىرذه النترائج مرع مرا أشرارت إليرو د، المعقردة والاسرتجابة ليرا بشركل أسررع وأكثرر دقرة

Djenna et al. (2023) حيررث أظيررر النمرروذج العممرري المطبررق أن تقنيررات الررتعمم العميررق ،
والشرربكات العصرربية الالتفافيررة قررادرة عمررى كشررف اليجمررات الإلكترونيررة بدقررة عاليررة، ممررا يعررزز قرردرة 

 الأجيزة الأمنية عمى استباق التيديدات. 
 

 خلاصة الدراسة

أثير الذكاء الاصطناعي عمى مكافحرة الجريمرة الإلكترونيرة اظيرت نتائج الدراسة الحالية ان ت
( والترررري تررررن  عمررررى " يسرررراعد الررررذكاء 2جرررراء بدرجررررة مرتفعررررة ، حيررررث كرررران أعلاىررررا لمفقرررررة رقررررم )

( 10الاصطناعي في رفع معدلات الكشف عن ىويات المجرمين" ، "، بينما بمغ أدناىرا لمفقررة رقرم )
اة حاسرمة فرري مكافحرة الجريمررة الإلكترونيرة " ، وبمررغ والتري ترن  عمررى " الرذكاء الاصررطناعي ىرو أد

( وبدرجررة موافقررة مرتفعررة ووجررود علاقررة ارتباطيررة طرديررة 4.015المتوسررط الحسررابي لممحررور ككررل )
برررين مسرررتوى توظيرررف الرررذكاء الاصرررطناعي فررري وحررردة الجررررائم الالكترونيرررو والمركرررز الررروطني للامرررن 

لكترونيرررررة .كمرررررا بينرررررت النترررررائج أن دور الرررررذكاء السررررريبراني وبرررررين فاعميرررررة فررررري مكافحرررررة الجريمرررررة الإ
 الاصطناعي في التنبؤ بالجرائم الإلكترونية المستقبمية جاء بدرجة مرتفعة.

 
 التوصيات

 من النتائج التي توصمت الييا الدراسة، تم صياوة مجموعة من التوصيات كالاتي:
 عي فري العمرل الأمنري تبني استراتيجية وطنية مؤسسية شاممة لتعزيز توظيف الذكاء الاصطنا

السيبراني، تقوم عمى التحديث المستمر لمبنية التحتية الرقمية. وتعزى ىذه التوصية الرى الفقررة 
التي اشرارت أن ىنالرك انخفراي فري الكشرف عرن جررائم الاحترال المرالي والابترزاز الإلكترونيرة 

الإلكترونيرررة  كرررون اكتشررراف مثرررل ىرررذا الجررررائم يمثرررل صرررعوبة لررردى العررراممين فررري وحررردة الجررررائم
والعررراممين فررري المركرررز الررروطني السررريبراني كرررون ىرررذه الفقررررة تمثرررل بعررردًا تطبيقيًرررا برررالغ الأىميرررة؛ 
لكونيا تشير إلى أن الذكاء الاصطناعي لا يقتصر عمى الجانح التحميمي فقرط، برل يمترد إلرى 

 المجال الوقائي والحماية الاستباقية. 
 ناعي فري منظومرات الكشرف المبكرر والتحميرل الجنرائي توسيع نطاق استخدام تقنيرات الرذكاء الاصرط
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الرقمرررري والوقايررررة السرررريبرانية، وتكامميررررا مررررع قواعررررد البيانررررات الوطنيررررة والدوليررررة، بمررررا يعررررزز فاعميررررة 
الاسررتجابة الأمنيررة، ويرفررع كفرراءة الكشررف، ويحررد مررن معرردلات الجرررائم الإلكترونيررة عمررى المسررتويين 

الرى فقررة ان الرذكاء الاصرطناعي يسرتطيع رصرد التيديردات  الوقائي والعلاجري. تشرير ىرذه التوصرية
الناشئة قبل أن تتحول إلرى ىجمرات فعميرة وتحديرد توقيتيرا حيرث أن ىنالرك متوسرط حسرابي متوسرط 
بحيررث يصررعح عمررى العرراممين فرري وحرردة الجرررائم الإلكترونيررة والعرراممين فرري المركررز الرروطني الأمررن 

 السيبراني تحديد توقيتيا.  
 تطرروير أنظمررة ( دفرراع سرريبراني ذكيررة مضررادةAI vs AI Systems تقرروم عمررى الررذكاء ،)

الاصرررطناعي الررردفاعي، وتحميرررل السرررموك الإجرامررري الرقمررري، وبنررراء نمررراذج اسرررتجابة تكيفيرررة، 
 لمواجية التطور المستمر في أساليح الجريمة الإلكترونية المدعومة بالذكاء الاصطناعي.

لسرريبراني تعتمررد عمررى الررذكاء الاصررطناعي التنبررؤي، إنشرراء منظومررات وطنيررة للإنررذار المبكررر ا -
وتحميل البيانات الضخمة، وبناء نماذج استشرافية، لدعم التخطيط الأمني الاسرتراتيجي طويرل 
المدى، وتعزيرز الانتقرال مرن الأمرن التفراعمي إلرى الأمرن الاسرتباقي. وتعرزى ىرذه التوصرية فري 

تفع من الدقة في التنبؤ بالجرائم الإلكترونية انخفاي متوسط الفقرة المتعمقة بتحقيق مستوى مر 
باسرررتخدام الرررذكاء الاصرررطناعي، يتمثرررل بوجرررود تحررردي بجرررودة البيانرررات، والتحيرررز الخررروارزمي، 

التقنيرررة لمتنبرررؤ الررردقيق –وتعقيرررد السرررموك الإجرامررري الرقمررري، وعررردم قابميرررة الظرررواىر الاجتماعيرررة
نررررة لا يبرررالغ فرررري قرررردرات الررررذكاء الكامرررل، وىررررو مررررا يررردل عمررررى تصررررور مترررروازن لررردى أفررررراد العي
 الاصطناعي التنبؤية، بل يدرك حدودىا المنيجية والعممية.
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حرد مرن الجررائم: دراسرة (. الذكاء الاصطناعي ودوره فري ال2022اشتية، محمد والكفارنة، شادي. ) -

 . 59 – 28(، 8)2تحميمية تطبيقية، مجمة جامعة العين للأعمال والقانون، 
 الأردن.  –(، الجرائم الإلكترونية، دار المعتز لمنشر والتوزيع، عمان 2022جندل، جاسم محمد ) -
(. دور الرررذكاء الاصرررطناعي فررري تعزيرررز الأمرررن السررريبراني: رؤى 2021الحجررررف، حسرررن نرررايف. ) -

 . 14091-14071(، 32)5رية، مجمة الدراسات الجامعية لمبحوث الشاممة، نظ



 محند قزباع وسليه الكيسي ....................................................................................................... توظيف الذكاء الاصطياعي

 

 

 

  (766)                                                                   و6202، 2 العدد، 5  المجلد، الميارة

(. دور الررذكاء الاصررطناعي فرري العمرروم الاجتماعيررة والإنسررانية. المجمررة 2023الخزامرري، محمررد. ) -
 العربية لمعموم الاجتماعية والإنسانية، جامعة الجلالة

طناعي فرري مكافحررة الجرررائم (، دور أنظمررة الررذكاء الاصرر2020الرواشرردة، صررباح عررادل عررارف، ) -
 الإلكترونية دراسة ميدانية، المجمة الأردنية في ادارة الأعمال، الاردن.

(. تررأثير الررذكاء الاصررطناعي عمررى الجريمررة الإلكترونيررة، المجمررة 2021عبرد الرررازق، رانررا مصرربط. ) -
 . 437-430(، 1)22العموم الإنسانية والإدارية،  –العممية لجامعة الممك فيصل 

(، اسرررتخدام تطبيقرررات الرررذكاء 2021ي، عمرررار راشرررد، ن عبرررد المجيرررد، محمرررد نرررور الررردين، )عرررلاو  -
 الاصطناعي في مجال التنبؤ بالجريمة والوقاية منيا، مجمة الشارقة لمعموم القانونية، الأمارات

الجيرود العربيرة والإفريقيرة لمواجيرة الجررائم الإلكترونيرة  .(2023) .الفريحرات، عمراد حسرين محمرد -
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